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Abstract 

 

 

The contribution, starting from a concise reconnaissance of the existing in reference to the complex field of 

computer fraud and the current jurisprudential scenario, attempts to identify what may be the defensive 

strategies in the bank's charge in order to avoid incurring the liability provided for by Legislative Decree no. 

11 of 2010; specifically, the contribution aims to identify whether the bank can prove the "gross negligence" 

of the user victim of fraud through the use of factual elements, even unrelated and prior to the fraud perpetrated 

and which demonstrate the negligence of the user himself and therefore his exclusive or at least concurrent 

liability with that of the bank. 

 

***************** 

 
 

Il contributo, prendendo le mosse da una sintetica ricognizione dell’esistente in riferimento al complesso settore 

delle frodi informatiche e all’attuale scenario giurisprudenziale, tenta di individuare quali possano essere le 

strategie difensive in capo alla banca per evitare di incorrere nella responsabilità prevista dal d.lgs. n. 11 del 

2010; nello specifico, il contributo mira ad individuare se la banca possa dimostrare la “colpa grave” 

dell’utente vittima di frode mediante il ricorso ad elementi fattuali, anche estranei e preventivi rispetto alla 

truffa posta in essere e che dimostrino la negligenza dell’utente stesso e quindi la sua responsabilità esclusiva 

o quantomeno concorrente con quella della banca.  
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La vexata quaestio della prova della “colpa grave” del cliente, 

vittima di frode informatica: lungo il crinale (scivoloso) della 

responsabilità oggettiva, c’è via di scampo per l’istituto 

bancario? 

 

SOMMARIO: 1. Breve premessa sul tema delle frodi informatiche. - 2. Gli scenari normativi 

e la diversa allocazione di responsabilità tra cliente e intermediario bancario. - 3. 

Cenni sulle diverse tipologie di frodi. - 4. Sintetiche note sulla prova (a carico della 

banca) della corretta registrazione e contabilizzazione dell’operazione. - 5. La “colpa 

grave”, un concetto dai contorni poco definiti. Applicazioni giurisprudenziali e “stato 

dell’arte” – 6. Prospettive di difesa (se mai ve ne siano) per l’istituto bancario. – 7. 

Conclusioni. Verso quale modello di responsabilità? 

 

 

1. Breve premessa sul tema delle frodi informatiche.  

Com’è noto, già su un piano fattuale prima ancora che giuridico, la diffusione sempre più 

massiva del commercio elettronico ha comportato, inevitabilmente, anche un aumento delle 

frodi informatiche; del resto, la possibilità per l’utente di eseguire – in tutta autonomia – 

operazioni e transazioni on-line ha costituito e continua a costituire una significativa 

opportunità per i malviventi, evidentemente attratti dalla possibilità di intercettare i codici e 

le password di accesso ai conti telematici dei clienti e, di conseguenza, perpetrare l’azione 

criminosa.1 

Di fronte a tali accadimenti, spesso, l’utente si dimostra inerme, incapace di reagire, vuoi per 

le particolari modalità della truffa, talvolta indubbiamente insidiose, vuoi per una scarsa 

dimestichezza con gli strumenti bancari e finanziari. 

 
1 Vasta, in materia, la letteratura. Si vedano, ad esempio, i contributi di V. De Stasio, Ordine di pagamento non 
autorizzato e restituzione della moneta, Giuffrè, Milano, 2016, V. De Stasio, Riparto di responsabilità e restituzioni nei 
pagamenti non autorizzati, in M.C. Paglietti, M.I. Vangelisti (a cura di), Innovazione e regole nei pagamenti digitali. Il 
bilanciamento degli interessi nella PSD2, Roma, 2020, 459 ss., I.A. Caggiano, Pagamenti non autorizzati tra responsabilità 
e restituzione. Una rilettura del d. legisl. 11/2010 e lo scenario delle nuove tecnologie, in Riv. dir. civ., 2016, I, 888 ss.; i S. 
Cirelli, Utilizzo non autorizzato dello strumento di pagamento e responsabilità della banca, in Giur. Comm., 2022, 438 ss., 
F. Ciraolo, Open banking, open problems. Aspetti controversi del nuovo modello dei “sistemi bancari aperti”, in Rivista di diritto 
bancario 2020, IV, 611 ss. 
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A tutela del cliente, lo si vedrà in seguito, la normativa comunitaria ed i successivi atti 

legislativi di recepimento, hanno approntato una serie di presidi volti, da un lato, a prevenire 

la possibile frode e, dall’altro, a consentire alla vittima di attivare in tempi assai rapidi le 

procedure di rimborso, traslando sugli istituti bancari l’onere di dimostrare la – si direbbe – 

crassa negligenza dell’utente; unica ipotesi, quest’ultima (beninteso, insieme a periclitanti 

azioni dolose), nella quale il bilanciamento tra l’interesse del cliente e quello dell’istituto 

bancario tende a non pendere dalla parte del primo. 

Il presente contributo tenterà di soffermarsi su tale bilanciamento, individuandone i precipui 

contorni normativi, anche – e soprattutto – in ordine alla allocazione della responsabilità 

sostanziale e processuale, verificando quali siano gli spazi difensivi (ad oggi esigui) per gli 

intermediari e quali, in tale ottica, le future prospettive. 

 

2. Gli scenari normativi e la diversa allocazione di responsabilità tra cliente e 

intermediario bancario. 

La materia risulta disciplinata, pressoché in modo esaustivo, dal d.lgs. n. 11 del 2010, relativo 

ai servizi di pagamento; al riguardo, non vi sono ormai dubbi circa il fatto che, una volta 

avvenuta la frode, sia sufficiente per il cliente “allegare” il disconoscimento dell’operazione, 

senza ulteriori dimostrazioni a suo carico; spetterà, viceversa, alla banca dover provare: 

- In primis, in forza dell’art. 10, co. 1, che l’operazione sia stata autenticata, 

correttamente registrata e contabilizzata nei sistemi della banca e che quindi la frode 

non sia stata possibile a causa di un malfunzionamento di tali sistemi; 

- In secundis, in forza dell’art. 10, co. 2 che il cliente non abbia agito con dolo o con 

colpa grave; in sostanza, l’inversione dell’onus probandi è tale per cui non si chiede 

alla banca di provare la propria diligenza (secondo i dettami di cui agli artt. 1218 ss. 

c.c.), ma la si onera di dimostrare la negligenza altrui, stabilendo anche una soglia 

di particolare gravità di tale negligenza, posto che eventi di colpa “lieve” non 

varranno ad addossare alcun elemento di responsabilità in capo al cliente. 

 

Tali principi sono stati, ancora di recente, ribaditi dal Collegio di Coordinamento dell’ABF, 

con Decisione n. 22745 del 2019: “la previsione di cui all’art. 10, comma 2, del d. lgs. n.11/2010 in 

ordine all’onere posto a carico del PSP della prova della frode, del dolo o della colpa grave dell’utilizzatore, 
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va interpretato nel senso che la produzione documentale volta a provare l’”autenticazione” e la formale 

regolarità dell’operazione contestata non soddisfa, di per sé, l’onere probatorio, essendo necessario che 

l’intermediario provveda specificamente a indicare una serie di elementi di fatto che caratterizzano le modalità 

esecutive dell’operazione dai quali possa trarsi la prova, in via presuntiva, della colpa grave dell’utente” 

Appare, dunque, già prima facie evidente quale sia, nel caso di specie, la scelta legislativa, 

evidentemente orientata nel senso di trasferire sull’intermediario bancario un rischio 

d’impresa a fronte di attività frodatorie dal carattere particolarmente insidioso che colpiscano 

la propria clientela: il particolare favor per il cliente risponde a logiche di asimmetrie 

conoscitive, ben note al panorama europeo e ad azioni di remediation che tendano ad 

individuare nella parte riconosciuta come “forte” quella alla quale addossare le conseguenze 

dannose di un determinato accadimento, residuando spazi difensivi per la banca assai 

contenuti. 

Non è certamente questa la sede per dilungarsi in valutazioni eccessivamente dogmatiche, 

ma non può non destare qualche perplessità, alla luce dei principi generali in tema di 

distribuzione di responsabilità ed onere della prova, una disciplina normativa che non si 

accontenta di pretendere dalla banca la dimostrazione, già complessa, della propria diligenza 

c.d. “qualificata” di cui all’art. 1176, co. 2 c.c., ma si spinge sino a pretendere che la banca 

stessa dimostri la negligenza – non scusabile – dell’utente. 

Probatio diabolica, si direbbe, benché gli sviluppi giurisprudenziali abbiano tentato, negli ultimi 

anni, di circostanziare il concetto di “colpa grave”, evidenziando una serie di elementi che, 

se fattualmente riscontrati, ne comportano pressoché in automatico la sussistenza. 

In disparte le possibili considerazioni de jure condendo, ciò che questo scritto mira ad indagare 

è quali siano, alla luce del quadro normativo vigente, le soluzioni difensive che la banca ha a 

propria disposizione, allorquando viene richiesta di rimborsare le somme illecitamente 

sottratte a seguito del disconoscimento operato dal cliente, che ritenga di non aver mai 

autorizzato una determinata operazione di pagamento. 

 

3. Cenni sulle diverse tipologie di frodi. 

Pur rilevando l’estrema mutevolezza delle varie modalità di esecuzione delle frodi, si possono 

sinteticamente elencare le seguenti tipologie: 
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- Phishing: trattasi di messaggio truffaldino inviato a mezzo mail, con il quale il 

truffatore tenta di sottrarre i dati personali dell’utente, allo scopo di accedere ad 

una serie di informazioni riservate, tra cui il conto corrente bancario. Non appena 

il cliente clicca sul link ricevuto, viene indirizzato ad un sito clonato, al fine di far 

inserire al cliente stesso le credenziali di accesso e quindi poter compiere operazioni 

fraudolente; 

- Vishing: trattasi della variante telefonica del phishing; i truffatori, contattando 

telefonicamente la vittima, tentano di indurla a comunicare le credenziali di accesso 

al proprio conto corrente bancario, allo scopo di porre in essere le azioni 

fraudolente; 

- Smishing: trattasi della variante SMS del phishing: i truffatori, contattando via SMS la 

vittima, tentano di indurla a comunicare le credenziali di accesso al proprio conto 

corrente bancario; 

- Spoofing: trattasi della variante più insidiosa di truffa, che affina la tecnica già propria 

del phishing con la differenza che in questo caso il truffatore simula l’inoltro di una 

comunicazione direttamente da parte dell’istituto bancario; l’utente è così indotto a 

credere di interloquire direttamente con la propria banca; essenzialmente, ciò 

diviene possibile grazie al fatto che il frodatore invia SMS (SMS Spoofing) 

apparentemente riconducibili all’istituto bancario e che si inseriscono fisicamente - 

nell’app di messaggistica del telefono del cliente - nell’ambito di una serie di 

messaggi autentici inoltrati dalla banca al cliente, rendendo così ancor più difficile 

per quest’ultimo accorgersi della truffa in atto; sovente, poi, dopo che il cliente ha 

cliccato sul link, riceve una telefonata (Vishing spoofing) da un’utenza telefonica 

apparentemente riferita alla banca e con interlocutore che si spaccia per operatore 

bancario, al fine di portare a termine la frode. 

 

- Man in the browser: trattasi di una truffa a mezzo della quale viene installato un 

malware sul browser del cliente, allo scopo di carpire informazioni riservate o, più di 

frequente, modificare la pagina web vista dal cliente, facendola apparire come reale. 

 

Come si dirà nel prosieguo, la giurisprudenza ha avuto modo di individuare, in relazione alle 

varie tipologie di frode, la diversa allocazione di responsabilità tra banca e cliente; in sintesi, 
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mentre nel caso del phishing (ivi incluse le sotto – varianti dello smishing e del vishing) la 

giurisprudenza appare orientata a ritenere che sussista la colpa grave del cliente, posto che 

quest’ultimo ha creduto ingenuamente ad una truffa ordita con modalità grossolane e 

scarsamente insidiose, nella diversa ipotesi dello spoofing, pur mancando ad oggi una casistica 

giurisprudenziale significativa, in sede giudiziale, le principali decisioni dell’ABF tendono ad 

escludere la colpa grave del cliente in ragione del fatto che la frode appare posta in essere 

con modalità particolarmente sofisticate e tali da poter facilmente confondere il cliente; a 

conclusioni pressoché analoghe la giurisprudenza è giunta con riguardo alla truffa del man in 

the browser. 

Proprio sul tema dello spoofing si tornerà, per analizzare nel dettaglio quale sia l’attuale 

orientamento giurisprudenziale e quali le prospettive di difesa, a parere di chi scrive, per 

l’istituto bancario. 

 

4. Sintetiche note sulla prova (a carico della banca) della corretta registrazione e 

contabilizzazione dell’operazione. 

Com’è noto, la banca deve, in primo luogo, provare il fatto che l’operazione contestata sia 

stata correttamente registrata e contabilizzata; a tal fine la PSD2 stabilisce che i c.d. 

“Prestatori di Servizi di Pagamento” (c.d. PSP) debbono dimostrare di aver adottato un 

sistema di autenticazione c.d. “forte” (c.d. SCA: Strong Customer Authentication) allorquando il 

cliente accede al proprio conto di pagamento online ed intende effettuare una transazione 

elettronica2. 

Nella sostanza, come riportato anche dai chiarimenti di Banca d’Italia, si tratta di un metodo 

di autenticazione a due fattori che consenta all’utente di identificarsi sulla base di almeno due 

tra questi tre elementi: la conoscenza (qualcosa di cui solo l’utente è a conoscenza, come ad 

esempio una password o un PIN), il possesso (qualcosa che solo l’utente possiede, come un 

token o smartphone), l’inerenza (qualcosa che caratterizza l'utente, come l'impronta digitale o 

il riconoscimento facciale)3. 

 
2 Sul tema si vedano, ex multis, le considerazioni di M. Muci, Le frodi con gli strumenti di pagamento: la tutela del cliente 
innanzi all’ABF, in Rivista di diritto del risparmio, fascicolo 1/2023, pp. 21 ss., P. Montella, L’autenticazione ad accesso 
forte (Strong Customer Authentication) e la responsabilità del Prestatore del servizio di pagamento alla luce delle modifiche al d.lgs. 
n. 11 del 27 gennaio 2010, in De Iustitia, 2019, n. 1.  
3 Sul punto, è intervenuta l’EBA con la “Opinion” del 21 giugno 2019 (richiamata espressamente dal 
Regolamento UE/2018/389 del 27/11/2017) con cui ha precisato, ai fini dell’implementazione del suddetto 
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 Sempre i chiarimenti di cui sopra maggiormente argomentano: “La procedura di autenticazione 

del cliente tramite SCA è propedeutica all'autorizzazione di un pagamento on line; essa prevede, sulla base 

delle credenziali inserite dall'utente, la generazione di un codice di autorizzazione monouso - cioè accettato 

una sola volta dal prestatore di servizi di pagamento (in taluni casi prende la forma di un codice OTP: One 

Time Password) - legato indissolubilmente all'importo e al beneficiario: in questo modo, se carpito o 

intercettato, tale codice non può essere usato per altri pagamenti”. 

Ora, senza soffermarsi oltre sul tema SCA (ampiamente dibattuto in dottrina e nella 

giurisprudenza dell’ABF) qualche considerazione può essere utilmente svolta circa le 

concrete modalità di dimostrazione, da parte della banca, della corretta registrazione ed 

autenticazione dell’operazione. 

È infatti ormai acquisito, nelle plurime decisioni dell’ABF, che spetti alla banca allegare i c.d. 

log4 informatici allo scopo di ricostruire l’andamento delle operazioni fraudolente; in difetto 

di allegazione o nell’ipotesi in cui da tale allegazione non si rinvenga la conformità del sistema 

di autenticazione alla SCA, l’ABF accoglierà il ricorso condannando la banca alla restituzione 

degli importi fraudolentemente sottratti. Ad esempio, si vedano le considerazioni di ABF, 

Decisione n. 25401 del 2021: “Con riferimento all’attendibilità delle tracciature informatiche, allegate 

dall’intermediario, ai fini della prova della corretta autenticazione, registrazione e contabilizzazione delle 

operazioni contestate, si rammenta che, secondo l’orientamento consolidato dei Collegi territoriali, nell’ambito 

dell’onere di provare la corretta autenticazione delle operazioni contestate, l’intermediario è tenuto ad allegare 

ai file di log documentazione che sia intellegibile. Da ciò può ragionevolmente dedursi, in primo luogo, che i 

file di log costituiscano evidenza idonea ai fini della prova (cfr. ex multis Collegio di Bari, decisione n. 

4053/20). La Corte di Cassazione, sezione II civile, ordinanza 2 marzo – 26 maggio 2020, n. 9721, 

precisa che “l'onere di dimostrare che l'operazione, posta in essere illecitamente dal terzo, è stata comunque 

effettuata correttamente e che non v'è stata anomalia che abbia consentito la fraudolenta operazione, grava, 

per l'appunto sulla banca (D.lgs. n. 11 del 2010, art. 10, comma 1)”. 

Ora, non pare superfluo indagare brevemente la natura dei log ed il tema della loro allegazione 

in giudizio, in particolar modo laddove ciò accada nell’ambito di controversie pendenti 

innanzi l’Autorità Giudiziaria.5 

 
Regolamento, quali elementi costituiscano o meno, allo stato attuale della tecnologia, fattori di autenticazione 
forte all’interno delle categorie della conoscenza, del possesso e dell’inerenza. 
4 I log possono essere definiti come il risultato di una registrazione sequenziale e cronologica delle operazioni 
effettuate da un sistema informatico, sia esso un server, un client, un’applicazione o un programma. 
5 Di fronte ai collegi dell’ABF, infatti, di rado si pongono problemi legati all’autenticità dei log, quanto piuttosto 
alla loro intellegibilità e chiarezza esplicativa. Tuttavia, non di rado vi è qualche decisione che si occupa del 
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Di per sé, infatti, i log sono file di testo il cui valore probatorio è evidentemente nullo o è per 

lo meno liberamente valutabile dal giudice ex art. 116 c.c.; questo, a ragione della loro agevole 

modificabilità. 

Ne consegue, allora, che unica possibilità per l’istituto di credito di evitare di incorrere in 

provvedimenti sfavorevoli da parte del giudicante, appare quella di introdurre nel giudizio 

dei log che siano prodotti da parte del sistema informatico già digitalmente firmati e 

temporalmente marcati, al fine di conferire loro data certa ai sensi e per gli effetti di cui all’art. 

2704 c.c. 

Una recente sentenza del Tribunale di Milano, la n. 9970/2022, così argomenta in merito: “Il 

documento 10 peraltro - così accogliendosi la contestazione dell’attrice – non è costituito da un file contenente 

la registrazione sequenziale e cronologica delle operazioni effettuate, bensì, una rappresentazione grafica in 

formato testo. Pertanto, lo stesso risulta non solo modificabile ma è altresì privo di attendibilità quanto alla 

fonte, alla cronologia ed alla corrispondenza all’originale non essendo firmato digitalmente”6. al consulente 

l’acquisizione dall’internet service provider dell’attrice dei dati relativi alle comunicazioni di rete (comprensive 

anche di quelle verso il server di controllo) non potendosi supplire all’onere probatorio gravante sulla convenuta 

ai sensi dell’art 10 del D.L.vo nr. 11/10”. 

Pare evidente, allora, come neppure la richiesta di una C.T.U. in corso di causa potrebbe 

supplire all’onus probandi gravante sull’intermediario; a nulla varrebbe, allo scopo, segnalare 

come l’intervento di un consulente, che avesse accesso ai server della banca, potrebbe 

 
formato di allegazione dei log. Ad esempio, Decisione n. 21204 del 2020: “’l’intermediario si è limitato ad affermare 
che le operazioni contestate sono state eseguite dopo corretta autenticazione per l’accesso al sistema di home banking e di esecuzione 
dei bonifici, producendo tracciature informatiche (c.d. log) che, trattandosi di un file Excel e un file Word, sono state contestate 
dalla parte ricorrente in sede di repliche, in quanto modificabili da chiunque e in qualunque momento. L’eccezione di parte ricorrente 
risulta fondata, essendo stato stabilito che le evidenze prodotte dall’intermediario debbano essere quantomeno “plausibili” – non 
ritenendo a tal punto sufficiente la mera produzione di un file Excel elaborato dal resistente – e che da esse debbano potersi 
estrapolarsi quantomeno le informazioni essenziali per valutare l’operazione correttamente registrata (v. Collegio di Torino, 
decisione, n. 12213/2018)” 
6 Prosegue la sentenza: “Non risulta fondato l’argomento difensivo dell’impossibilità di produrre i log di sistema in formato 
diverso ovvero con altra modalità: è notorio che i log rappresentano file sequenziali che vengono chiusi e conservati con cadenze 
regolari sì da risultare disponibili per attività di monitoraggio o di amministrazione, ivi inclusa, la verifica delle operazioni e dei 
soggetti che le hanno eseguite. Pertanto, sono facilmente acquisibili essendo generati automaticamente dal sever di rete - quale fornitore 
del servizio - attraverso il proprio sistema operativo. Tale circostanza non è stata smentita dal convenuto il quale si è limitato ad 
insistere per la rimessione della causa in istruttoria al fine di espletare una c.t.u. informatica volta ad accertare – in tesi – l’autenticità 
di quanto prodotto rispetto a quanto presente sul server della banca. La richiesta è inammissibile attesa la valenza esplorativa della 
consulenza: non può che ribadirsi quanto già esposto nell’ordinanza istruttoria atteso che l’ausilio fornito dal consulente è diretto a 
vagliare profili di natura tecnica di dati già acquisiti al giudizio. Al contrario, i documenti prodotti – per quanto evidenziato – 
non sono idonei a fornire la pretesa rappresentazione dello svolgersi degli eventi, né – come richiesto – può demandarsi al consulente 
l’acquisizione dall’internet service provider dell’attrice dei dati relativi alle comunicazioni di rete (comprensive anche di quelle verso 
il server di controllo) non potendosi supplire all’onere probatorio gravante sulla convenuta ai sensi dell’art 10 del D.L.vo nr. 
11/10” 
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agevolmente verificare l’autenticità dei log, posto che si pretende che sia la banca a produrre 

in giudizio documentazione già dotata di caratteristiche di autenticità e immodificabilità. 

Sarà dunque essenziale che la banca si doti di sistemi informatici che già consentono di 

digitalmente firmare i log e data-certarli, o in alternativa che ricorra a servizi di conservazione 

elettronica in outsourcing, al fine di poter efficacemente dedurre all’interno del giudizio il 

materiale probatorio; in alternativa, già la prova della corretta autenticazione e registrazione 

delle operazioni potrebbe rivelarsi non raggiunta, con la conclusione della valenza esplorativa 

di qualunque ulteriore richiesta di consulenza, indicata nelle memorie prodromiche alla prima 

udienza (nel caso di procedimenti civili ante 28 febbraio 2023) o in quelle anteriori alla prima 

udienza ex art. 171-ter c.p.c. (per i procedimenti civili instaurati post 28 febbraio 2023). 

 

5. La “colpa grave”, un concetto dai contorni poco definiti. Applicazioni 

giurisprudenziali e “stato dell’arte”. 

Come già ricordato, non è sufficiente, in forza dell’art. 10, co. 2 del d.lgs. n. 11 del 2010, che 

l’intermediario provi esclusivamente la corretta autenticazione e registrazione 

dell’operazione; infatti, al fine di sottrarsi all’obbligo di rimborsare il cliente, la banca dovrà 

ulteriormente dimostrare la colpa grave del cliente. 

Per “colpa grave” si può intendere un atteggiamento di evidente, grossolana e inescusabile 

negligenza, tale per cui non viene osservato neppure quel livello minimo di diligenza che, nel 

caso di specie, chiunque osserverebbe. 

Ora, nell’ambito del complesso settore delle frodi informatiche, la giurisprudenza (dell’ABF, 

in modo particolare) ha declinato la colpa grave in termini differenti, a seconda della tipologia 

di frode. 

Nello specifico, quanto alle frodi più risalenti e diffuse (ci si intende riferire, in particolare, al 

phishing e sue declinazioni), l’ABF ha ritenuto che il cliente versi in colpa grave, stante il fatto 

che le modalità di perpetrazione della frode appaiono ampiamente note e facilmente intuibili 

da parte dell’utente. Così, ad esempio, ABF, decisione n. 7490 del 2022 ha ritenuto che: “Nel 

caso di phishing tradizionale e nelle sue varianti sopra descritte, l’assenza di cautela dell’utente appare 

difficilmente scusabile, trattandosi appunto di fenomeni diffusamente noti, che qualunque utente dotato di 

normale avvedutezza e prudenza, come si ritiene siano quelli avvezzi all’uso del cd. home banking, deve essere 

in grado di individuare, non facendosi trarre in inganno”; ancora, ABF, decisione n. 9577 del 2022: 
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“Al riguardo, non può disconoscersi un profilo di responsabilità in capo al ricorrente, che, incappando in un 

tentativo di phishing (nelle forme di smishing + vishing) abbastanza classico, si rende responsabile di una 

condotta gravemente negligente concretizzatasi nella violazione degli obblighi di custodia dei dati identificativi 

e dispositivi del proprio strumento di pagamento. In merito, il Collegio di Coordinamento ha chiarito che il 

cliente è vittima di una colpevole credulità: colpevole in quanto egli è portato a comunicare le proprie credenziali 

di autenticazione al di fuori del circuito operativo dell’intermediario”. 

Anche la giurisprudenza ordinaria appare ormai orientati a ritenere, in ipotesi come queste, 

che la responsabilità debba essere interamente sopportata dal cliente. Si vedano, da ultimo, 

le recenti considerazioni di Cass. Civ., sent. N. 7214 del 2023: "non può dubitarsi del 

comportamento decisamente imprudente e negligente dell'appellato, il quale ha digitato i propri codici 

personali (verosimilmente richiestigli con un e-mail fraudolenta), in tal modo consentendo all'ignoto truffatore 

di successivamente utilizzarli, per effettuare la disposizione sul conto degli appellati"; la condotta dei 

soggetti, dunque, "è stata la causa esclusiva dell'operazione postagiro, che ha determinato l'addebito della 

somma sul loro conto" e ha assunto i caratteri del caso fortuito, che ha interrotto il nesso eziologico tra l'attività 

pericolosa e l'evento dannoso, con conseguente esclusione della responsabilità dell'odierna appellante”. 

Insomma, il minimo comune denominatore delle predette riflessioni giurisprudenziali è che 

il cliente abbia operato violando anche quei canoni elementari di diligenza che lo avrebbero 

indotto, se applicati, ad evitare la frode in atto; per tali ragioni, è l’utente che deve sopportare 

interamente la perdita economica. 

Quanto, invece, alle frodi più recenti ed insidiose, l’atteggiamento giurisprudenziale è 

decisamente diverso, posto che tende ad escludere la colpa grave del cliente, stante il fatto 

che tali truffe si appalesano come particolarmente sofisticate ed atte, per questo, a trarre in 

inganno il cliente, senza che a questi possa essere attribuita una qualche forma di 

responsabilità. 

In particolare, con riguardo allo spoofing, si tende ad escludere la colpa grave del cliente, posto 

che le comunicazioni (siano esse via SMS o via telefono o anche tra loro combinate) 

provengono apparentemente da un recapito ufficiale della banca e, almeno con riferimento 

agli SMS, si inseriscono sovente in una successione di messaggi – veri – inoltrati 

dall’intermediario stesso all’utente; in tali casi, i collegi dell’ABF non rinvengono una colpa 

grave del cliente, se non nelle ipotesi in cui i messaggi ricevuti siano palesemente inattendibili 
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e comunque non riconducibili alla banca mittente7; valgano, per tutti, le considerazioni di 

ABF, Decisione n. 9729 del 2022: “Ciò chiarito, nel caso in esame la responsabilità del ricorrente 

appare, tuttavia, temperata dalla natura particolarmente insidiosa e sofisticata della truffa, realizzatasi 

attraverso “caller ID spoofing” e “sms spoofing”. In pratica, nel primo caso, il numero di telefono da cui il 

cliente ha ricevuto la telefonata truffaldina è direttamente riconducibile all’intermediario; nel secondo caso, gli 

sms truffaldini tipici dello smishing appaiono formalmente riconducibili al canale ufficiale dell’intermediario, 

con apparenza di reale riferibilità all’intermediario e dunque di autenticità. Nella medesima chat appaiono 

quindi coesistere sia SMS veritieri contenenti i codici autorizzativi sia gli SMS truffaldini: e ciò non può 

essere senza conseguenze in quanto l’apparente provenienza da un canale ufficiale dell’intermediario può 

senz’altro attenuare il livello di attenzione e di sospetto da parte del cliente”. 

Una recente decisione, isolata al momento, del Collegio di Bologna dell’ABF, la n. 14257 del 

2022, sembra invece rifiutare la tesi della particolare insidiosità dello spoofing, accomunandola 

ad altre, ben note, tipologie di truffe, in relazione alle quali vi è responsabilità del cliente. Si 

legge, infatti: “Questo Collegio ritiene che tale variante del phishing, seppure con le caratteristiche distintive 

descritte, non possa essere considerata – di per sé – una particolare sofisticazione del fenomeno, oramai noto, 

del phishing tradizionale (così come individuato Decisione N. 14257 del 07 novembre 2022 Pag. 6/6 sin 

dalle decisioni del Collegio di Coordinamento nn. 3498/2012 e 1820/2013) e che pertanto come tale esso 

debba essere inteso, risiedendo la realizzazione delle operazioni fraudolente nell’incauta custodia delle 

credenziali da parte del cliente, secondo le circostanze della singola fattispecie che devono essere, di volta in 

volta, concretamente valutate”8.  

Da ultimo, anche nel caso della truffa c.d. man in the browser la giurisprudenza è granitica 

nell’escludere la colpa del cliente, posto che si tratta di un metodo frodatorio particolarmente 

sofisticato ed insidioso, che consiste nell’introdursi nel sistema informatico dell’utente allo 

 
7 Ad esempio, ABF, Decisione n. 9735 del 2022 esclude la responsabilità della banca su queste basi: “Si rileva 
che l’SMS truffaldino riporta il nome della banca online e l’acronimo dell’intermediario ma che, dalle evidenze prodotte, non è 
possibile stabilire se l’SMS truffaldino fosse collocato nelle stesse chat di messaggi genuini. Si richiama, ad ogni buon conto, che la 
cliente ha negato di avere inserito alcun dato, e che dopo aver cliccato sul link presente nel sms ha visualizzato un messaggio di 
errore e ha conseguentemente chiuso la schermata. La mancata prova, da parte della ricorrente, che l’sms fosse inserito nella medesima 
chat di messaggi genuini della banca, impedisce di qualificare la truffa come spoofing, riconducendola al modello dello smishing” 
8 E ancora: “In relazione a casi di spoofing documentato, i Collegi territoriali hanno comunque rigettato il ricorso, ritenendo 
prevalenti sulla condivisa insidiosità del tipo di truffa in analisi alcune circostanze di fatto espressive di un comportamento 
gravemente colposo del ricorrente. Così è avvenuto in casi in cui, come in quello in esame, risultava documentata la ricezione da 
parte del ricorrente di messaggi dell’intermediario il cui contenuto indicava in modo dettagliato e inequivocabile il tipo di operazione 
che il cliente era in procinto di autorizzare (cfr. in questo senso le decisioni ABF, Collegio di Torino n. 13214/2021, Collegio di 
Bologna n. 24745/2021 e Collegio di Bari n. 6668/2022). In forza di quanto sopra, alla luce delle caratteristiche tecniche di 
sicurezza adottate dall'intermediario ed in assenza di ulteriori anomalie, si deve dunque presumere che le operazioni fraudolente 
siano state rese possibili da un comportamento gravemente colposo del ricorrente, che ha omesso di adottare tutte le cautele necessarie 
a custodire i codici di accesso e/o i dispositivi connessi” 
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scopo di simulare messaggi ed in generale una situazione fattuale, all’utente, del tutto 

riconducibili all’intermediario9;   

Beninteso, anche in tal caso l’utente verserà in colpa grave se le comunicazioni ricevute 

dall’intermediario si appalesino del tutto difformi dalla realtà o ictu oculi inattendibili. 

 

6. Prospettive di difesa (se mai ve ne siano) per l’istituto bancario. 

Ora, alla luce di quanto precede v’è da chiedersi quali spazi difensivi vi possano essere per gli 

istituti bancari; del resto, se non ve ne fossero, è naturale che se ne dovrebbe concludere per 

una inammissibile responsabilità oggettiva di natura contrattuale, ben al di fuori dei parametri 

previsti dall’art. 1218 c.c., che ammette sempre la prova della non imputabilità 

dell’inadempimento. 

Quali, nel caso delle frodi informatiche, allora, i possibili strumenti difensivi? 

Ad avviso di chi scrive essenzialmente due: 

 

-  In primo luogo, la banca dovrebbe poter dimostrare di avere, al di là del caso specifico, 

adeguatamente informato il cliente circa la ripetitività e la diffusività delle frodi, con esplicito 

invito ad adottare comportamenti di prudenza ed attenzione, consistenti certamente nel non 

cliccare su link apparentemente provenienti dal proprio istituto bancario, nel non dare corso 

a richieste di codici o password che sono e debbono restare personali e nella custodia del 

cliente o, ancora, nel non eseguire o permettere l’esecuzione – nel corso di chiamate 

telefoniche con sedicenti operatori bancari – di operazioni a valere dei propri conti di 

pagamento on – line. 

 
9 Vasta, in merito, la giurisprudenza. Si richiama qui, per tutte, Decisione n. 8788 del 2020: “Come è noto, nei casi 
di phishing classico, questo Arbitro ha precisato che “In materia assume particolare rilevanza la pronuncia del Collegio di 
Coordinamento n. 3498 del 26/10/2012, ove viene compiuta una chiara distinzione tra truffe realizzate tramite metodi ormai 
conosciuti dai fruitori dei servizi online (le classiche e-mail di phishing) e truffe più insidiose ove maggiore è la difficoltà di rendersi 
pienamente conto della situazione di apparenza generata (es: malware operante tramite metodologia “man in the browser”). La 
citata decisione così statuisce: “non è chi non veda la profonda differenza strutturale fra i dianzi citati metodi “tradizionali” di 
phishing e il descritto fenomeno del man-in-the-browser. Nel primo caso, il cliente è vittima di una colpevole credulità: colpevole in 
quanto egli è portato a comunicare le proprie credenziali di autenticazione al di fuori del circuito operativo dell’intermediario e tanto 
più colpevole si rivela quell’atto di ingenuità quanto più si consideri che tali forme di “accalappiamento” possono dirsi ormai note 
al pur non espertissimo navigatore di Internet”. L’orientamento cristallizzato nella pronuncia del Collegio di Coordinamento appare 
ormai consolidato nelle pronunce dei diversi Collegi territoriali, sicché soltanto il ricorrente vittima di truffe particolarmente insidiose 
e difficili da individuare è esente da colpa grave” 
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Tali argomentazioni restano sullo sfondo in gran parte delle decisioni dell’Arbitro Bancario 

e Finanziario, preoccupato più di concentrarsi sulla valutazione delle circostanze di fatto che 

hanno condotto alla perpetrazione dell’attività frodatoria; basti, come esempio, la recente 

decisione del Collegio di Milano, n. 15341 del 2022, nella quale chiaramente si legge: “È, 

infatti, sempre l’intermediario a dover provare le circostanze capaci di dimostrare le ipotesi nelle quali 

l’utilizzatore può patire le conseguenze dell’utilizzo fraudolento dello strumento di pagamento. In particolare, 

la valutazione della condotta dell’utilizzatore dello strumento di pagamento, ai fini dell’eventuale giudizio di 

dolo o colpa grave, deve fondarsi sulla considerazione del complesso di circostanze che caratterizzano il caso 

concreto. 

Beninteso: le circostanze fattuali rappresentano certamente l’ineludibile punto di partenza 

per una valutazione sulle responsabilità delle parti coinvolte, ma non può, secondo la lettura 

che in questo scritto si intende individuare, prescindersi da una complessiva analisi dei presidi 

informativi e degli accorgimenti sul piano tecnico che l’intermediario abbia posto in essere al 

fine di evitare la frode o, per meglio dire, al fine di evitare che i propri clienti cadano vittima 

della frode stessa. 

Quel che si intende dire, allora, è che un giudizio sulla responsabilità non può non 

contemplare anche una ricostruzione della condotta dell’istituto bancario in termini di 

“esigibilità”; concetto, quest’ultimo, che si ritiene possa avvicinarsi a quello – ben noto – 

della Zumutbarkeit di derivazione penalistica e che può riassumersi nella impossibilità di 

pretendere da un soggetto un comportamento differente da quello assunto nel caso di specie; 

ora, è chiaro che nel diritto civile non si pone un tema di “esigibilità” (al di fuori delle 

caratteristiche del credito), ma è pur vero che, in un settore come quello delle frodi 

informatiche, tale richiamo consente di scongiurare pericolose derive in termini di 

responsabilità oggettiva della banca; e, del resto, se la condotta dell’istituto bancario non si 

potesse / dovesse valutare anche in termini di esigibilità di attività ulteriori (rispetto a quelle 

poste in essere) ciò significherebbe inibire qualunque possibilità di dimostrare la non 

imputabilità dell’inadempimento contrattuale ai sensi dell’art. 1218 c.c.; esemplificando, in 

tutte le ipotesi in cui la truffa sia perpetrata con modalità particolarmente insidiose (tipico il 

caso, sopra affrontato, dello spoofing), il cliente non verserebbe mai in colpa grave e di 

conseguenza non potrebbe mai essere ritenuto responsabile ai sensi dell’art. 10, co. 2 d.lgs. 

n. 11 del 2010.  



Rivista di Diritto del Risparmio  
Fascicolo 2/2023 - ISSN 2785-3004 - dirittodelrisparmio.it  

 

 
16 

Ecco, allora, che uno spazio di indagine ulteriore parrebbe potersi aprire proprio in relazione 

a “cosa” la banca abbia fatto per tutelare i propri clienti dal rischio di frode e nello specifico 

quel cliente rimasto vittima di truffa e che, a seguito del disconoscimento dell’operazione, 

chiede ora alla banca stessa il rimborso della somma illecitamente sottratta. 

E’ noto che le banche, allo scopo di prevenire o minimizzare per quanto possibile tali 

modalità di truffa ricorrono ad accorgimenti i più vari: da pop-up che si aprono nella home page 

dei siti internet della banca stessa o dei servizi di home banking (e che richiamano l’attenzione 

del cliente sul fatto di non aprire link apparentemente provenienti dalla banca), a 

messaggistica inviata direttamente all’utente e contenente i medesimi inviti a prestare 

attenzione alle truffe in atto o ancora a newsletters inviate ai clienti e che riepilogano gli stessi 

elementi di rischio, con invito al cliente a non cedere in alcun modo i propri codici personali 

di accesso al proprio conto on-line a sedicenti operatori bancari. 

Tracce giurisprudenziali di tali riflessioni si rinvengono in una recente sentenza del Tribunale 

di Busto Arsizio, n. 1434 del 14/10/2022, nella quale si legge: “Né in senso contrario possono 

essere invocate dall'istituto di credito le campagne informative asseritamente proposte alla clientela in modo 

assiduo. Sul punto, oltre a doversi rilevare che parte convenuta si è limitata a produrre la schermata della 

home page del sito in cui era presente uno spazio dedicato al riconoscimento del phishing (cfr. doc. 7), non 

indirizzato personalmente al cliente e in ogni caso senza data, sicché non è dato comprendere quando lo stesso 

sia stato inserito, deve evidenziarsi che il messaggio in questione non era affatto specifico, non descrivendo, 

come invece le comunicazioni inviate successivamente ai fatti di causa (cfr. doc. 24, fascicolo di parte attrice), 

il meccanismo con cui vengono perpetrate le truffe più aggressive. Al riguardo, non può che osservarsi che tanto 

più i meccanismi di truffa sono sofisticati, tanto più, correlativamente, l'informativa dell'istituto di credito deve 

essere specifica e puntuale al fine di contrastare efficacemente le manovre truffaldine. Peraltro, tenuto conto che 

le truffe in esame si realizzano anche solo tramite l'utilizzo del cellulare, sarebbe stato opportuno, da parte 

dell'istituto di credito, avvisare la clientela tramite SMS e non solo utilizzando la schermata dell'home 

banking, che non sempre viene visualizzata con assiduità del cliente”. 

Il Tribunale, pur riconoscendo che nel caso specifico la banca non aveva dimostrato di aver 

attivato presidi che consentissero a quel singolo cliente di evitare di cadere vittima della truffa, 

afferma che la banca avrebbe dovuto informare, tramite SMS, la clientela circa l’esistenza di 

frodi particolarmente insidiose (e, si aggiunge, con adeguata informativa sulle modalità di 

effettuazione); certo, non vi sono elementi che, dalla decisione, consentano di individuare a 

contrario quale sarebbe stato il contegno del giudicante laddove effettivamente l’intermediario 
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avesse dimostrato per tabulas che alla clientela (e tra questa, l’attore) era stato inoltrato 

apposito SMS informativo, ma è chiaro che l’obiter dictum non può passare inosservato e può 

certamente costituire un interessante precedente “a metà”, dal quale muovere per impostare 

una credibile difesa in capo alla banca, specialmente nelle ipotesi in cui le modalità truffaldine 

non consentano, per quanto sono sofisticate, di individuare forme di colpa grave (almeno 

nell’accezione datane fino ad ora) in capo al cliente. 

Scopo della banca, allora, dovrebbe essere quello di provare che nel caso specifico nulla in 

più poteva esserle chiesto e nessuna ulteriore condotta diligente poteva ulteriormente 

pretendersi, oltre a quelle già poste in essere. 

Naturalmente tali riflessioni non possono essere scisse dal contesto normativo di riferimento, 

che – come sopra si è avuto modo di considerare – muove da una generale attribuzione di 

responsabilità in capo alla banca, sub specie di rischio di impresa, per affermare che residua sì 

una responsabilità in capo al cliente, ma solo nei casi di colpa grave, con inversione dell’onere 

della prova a carico della banca. 

E’ chiaro, quindi, che la possibile valutazione di “inesigibilità” ulteriore in capo 

all’intermediario bancario dovrà necessariamente coordinarsi con l’esigenza di indagare 

l’esistenza di una colpa grave in capo al cliente; e però non pare che, sotto questo profilo, la 

banca sia onerata di chissà quale ulteriore onere probatorio: sembra a chi scrive, infatti, che 

il generale canone dell’id quod plerumque accidit consenta di affermare che laddove il cliente non 

presti la dovuta attenzione a messaggi che la propria banca gli inoltra specificamente al fine 

di scongiurare possibili frodi ai suoi danni e cada vittima ugualmente della truffa, ne debba 

rispondere quantomeno nelle forme del concorso ex art. 1227, co. 1 c.c. 

Bisognerà capire se e come l’evoluzione giurisprudenziale (intanto di merito) tenderà ad 

accogliere elementi di questo tipo; del resto, le truffe considerate anche dall’ABF più insidiose 

(in particolare lo spoofing) sono piuttosto recenti quanto alla loro esecuzione, con il che manca 

– ad oggi – una significativo apporto giurisprudenziale che possa consentire di argomentare 

in modo più approfondito; va però segnalato come la sede giudiziale appaia, ad oggi e ad 

avviso di chi scrive quella più idonea per introdurre elementi di ulteriore connotazione della 

colpa grave del cliente, fondati sulla inesigibilità di condotte ulteriori in capo alla banca, 

mentre non appare così semplice assicurare che in sede di  contenzioso dinnanzi all’ABF tali 

considerazioni possano trovare cittadinanza, limitandosi, sovente, i collegi territoriali ad una 

valutazione puramente cronologica dell’andamento dei fatti, che consenta di allocare la 
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responsabilità dell’accaduto in ragione di quanto previsto dall’art. 10, co. 1 e 2 del d.lgs. n. 

11/2010. 

 

- In secondo luogo, è necessario considerare più nello specifico le modalità di perpetrazione 

della truffa. Sia nelle versioni più moderne che in quelle più consolidate la frode ha inizio con 

l’invio di un link al cliente, con richiesta a quest’ultimo di cliccarvi sopra per risolvere la (finta) 

problematica prospettata; e tuttavia, pressoché mai il semplice “click” dell’utente sul link 

inoltratogli per mail o per SMS si rivela tale – di per sé solo – da consentire al truffatore di 

portare a compimento il proprio piano criminoso; di fatti, prendendo in considerazione ad 

esempio una delle più insidiose tecniche di frode, vale a dire lo spoofing, sovente dopo che 

l’utente ha cliccato sul link truffaldino, riceve una telefonata (peraltro da numero 

riconducibile a quello del proprio istituto bancario) da parte di un sedicente operatore 

bancario che “accompagna” il cliente verso l’esito infausto. 

Ebbene, in tutti questi casi v’è da chiedersi se la colpa grave del cliente debba essere valutata 

solo con riferimento alle modalità iniziali di svolgimento della truffa o anche ai successivi 

sviluppi; distinzione, questa, che lungi dall’apparire meramente di facciata, potrebbe risultare 

significativa per comprendere se l’utente, pur caduto incolpevolmente vittima della frode (a 

causa della sua insidiosità) non potesse in itinere rendersi conto della non verosimiglianza delle 

richieste del sedicente operatore bancario e quindi interrompere l’iter di perpetrazione della 

truffa. 

Le decisioni dell’ABF sopra sinteticamente richiamate sembrano focalizzarsi quasi 

esclusivamente sulle modalità di primo contatto del truffatore, soffermandosi sulla apparente 

genuinità del messaggio ricevuto; al riguardo, si consideri quanto riportato, ad esempio, dalla 

Decisione n. 11380/2022 del Collegio di Roma: “nelle fattispecie di spoofing non è generalmente 

ravvisabile la colpa grave del ricorrente, a meno che non si rinvengano […] indici di inattendibilità o anomalia 

del messaggio; in tale caso, potrà essere ravvisato un concorso di colpa tra le parti in relazione, da un lato, 

alla negligenza grave dell’utente che agevola il compimento della truffa, similmente a quanto avviene negli 

episodi di phishing e, dall’altro lato, alle criticità organizzative del servizio di pagamento offerto 

dall’intermediario”. 

Ebbene, dato per assodato che in casi come quello sopra riportato, la colpa grave del cliente 

è, almeno nella fase genetica della truffa, indimostrabile, non pare superfluo soffermarsi su 

quanto, invece, accade una volta che il cliente abbia cliccato sul link; difatti, sia che l’utente 
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sia spinto a fornire i propri codici, sia che riceva una telefonata da parte di un sedicente 

operatore della banca, si entra in una sorta di “seconda fase” della truffa, nella quale il cliente 

cede a terzi informazioni strettamente riservate; ancora, poi, a seconda del concreto dipanarsi 

della frode, persino questa “seconda fase” non è sufficiente a realizzare il programma 

criminoso, atteso che sovente vi è anche una “terza fase”, nella quale alternativamente o è il 

truffatore che, entrato in possesso dei codici, attiva un nuovo token su proprio dispositivo, 

chiedendo al cliente di disinstallare e reinstallare il proprio dal suo dispositivo, oppure esegue 

direttamente le operazioni da un proprio dispositivo, grazie ai codici di validazione 

comunicati telefonicamente dall’utente10; ora, benché non sia questa la sede per poter 

individuare tutte le specifiche caratteristiche tecniche delle varie frodi in atto, pare a chi scrive 

non di poco momento il fatto che il cliente abbia, nel concreto dipanarsi della truffa, la 

possibilità di rendersi conto che quanto gli viene chiesto non è evidentemente autentico e 

quindi impedire che il programma illecito del truffatore possa essere portato a compimento. 

Al riguardo, si rammenta che l’art. 7 del d.lgs. n. 11 del 2010 stabilisce a carico dell’utente un 

obbligo di conservazione delle credenziali di sicurezza personalizzate in conformità al 

contratto sottoscritto con la banca. Tale obbligo non può non trovare un esito sanzionatorio 

persino in ipotesi nelle quali la truffa sia realizzata con modalità particolarmente insidiose; 

infatti, se è ragionevole ipotizzare che il cliente sia spinto a cliccare sul link truffaldino, meno 

ragionevole appare giustificare che il medesimo possa poi fornire volontariamente i codici al 

truffatore, sovente via telefono o addirittura rendersi compartecipe – per quanto suo 

malgrado – nell’esecuzione delle operazioni di bonifico. Soccorre, a voler seguire questa 

lettura, oltre al dato normativo sopra richiamato, anche una valutazione in termini 

“esperienziali”, fatta in ogni caso propria anche da plurime pronunce della Corte di 

 
10 Restano qui escluse le ipotesi in cui il truffatore abbia fatto eseguite, sotto sua dettatura, i bonifici all’utente; 
in questi casi, infatti, la giurisprudenza dell’ABF appare orientate a non far rientrare tali operazioni nel perimetro 
della c.d. “PSD2” e quindi del d.lgs. n. 11 del 2010, riconoscendo che in tali casi manca in nuce il concetto di 
operazione non autorizzata, posto che è lo stesso utente ad averla materialmente eseguita. Ad es. si vedano le 
considerazioni di ABF, Decisione n. 15766 del 2022, ove si legge: “Il ricorso non può trovare accoglimento. Occorre 
infatti rilevare che risulta pacifico e non contestato tra le parti che il cliente sia stata vittima di una truffa e che abbia eseguito, 
intenzionalmente, le operazioni di cui chiede il rimborso. Tale circostanza emerge, chiaramente, anche dalla denuncia della parte 
ricorrente. Appare chiaro, pertanto, come nella specie non si tratti di un’operazione fraudolenta tutelabile ai sensi del d.lgs. 27 
gennaio 2010, n. 11. Pag. 5/5 Pertanto, il Collegio, sulla base dei dati allegati dalle parti, non può che confermare quanto di 
recente ribadito in altri analoghi casi, vale a dire che, per quanto la volontà del cliente di effettuare le operazioni sia stata viziata 
per effetto del raggiro subìto dal terzo ignoto, l’intermediario non poteva che considerare autorizzati i pagamenti effettuati 
personalmente dal titolare dello strumento di pagamento, non avendo alcuna possibilità di accorgersi della truffa perpetrata ai danni 
del cliente. Non potendosi configurare come non autorizzate le operazioni compiute personalmente dal ricorrente, sia pure sulla base 
del vizio di volontà sopra descritto, non sussistono i presupposti per un rimborso della somma a favore del medesimo” 
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Cassazione (da ultimo, ordinanza n. 7214 del 202311), per le quali solo l’utente è a conoscenza 

dei codici di accesso agli strumenti di pagamento virtuali e quindi solo lui, in ipotesi, può 

fornire un contributo causalmente determinante, per quanto involontario, all’esecuzione 

della truffa. 

Se questo è vero, allora, un’attenta ricostruzione delle circostanze di fatto dovrà tentare di 

svelare se l’utente, lungo tutto l’iter di esecuzione della frode, fosse in grado di accorgersi 

(meglio: dovesse accorgersi) della truffa in corso, disponendo della concreta possibilità di 

farla cessare; al riguardo, bisognerà valutare le specifiche modalità di contatto del cliente da 

parte del truffatore, le interazioni tra le parti e come le operazioni illecite siano state 

concretamente disposte; non si dovrà, cioè – come pare emergere da numerose decisioni 

dell’ABF – limitare l’attenzione all’insidia del mezzo attraverso cui il cliente viene contattato 

(ad es., nel caso dello spoofing, un messaggio fasullo che si inserisca in una successione di 

messaggi invece veritieri o ancora una telefonata riconducibile al numero della banca), ma 

sarà opportuno anche volgere lo sguardo oltre tale momento, per comprendere se fosse 

esigibile dal cliente una diversa condotta volta ad interrompere la frode in atto12. 

E, del resto, anche questa seconda prospettazione difensiva appare essenziale per evitare che 

alla banca possa essere addossata una sorta di responsabilità oggettiva per l’accaduto, senza 

alcuna possibilità di dimostrare la non imputabilità del fatto; altro è sostenere che il cliente 

goda di un favor, in ragione della sua posizione di strutturale debolezza rispetto 

all’intermediario bancario, altro è invece affermare che la banca, per ciò solo, debba sempre 

essere chiamata a rispondere dell’accaduto, senza poter introdurre nel giudizio elementi 

fattuali che dimostrino la sussistenza di una colpa non lieve del cliente. 

 

 

 

 

 
11 Si legge, infatti: “Anche tale motivo è inammissibile perché, come detto, secondo la sentenza impugnata la prova, per 
presunzioni, della apparente provenienza dai ricorrenti dell'ordine di bonifico previa immissione nel sistema informatico di username, 
di password e di pin per l'accesso ai dati interni al conto corrente postale loro assegnati e dei cui contenuti solo costoro avrebbero 
dovuto essere a conoscenza; inferendo dunque che, a fronte del diniego dei ricorrenti di avere utilizzato tali dati identificativi per 
dare l'ordine di bonifico controverso, gli stessi dati fossero stati fraudolentemente, dapprima captati e, dappoi, in concreto utilizzati 
da un terzo” 
12 Ad esempio, sarà opportuno valutare se sia o meno attivo un sistema di SMS alert, se nel caso di attivazione 
di nuovo token la banca abbia inviato un SMS all’utente informandolo che alla propria utenza home banking è 
associato un nuovo token; ancora, se sia stato inviato al cliente un SMS che lo informa dell’effettuazione di 
bonifici verso terzi sconosciuti ecc… 
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7. Conclusioni. Verso quale modello di responsabilità? 

Come risulta, a questo punto, evidente dalla ricostruzione operata, il tema è complesso ed 

espone l’istituto bancario a riflessioni di non poco momento: da una parte, infatti, la 

normativa risulta fortemente sbilanciata in favore dell’utente, riconoscendo una sua 

responsabilità in casi davvero limitati e, soprattutto, prevedendo uno standard probatorio 

assai attenuato, potendo l’utente limitarsi ad allegare il disconoscimento dell’operazione 

truffaldina; dall’altra, l’evoluzione informatica e tecnologica porta l’intermediario a dover fare 

i conti con frodi sempre più complesse e sofisticate; la frode è sempre un passo avanti 

all’antifrode, si potrebbe dire, e ciò rende assai difficile individuare efficaci strategie di 

prevenzione, in un contesto nel quale la parte “debole” della relazione contrattuale gode di 

un favor normativo pressoché assoluto. 

Diventa dunque essenziale, a parere di chi scrive, che la sede giudiziale possa costituire una 

efficace palestra per una migliore allocazione delle responsabilità tra le parti contraenti: in 

particolare, è auspicabile che in simile contesto vi possa essere una approfondita analisi degli 

standard di sicurezza approntati dalla banca e delle misure nello specifico adottate, allo scopo 

di ottenere un maggiore equilibrio delle responsabilità; ciò può essere ottenuto estendendo il 

perimetro della colpa grave di cui all’art. 10, co. 2 d.lgs. n. 11 del 2010, in modo tale da farvi 

rientrare anche condotte che, pur non specificamente legate all’andamento della truffa nel 

caso concreto, dimostrino che l’utente ha negligentemente ignorato segnali d’allarme 

preventivi o comunicazioni della banca, (anche) a lui indirizzate e volte a prevenire frodi in 

atto; ancora, la colpa grave dovrebbe essere analizzata in relazione all’andamento della truffa 

e alla successione delle azioni poste in essere dal truffatore e dal cliente, per comprendere se 

e come quest’ultimo fosse in grado, nell’intero dipanarsi della frode, di porvi fine ed evitare 

così la perdita patrimoniale (di non poco momento, peraltro, il fatto che in sede giudiziale sia 

possibile, eventualmente, anche la nomina di consulenti che, lungi dal poter supplire ad oneri 

di prova in capo alle parti, ben possano intervenire a migliore specificazione di certe tesi sul 

piano strettamente tecnico – informatico). 

Quanto sopra, allo scopo non tanto di esonerare l’istituto bancario da responsabilità 

(beninteso che ciò possa anche avvenire, naturalmente), ma quanto meno di tentare il 

riconoscimento di un concorso di responsabilità ex art. 1227, co. 1 c.c., che renda più 

ragionevole il riparto; e, di fatti, non vi è chi non veda come la gran parte delle truffe 

(sicuramente le ultime, più insidiose) si svolgano senza alcun impatto sui sistemi informatici 
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della banca, rendendo sovente quest’ultima inerme di fronte alla successione degli 

accadimenti. 

Se è dunque comprensibile che il legislatore abbia voluto addossare alla parte “forte” della 

relazione contrattuale, sub specie di rischio d’impresa, la responsabilità per la frode subita dal 

cliente, diventa però difficile immaginare che l’istituto bancario debba subire, per ciò solo, le 

conseguenze di azioni criminose ordite da terzi e delle quali non è in alcun modo concorrente. 

Il grimaldello, forse, può essere dunque quello di estendere il concetto di colpa grave sino a 

farvi ricomprendere atti o fatti che, in qualche modo, palesino una inesigibilità ulteriore di 

condotte preventive da parte della banca e, corrispettivamente, una negligenza dell’utente nel 

non aver prestato la dovuta attenzione sia alle campagne informative in ipotesi messe in atto 

dalla banca, sia ai segnali d’allarme emersi nel corso della truffa poi conclusasi con la 

sottrazione fraudolenta di denaro ai suoi danni. 

Solo l’evoluzione giurisprudenziale, naturalmente, potrà dire se tali elementi troveranno 

cittadinanza o meno, nell’attesa – auspicabile – di un intervento legislativo volto a disciplinare 

in maniera più attenta il complesso settore delle frodi informatiche. 

 


