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Abstract 

 

 

 

Fraudulent uses of payment instruments still represent one of the main strands of banking litigation that 

mainly affects consumers. This contribution traces the payment services discipline, with particular reference to 

Strong Customer Authentication, and analyzes the most recent decisions of the Arbitro Bancario Finanziario 

on the subject of frauds involving payment instruments, focusing on the hypotheses of: Phishing, Spoofing, 

Vishing Caller ID Spoofing, Remote Control App, Boxing, Social Engineering, Man in the Browser. 

 

************************** 

 

Gli utilizzi fraudolenti degli strumenti di pagamento rappresentano ancora oggi uno dei principali filoni del 

contenzioso bancario che interessa soprattutto i clienti consumatori. Questo contributo ripercorre la disciplina 

dei servizi di pagamento, con particolare riguardo alla Strong Customer Authentication, e analizza i più 

recenti orientamenti dell’Arbitro Bancario Finanziario in materia di utilizzi fraudolenti, focalizzandosi sulle 

ipotesi di: Phishing, Spoofing, Vishing Caller ID Spoofing, App di controllo da remoto, Boxing, Social 

Engineering, Man in the Browser.
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Le frodi con gli strumenti di pagamento: la tutela del cliente 

innanzi all’ABF. 

 

SOMMARIO: Introduzione. – 1. I servizi di pagamento e la normativa di riferimento. – 2. Gli 

utilizzi fraudolenti degli strumenti di pagamento e le modalità della frode. – 2.1 La 

tipologia “classica” di frode: il Phishing. – 2.2 Spoofing, Vishing Caller ID Spoofing e App 

di controllo da remoto. – 2.3 Boxing e Social Engineering. – 2.4 Man in the browser. – 3. 

La Strong Customer Authentication. – 4. La colpa grave del cliente. – 5. Elementi 

ulteriori di valutazione: i sistemi di alert. 

 

Introduzione. 

Si consideri, preliminarmente al presente contributo, il dato oggettivo dal quale muove la 

necessità di compiere studi aggiornati sulle frodi con gli strumenti di pagamento: «In Europa, 

le transazioni fraudolente su operazioni con carta hanno raggiunto un valore di 1,8 miliardi 

di euro nel 2018 (BCE, 2020); a livello globale, nello stesso periodo, le frodi avrebbero 

raggiunto i 25 miliardi di dollari (HSN Consultants, 2019)»1. Ancora nel 2021, Banca d’Italia 

ha confermato «l'andamento crescente, già emerso nel 2020, delle segnalazioni relative alle 

truffe online, specie di quelle sui pagamenti digitali, in particolare attraverso tecniche di furto 

delle credenziali»2. 

 

1. I servizi di pagamento e la normativa di riferimento. 

Sono moltissime le operazioni di pagamento che, oramai quotidianamente, compiamo 

attraverso diverse tipologie di strumenti di pagamento elettronici per acquistare qualsivoglia 

bene o servizio. Difatti siamo sempre più abituati ad eseguire i pagamenti con carta o 

direttamente dal nostro smartphone, in totale autonomia e senza doverci recare in un 

determinato luogo. 

 
1 G. ARDIZZI, E. BONIFACIO, L. PAINELLI, Le frodi con carte di pagamento: andamenti globali ed evidenze empiriche sulle 
frodi online in Italia, in Questioni di Economia e Finanza, Banca d’Italia, 2020. 
2 Relazione sugli esposti dei clienti delle banche e delle finanziarie - anno 2021, Banca d’Italia, 2022, n. 2. 
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Guardando al funzionamento del sistema dei pagamenti, è possibile osservare come l’utilizzo 

del denaro contante e degli strumenti fisici alternativi al contante (assegni e altri titoli di 

credito cartacei) abbia pian piano lasciato il passo all’impiego di strumenti di pagamento 

elettronici di varia natura. Si badi a come si sia nel tempo passati dall’impiego di carte di 

pagamento, all’esecuzione online di operazioni in home banking sul proprio conto corrente o 

su altri conti di pagamento, fino alla gestione di veri e propri wallet virtuali nei quali è possibile 

far confluire fondi provenienti da diversi strumenti di pagamento e digitalizzare pressoché 

qualunque carta. 

Fulcro del sistema è l’impiego della “moneta scritturale bancaria”3, ovverosia «l’insieme dei 

saldi disponibili dei conti accesi presso banche o altri intermediari specializzati, la cui 

movimentazione è in grado di produrre il trasferimento di una certa disponibilità monetaria 

da un soggetto ad un altro»4.  

La moneta scritturale bancaria viene a sua volta movimentata attraverso l’esecuzione delle 

c.d. “operazioni di pagamento” 5, concetto nel quale si suole far confluire una pluralità di 

schemi riconducibili alle categorie del bonifico6, dell’addebito diretto7, della carta di debito e 

della carta di credito8, ciascuno dei quali regola un differente procedimento mediante il quale 

si trasmettono tanto i fondi, che dal conto del pagatore devono pervenire a quello del 

beneficiario, tanto un insieme di informazioni (l’importo, la valuta, l’individuazione dei conti 

 
3 La moneta scritturale bancaria si connota per due caratteri essenziali che ne determinano l’universale 
accettabilità quale mezzo di pagamento: il possessore può chiedere all'emittente di convertirla in qualsiasi 
momento, al valore nominale pieno, in moneta avente corso legale; è emessa da soggetti qualificati del sistema 
bancario e finanziario, sottoposti al controllo di autorità pubbliche (in Italia, da parte della Banca Centrale 
Europea e della Banca d’Italia) che ne assicurano la sana e prudente gestione e che vigilano anche sulla stabilità 
complessiva del sistema (cfr. economiapertutti.bancaditalia.it/informazioni-di-base/moneta-legale-
scritturale/).  
4 A. SCIARRONE ALIBRANDI, La circolazione del denaro: gli strumenti di pagamento, in Manuale di Diritto Commerciale a 
cura di M. Cian, Giappichelli, 2019, p. 183. 
5 La definizione di “operazioni di pagamento” riportata è mutuata da V. DE STASIO, Riparto di responsabilità e 
restituzioni nei pagamenti non autorizzati, pp. 26-27, il quale formula la stessa tenendo conto delle operazioni di 
pagamento tipiche dell’area SEPA: «un’impostazione figlia della “SEPA-Vision”, cioè della creazione di un’area 
unica dei pagamenti in euro, che valorizza la creazione di regole tecnico-operative bancarie omogenee, a opera 
del European Payment Council, organismo di autoregolamentazione nato nel 2002 dall’iniziativa del settore 
bancario europeo come organo decisionale e di coordinamento». 
6 Sul funzionamento dei bonifici, si veda V. DE STASIO, Sul momento e il luogo nel quale il beneficiario di un bonifico 
bancario acquista la disponibilità della somma oggetto dell’ordine di pagamento dell’ordinante, in Banca, Borsa, Titoli di 
credito, 2017, fasc. II, p. 304 ss. 
7 Per la definizione e un approfondimento sul tema dell’addebito diretto, si fa rinvio a G.B. BARILLÀ, L’addebito 
diretto, Giuffrè, Milano 2014. 
8 Per un inquadramento sistematico delle carte di debito e di credito, si rimanda a F. CIRAOLO, Le carte di debito 
nell’ordinamento italiano, Milano, 2008. 
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di pagamento del pagatore e del beneficio, l’eventuale causale), che costituiscono l’ordine di 

pagamento che dà avvio al procedimento e che culmina con l’accredito della somma di 

denaro al beneficiario. 

Per eseguire operazioni di pagamento elettroniche è necessario, in primo luogo, essere titolari 

di un conto corrente bancario o postale o di un conto di pagamento presso altri soggetti 

abilitati9 (si tratta degli Istituti di Pagamento, c.d. “IP”10, e degli Istituti di Moneta Elettronica, 

c.d. “IMEL”11). Occorre poi utilizzare uno strumento di pagamento associato al conto, sia 

esso una carta di credito, di debito o una prepagata, fisicamente (si pensi ai pagamenti card 

present tramite POS) o digitalmente (si pensi ai pagamenti su piattaforme e-commerce eseguiti in 

modalità card not present transaction12), oppure disporre direttamente dal conto bonifici e 

addebiti diretti. 

Banche, IP e IMEL, per quel che attiene all’esecuzione delle operazioni di pagamento, ai 

sensi dell’art. 1, lett. c), d.lgs. 11/2010, assumono il ruolo di prestatori del servizio di 

pagamento (PSP). Prestano, altresì, una moltitudine diversificata di servizi di pagamento, inter 

alia: depositi su conti; servizi di prelievo in contanti; emissione degli strumenti di pagamento 

e convenzionamento di operazioni di pagamento; rimessa di denaro; servizi di disposizione 

ordini di pagamento; servizi d’informazione sui conti; servizi di cambio; garanzie su 

pagamenti; servizi di conferma disponibilità fondi; emissione di moneta elettronica e servizi 

operativi connessi13. 

Sulla materia dei servizi di pagamento insiste una disciplina frammentata su plurimi livelli di 

normazione, in conseguenza della stratificazione di direttive, regolamenti, opinioni, pareri e 

raccomandazioni emanate a livello europeo, nonché della normazione primaria e secondaria 

emanata a livello nazionale. 

 
9 In materia di erogazione dei servizi di pagamento sussiste riserva di attività ex art. 114 TUB: “La prestazione 
di servizi di pagamento è riservata alle banche, agli istituti di moneta elettronica e agli istituti di pagamento. 
Possono prestare servizi di pagamento, nel rispetto delle disposizioni ad essi applicabili, la Banca centrale 
europea, le banche centrali comunitarie, lo Stato italiano e gli altri Stati comunitari, le pubbliche amministrazioni 
statali, regionali e locali, nonché Poste Italiane.”. 
10 Istituti di cui all’art. 1, co. 2, lett. h-sexies, TUB. 
11 Istituti di cui all’art. 1, co. 2, lett. h-bis, TUB. 
12 Sul funzionamento delle card not present transactions e per uno spin-off sulle frodi peculiarmente connesse alle 
stesse, si veda A. BODKER, P. CONNOLLY, O. SING, B. HUTCHINS, M. TOWNSLEY, J. DREW, Card-not-present 
fraud: using crime scripts to inform crime prevention initiatives, Security Journal, 2022. 
13 Cfr. https://www.servizidipagamento.eu/quadro_normativo.html 
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Si è fatto a lungo tempo riferimento, in primo luogo, alla Direttiva 2007/64/CE (Payment 

Service Directive 1), recepita nell’ordinamento italiano con il D.lgs. 27 gennaio 2010, n. 11 – 

come modificato dal D.lgs. 15 dicembre 2017, n. 218 di attuazione della direttiva (UE) 

2015/2366, in particolare il Titolo I ed il Titolo II, capi I e II – pregevole di aver definito un 

quadro giuridico comunitario moderno per i servizi di pagamento elettronici, rispondendo 

agli obiettivi di: favorire la concorrenza nella prestazione dei servizi; garantire maggiore tutela 

degli utenti e maggiore trasparenza; standardizzare i diritti e gli obblighi nella prestazione e 

nell'utilizzo dei servizi di pagamento per porre le basi giuridiche per la realizzazione dell'Area 

unica dei pagamenti in euro (Sepa); ridurre il costo, i tempi e le inefficienze derivanti 

dall’utilizzo di strumenti cartacei14.  

Nodo di svolta per le implementazioni di presidi di sicurezza informatica nei pagamenti 

elettronici è stato certamente il Libro Verde “Verso un mercato europeo integrato dei 

pagamenti tramite carte, internet e telefono mobile” della Commissione Europea che, nel 

2012, acquisendo il dato storico del mutamento radicale dei modi di acquisto di beni e servizi 

in corso in Europa, ha riconosciuto l’esigenza indispensabile che consumatori e imprese 

«possano servirsi di pagamenti elettronici sicuri, efficienti e competitivi»15, al fine di godere 

appieno dei benefici del mercato unico, la cui integrazione è evidentemente favorita dalla 

possibilità di compiere quotidianamente, comodamente e in sicurezza pagamenti elettronici 

oltre confine. 

Approdo successivo è stato il Regolamento (UE) 2012/260, in materia di requisiti tecnici e 

operativi dell'esecuzione delle operazioni di bonifico e addebito diretto. 

Sarà però con la Direttiva 2015/2366/UE (Payment Service Directive 2) relativa ai servizi di 

pagamento nel mercato interno –  abrogativa della direttiva 2007/64/CE e modificativa delle 

direttive 2002/65/CE, 2009/110/CE e 2013/36/UE e del Regolamento (UE) n. 1093/2010 

– recepita con il D.lgs. 15 dicembre 2017, n. 218, che si realizzerà una più tangibile 

integrazione del mercato europeo dei servizi di pagamento e una più penetrante disciplina 

della sicurezza dei servizi e della protezione degli utenti, fornendo una standardizzazione 

 
14 In tal senso: R. CAMPOREALE, La Direttiva sui Servizi di Pagamento: Principali Aspetti, nella Presentazione ABI: 
Principali contenuti della PSD, 26 giugno 2008. 
15 COM 941/11, Commissione Europea, Libro Verde “Verso un mercato europeo integrato dei pagamenti 
tramite carte, internet e telefono mobile”, Introduzione, 2012. 
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regolamentare riguardo al regime d’impiego dei sistemi di autenticazione forte, nonché 

adeguamento delle disposizioni interne al regolamento (UE) n. 751/2015 relativo alle 

commissioni interbancarie sulle operazioni di pagamento basate su carta.  

Il Regolamento Delegato (UE) 2018/389 ha integrato la Direttiva 2015/2366/UE per 

quanto riguarda le norme tecniche di regolamentazione per l'autenticazione forte del cliente 

e gli standard aperti di comunicazione comuni e sicuri. 

Sul fronte della normazione secondaria, rilevano le seguenti fonti: 

- Opinion of the European Banking Authority on the deadline for the migration to SCA for e-commerce 

card-based payment transactions, del 16 ottobre 2019. 

- Provvedimento della Banca d’Italia del 5 luglio 2011 – Attuazione del Titolo II del 

decreto legislativo 27 gennaio 2011, n. 11 relativo ai servizi di pagamento (Diritti ed 

obblighi delle parti), in particolare le sezioni II e IV; 

- Recommendations for the security of internet payments, adottati dalla Banca Centrale 

Europea nel gennaio 2013 e recepiti in Italia, nel febbraio 2015, con il 15° aggiornamento 

alla Circolare n. 263 del 27 dicembre 2006, poi trasfuso nella Circolare n. 285 del 17 

dicembre 2013 (Disposizioni di vigilanza per le banche) con l’11° aggiornamento del 21 

luglio 2015 (v. parte prima.IV.4); 

- Orientamenti finali sulla sicurezza dei pagamenti via internet, adottati il 19 dicembre 2014 

dall’Autorità Bancaria Europea: 

- Orientamenti finali sulle misure di sicurezza per i rischi operativi e di sicurezza dei servizi 

di pagamento ai sensi della direttiva (UE) 2015/2366 (PSD2) adottati il 12 gennaio 2018 

dall’Autorità Bancaria Europea e recepiti in Italia, nel maggio 2016, con il 16° 

aggiornamento alla Circolare n. 285/2013, nella parte prima IV.4.24; 

- Draft Regulatory Technical Standards on Strong Customer Authentication and common and secure 

communication under Article 98 of Directive 2015/2366 (PSD2) del 23 febbraio 2017; 

- Opinion of the European Banking Authority on the implementation of the RTS on SCA and CSC 

del 13 giugno 2018; 

- Opinion of the European Banking Authority on the elements of strong customer authentication under 

PSD2 del 21 giugno 2019. 

Si rammenti, inoltre, la costituzione in seno al Sistema Europeo delle Banche Centrali, nel 

2011, del SecuRe Pay Forum (European Forum on the Security of Retail Payments), organismo di 
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cooperazione tra autorità europee presieduto congiuntamente dalla BCE e dall'Autorità 

bancaria europea (EBA). Composto da supervisori UE/SEE dei sistemi e strumenti di 

pagamento e supervisori dei fornitori di servizi di pagamento, garantisce la condivisione di 

conoscenze su questioni relative alla sicurezza dei servizi e degli strumenti di pagamento 

elettronico al dettaglio, con potere d’impulso in politiche e regolamenti per promuovere la 

sicurezza dei pagamenti al dettaglio16. 

Orbene, il SecuRe Pay nel 2013 ha emanato le Recommendations for the security of internet payments, 

che sono poi confluite negli Orientamenti EBA che, al fine di ridurre le frodi informatiche, 

incoraggiano l’espletamento di una serie di attività da parte delle banche e degli altri prestatori 

di servizi di pagamento: passaggio a sistemi di autenticazione “forte”; assesment specifico dei 

rischi connessi all’offerta dei servizi di pagamento online; adozione di procedure di 

monitoraggio delle transazioni l’identificazione di comportamenti anomali; sensibilizzazione 

della clientela17. 

Nondimeno, si rammenti l’intervento di Banca d’Italia con il documento “Tipologie di 

strumenti di più elevata qualità sotto il profilo della sicurezza”, che ha incentivato i prestatori 

di servizi di pagamento a ricorrere a modalità di pagamento connotate da elevati profili di 

affidabilità. L’incentivo di specie si è sostanziato nella possibilità, per quegli intermediari che 

abbiano osservato i requisiti di sicurezza indicati, di chiedere alla Banca d’Italia l’inclusione 

degli strumenti in una lista pubblica, nonché nel beneficio di attenuazione di responsabilità 

per la clientela in caso di utilizzo indebito degli strumenti inclusi in tale lista18. 

 

 

 

 

 
16 https://www.ecb.europa.eu/paym/pol/forum/html/index.en.html 
17 G. ARDIZZI, E. BONIFACIO, L. PAINELLI, Le frodi con carte di pagamento: andamenti globali ed evidenze empiriche sulle 
frodi online in Italia, in Questioni di Economia e Finanza, Banca d’Italia, 2020. 
18 Si veda il provvedimento di Banca d’Italia di Attuazione del Titolo II del Decreto legislativo n. 11 del 27 gennaio 2010 
relativo ai servizi di pagamento (Diritti ed obblighi delle parti), Allegato tecnico “Tipologie di strumenti di più elevata 
qualità sotto il profilo della sicurezza”, 2011. 
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2. Gli utilizzi fraudolenti degli strumenti di pagamento e le modalità della frode. 

L’utilizzo degli strumenti di pagamento comporta per il cliente l’esposizione al rischio, tra gli 

altri, di subire delle frodi19, le quali evolvono di pari passo con il progredire delle tecnologie20. 

Si pensi, banalmente, all’ipotesi (tutt’altro che infrequente) nella quale al cliente vengano in 

qualche maniera sottratte le credenziali di accesso al proprio conto corrente online e al 

frodatore che, un attimo dopo, ne prosciughi rapidamente i fondi, senza che il cliente abbia 

tempo e modo di avvedersi di essere caduto vittima di una frode. 

Si rammenta, a beneficio divulgativo, che al fine di ottenere la restituzione delle somme 

illegittimamente sottratte in seguito ad una frode con strumenti di pagamento, il cliente potrà 

agire anche personalmente e senza il bisogno di assistenza legale: in un primo momento, 

presentando un reclamo all’intermediario (che, peraltro, costituisce condizione di 

procedibilità di un eventuale ricorso); in un secondo momento (ratione materiae, almeno 15 

giorni dopo la presentazione del reclamo ed entro un anno dallo stesso21), presentando 

ricorso all’Arbitro Bancario Finanziario, a fronte del versamento di un contributo che 

ammonta a soli 20 euro22 (una cifra – a giudizio dello scrivente – piuttosto irrisoria, se 

paragonata ai costi della giustizia ordinaria). 

È dunque opportuno passare in rassegna le più diffuse modalità di frode con gli strumenti di 

pagamento, ponendo allo stesso tempo l’attenzione sugli elementi che i Collegi tengono in 

 
19 Sul tema delle frodi con gli strumenti di pagamento e per una rassegna divulgativa di orientamenti dell’ABF, 
si segnala S. TAMBURELLO, Risparmio alla pari: Dai conti correnti ai mutui, dai prestiti ai pagamenti, le decisioni dell’Arbitro 
Bancario Finanziario per la tutela del cliente, Banca d’Italia, 2017. 
20 È possibile tenersi costantemente aggiornati sui nuovi rischi legati alle frodi online tramite la piattaforma 
economiapertutti.bancaditalia.it/informazioni-di-base/occhio-truffe/, tramite le campagne informative 
promosse dagli intermediari e nelle iniziative di Educazione Finanziaria. 
21 Cfr. Banca d’Italia, Disposizioni sui sistemi di risoluzione stragiudiziale delle controversie in materia di operazioni e servizi 
bancari e finanziari, sez. VI, art. 1: «Il ricorso all’ABF è preceduto da un reclamo preventivo all’intermediario. [...] 
Il cliente rimasto insoddisfatto o il cui reclamo non abbia avuto esito nel termine di 60 giorni dalla sua ricezione 
da parte dell’intermediario, o nei più brevi termini eventualmente previsti da specifiche disposizioni di legge o 
dalle disposizioni emanate dalla Banca d’Italia in attuazione del Titolo VI del TUB, può presentare ricorso 
all’Arbitro Bancario Finanziario, anche senza avvalersi dell’assistenza di un avvocato o di altro professionista. 
Il ricorso all’ABF non può essere proposto qualora siano trascorsi più di 12 mesi dalla presentazione del reclamo 
all’intermediario: il mancato rispetto di tale termine può essere rilevato anche d’ufficio; resta ferma la possibilità 
di presentare un nuovo reclamo. Il ricorso deve avere ad oggetto la stessa questione esposta nel reclamo; il 
cliente può chiedere nel ricorso il risarcimento del danno anche quando tale richiesta non sia stata formulata 
nel reclamo, qualora il danno lamentato sia conseguenza immediata e diretta della medesima condotta 
dell’intermediario segnalata nel reclamo». 
22 Per maggiori info: https://www.arbitrobancariofinanziario.it/presentare-ricorso/index.html 
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considerazione ai fini della valutazione della responsabilità dell’intermediario23 o, piuttosto, 

della valutazione della responsabilità del ricorrente per colpa grave. 

 

2.1 La tipologia “classica” di frode: il Phishing. 

Fenomeno illecito particolarmente diffuso in ambito di servizi digitali di pagamento è il c.d. 

Phishing, che si sostanzia nell’invio di comunicazioni truffaldine all’utenza del cliente per 

mezzo di e-mail, sms o telefonate. Tramite queste forme di contatto a distanza, il frodatore 

simula una comunicazione genuina proveniente dall’intermediario, talvolta qualificandosi 

come un operatore dello stesso, inducendo il cliente a digitare o rivelare i propri dati 

identificativi, gli estremi degli strumenti di pagamento e i codici dispositivi, per farne 

successivamente indebito utilizzo24. 

 
23 Si rammenta come l’intermediario, in ragione dei doveri di protezione nei confronti del cliente che discendono 
dalla normativa di settore, dallo status professionale di banca e dall’applicazione della teoria del rischio 
d’impresa, è chiamato a rispondere dei danni incolpevolmente subiti dalla clientela nell’utilizzo degli strumenti 
di pagamento. Tale impostazione, già prima di PSD2, trovava fondamento teorico di fonte dottrinale in C. 
SCOGNAMIGLIO, Ancora sulla responsabilità della banca per violazione di obblighi discendenti dal proprio status, in Banca, 
Borsa e Titoli di credito, 1997, fasc. 6. Successivamente, la giurisprudenza ha sempre più frequentemente 
ricondotto lo svolgimento di operazioni bancarie a mezzo di strumenti elettronici al regime della responsabilità 
da attività pericolose ex art. 2050 cc. e all’esigibilità della diligenza dell’accorto banchiere (ex multis, Cass. civ., 
sez. VI, 12 aprile 2018, ordinanza n. 9158). L’approdo della giurisprudenza arbitrale è stato il richiamo 
applicativo della teoria del rischio d’impresa, secondo la quale rischi statisticamente prevedibili (come le frodi e 
altri illeciti compiuti con i mezzi di pagamento), legati ad attività pericolose che interessano un’ampia 
moltitudine di consumatori, debbano gravare sull’impresa, in quanto quest’ultima è in grado, attraverso la 
determinazione dei prezzi di vendita dei beni o di fornitura del servizio, di ribaltare sulla massa dei consumatori 
e degli utenti il costo dell’assicurazione di detti rischi, in modo da evitare che il rischio gravi esclusivamente e 
direttamente sul singolo pagatore (ex plurimis, Collegio di Coordinamento, decisione nn. 3498/12,  991/14 e 
3947/14, al cui principio di diritto si è poi conformata la Suprema Corte nella sentenza Cass., sez. I, 3 febbraio 
2017, n. 2950). 
24 Sul punto: F. CAJANI, Profili penali del Phishing, in Cass. pen., 2007, fasc. 6, p. 2294B. Per un’analisi sistematica 
del fenomeno del Phishing, si vedano anche: L. MUTTINI, Frodi informatiche e responsabilità della banca: i nuovi 
orientamenti dell’Arbitro Bancario Finanziario, Nota a ABF, 10 ottobre 2019, n. 22745, in Rivista di diritto bancario, 
2021, fasc. 1, pt. 2, pp. 41-92; R. FRAU, Home banking, phishing e responsabilità civile della banca, in Responsabilità Civile 
e Previdenza, 2019, fasc. 2; E.M. INCUTTI, «Home banking»: profili di sicurezza e responsabilità nei sistemi ad 
«autenticazione forte», in Giustizia Civile, 2019, fasc. 9; F. DI LELLA, Utilizzo fraudolento di credenziali informatiche nei 
servizi di "home banking" e responsabilità civile dell'istituto di credito, in Il Foro napoletano - Nuova Serie, 2015, fasc. 1; B.N. 
ROMANO, Il rischio di "attacchi" ai sistemi informatici tra fattispecie penalmente rilevanti, tutela dei dati ed esigenze di "buona 
amministrazione" (The risk of cyber-"attacks" to information systems between individual criminal offences, protection of personal 
data and the need for "good administration"), in Amministrativ@mente, 2021; B. RUSSO, I nuovi orientamenti 
giurisprudenziali sul reato di "phishing": La banca è responsabile se non prova che il cliente ha disposto il pagamento, nota a o 
Cass. civ., sez. VI, ordinanza 18 gennaio 2018 n. 1234, in Rivista di diritto bancario, 2019, fasc. 4; A. SALOMONI, 
Responsabilità dell'operatore bancario nei confronti del cliente nel caso di addebito non autorizzato su conto corrente on-line, nota 
a Trib. Firenze 20 maggio 2014, in La Nuova giurisprudenza civile commentata, 2015, fasc. 2. 
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L’ipotesi fraudolenta del Phishing è stata definita come tipologia di frode “classica” dal 

Collegio di Coordinamento dell’ABF, decisione n. 3498/12, delineando una truffa nella quale 

l’aggiramento dei presidi di sicurezza e la circonvenzione del cliente hanno luogo attraverso 

email civetta, false comunicazioni di scadenza, invito all’aggiornamento di database e così via, 

che il cliente, dispiegando un minimo di diligenza, è oggettivamente in grado di schivare 

(anche per l’accresciuta campagna di informazione che i media e gli stessi intermediari hanno 

da tempo ormai attuato)25. 

Nel genus del Phishing si suole distinguere, a seconda della concreta modalità della frode, tra 

lo Smishing, che si verifica quando la comunicazione truffaldina si svolge tramite sms, ed il 

Vishing, quando invece si svolge per mezzo di una telefonata.  

Sovente il frodatore ricorre ad entrambe le modalità truffaldine, facendo dapprima pervenire 

dei messaggi “civetta” contenenti l’avvertimento di un imminente pericolo per l’utente ed un 

link sul quale cliccare o un numero da contattare al fine di scongiurarlo. Una volta che l’utente 

abbia abboccato all’esca, o anche al fine di indurlo a farlo, il truffatore contatta 

telefonicamente la vittima, qualificandosi come un operatore dell’intermediario, in modo da 

convincerla a porre in essere le attività di cui necessita per sottrargli illegittimamente delle 

somme di denaro. 

Ciò che, tuttavia, è necessario sottolineare con riguardo a questa tipologia di frodi è che, per 

via della scarsa sofisticatezza nelle modalità esecutive e della notorietà che nel tempo hanno 

acquisito, si è formato un orientamento oramai consolidato dell’ABF secondo il quale, in 

ipotesi di frode portata a termine mediante semplice smishing/vishing, è possibile ritenere 

sussistente la colpa grave dell’utente, avendo quest’ultimo assecondato il frodatore con 

colpevole credulità. In tal senso, nei casi di smishing e vishing, i Collegi territoriali hanno seguito 

i percorsi argomentativi che si riportano di seguito.  

Di recente, il Collegio di Bari, nella decisione n. 6391/22, ha ritenuto che: “in ragione della 

non riconducibilità all’intermediario del messaggio “civetta” e, segnatamente, del link in esso 

presente, nonché delle utenze dalle quali sarebbero provenute le chiamate truffaldine [...] il 

ricorso non merita accoglimento”.  

 
25 Cfr. Collegio di Coordinamento, decisione n. 3498/12. 
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In senso conforme, il Collegio di Bologna, nella decisione n. 7490/22, ha sostenuto che: “Nel 

caso di phishing tradizionale e nelle sue varianti sopra descritte, l’assenza di cautela dell’utente 

appare difficilmente scusabile, trattandosi appunto di fenomeni diffusamente noti, che 

qualunque utente dotato di normale avvedutezza e prudenza, come si ritiene siano quelli 

avvezzi all’uso del cd. home banking, deve essere in grado di individuare, non facendosi trarre 

in inganno. Nell’ipotesi del phishing tradizionale, il cliente è pertanto vittima di una colpevole 

credulità, in quanto è portato a comunicare le proprie credenziali di autenticazione al di fuori 

del circuito operativo dell’intermediario. In forza di quanto sopra, alla luce delle 

caratteristiche tecniche di sicurezza adottate dall'intermediario ed in assenza di ulteriori 

anomalie, si deve dunque concludere che l’operazione fraudolenta è stata resa possibile da 

un comportamento gravemente colposo della cliente, che ha omesso di adottare tutte le 

cautele necessarie a custodire i codici di accesso e/o i dispositivi connessi. Sulla colpa grave 

dell’utilizzatore che sia caduto vittima di forme tradizionali di phishing, si richiamano in 

conformità, fra le altre, le decisioni di questo Collegio n. 26744/2019, 22884/2019, 

14643/2019, 1328/2019, 6803/2018, 4585/2018 e 3625/2018. In conclusione, la 

responsabilità per l’effettuazione dell’operazione disconosciuta oggetto del ricorso deve 

essere ricondotta alla colpa grave della parte ricorrente nella custodia delle credenziali 

necessarie per effettuare l’operazione di pagamento e pertanto il ricorso non può trovare 

accoglimento”. 

 

2.2 Spoofing, Vishing Caller ID Spoofing e App di accesso da remoto. 

Lo Spoofing è una tipologia di frode informatica nella quale il frodatore, oltre a porre in essere 

le medesime condotte tipiche del Phishing, altera le informazioni relative alla provenienza delle 

proprie comunicazioni26, in modo da ingenerare nella vittima un genuino affidamento di star 

interloquendo effettivamente con l’intermediario. Le più comuni modalità di spoofing sono 

l’Sms spoofing e il Vishing Caller ID spoofing. 

 
26 In merito alla nozione di Spoofing, C. IURILLI, Il furto di identità nel settore bancario. Tutela normativa e profili risarcitori, 
in La Responsabilità Civile, 2009, fasc. 10, p. 806, parla più specificamente di: «un tipo di attacco informatico 
dove viene impiegata in qualche maniera la falsificazione dell'identità (spoof): pur esistendo diversi tipi di 
attacchi di tale specie, l'obiettivo è quello di fare credere alla vittima che si è qualcosa di diverso da ciò che 
appare». 
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Nell’Sms spoofing, il frodatore maschera l’identificativo del mittente di messaggi o e-mail, 

riuscendo talvolta anche a far interpolare le comunicazioni fraudolente a quelle genuine, nello 

stesso canale abitualmente impiegato dall’intermediario. Solitamente il frodatore allega un 

link per reindirizzare la vittima su pagine web apparentemente simili alla piattaforma 

dell’intermediario, affinché questi vi inserisca le proprie credenziali. Sovente i link possono 

servire al frodatore anche per far installare malware o app malevole sul dispositivo del cliente, 

carpendone il flusso di dati o addirittura prendendone il controllo da remoto. 

Nel Vishing Caller ID spoofing, tendenzialmente messo in atto a seguito di un precedente 

contatto tramite sms, il frodatore altera il numero di telefono visualizzato sul display delle 

vittime durante la chiamata. Solitamente rappresenta il momento di contatto durante il quale 

il sedicente operatore fornisce delle indicazioni operative alla vittima, facendo credere a 

quest’ultima di dover agire al fine di mettere in sicurezza il proprio conto corrente o per 

annullare delle operazioni non autorizzate asseritamente già eseguite. 

In generale, lo spoofing può essere utilizzato per rubare informazioni personali o finanziarie, 

diffondere malware o condurre attacchi DDoS, il tutto ingannando la vittima a pensare di 

essere in comunicazione o di interagire con soggetti attendibili. 

In conseguenza della sofisticatezza dello spoofing, l’orientamento maggioritario dell’Arbitro 

volge nel senso di escludere la colpa grave del cliente, o quantomeno di ritenere attenuata 

della responsabilità del cliente, sebbene taluni orientamenti recenti (in particolare del Collegio 

di Bologna) sembrerebbero non ritenere più frodi sofisticate le ipotesi di spoofing27. 

 
27 In tal senso, il Collegio di Bologna, nella decisione n. 14257/22, si è discostato dall’orientamento costante 
degli altri Collegi territoriali, affermando che: “Questo Collegio ritiene che tale variante del phishing, seppure 
con le caratteristiche distintive descritte, non possa essere considerata – di per sé – una particolare sofisticazione 
del fenomeno, oramai noto, del phishing tradizionale (così come individuato sin dalle decisioni del Collegio di 
Coordinamento nn. 3498/2012 e 1820/2013) e che pertanto come tale esso debba essere inteso, risiedendo la 
realizzazione delle operazioni fraudolente nell’incauta custodia delle credenziali da parte del cliente, secondo le 
circostanze della singola fattispecie che devono essere, di volta in volta, concretamente valutate. In relazione a 
casi di spoofing documentato, i Collegi territoriali hanno comunque rigettato il ricorso, ritenendo prevalenti 
sulla condivisa insidiosità del tipo di truffa in analisi alcune circostanze di fatto espressive di un comportamento 
gravemente colposo del ricorrente. Così è avvenuto in casi in cui, come in quello in esame, risultava 
documentata la ricezione da parte del ricorrente di messaggi dell’intermediario il cui contenuto indicava in modo 
dettagliato e inequivocabile il tipo di operazione che il cliente era in procinto di autorizzare (cfr. in questo senso 
le decisioni ABF, Collegio di Torino n. 13214/2021, Collegio di Bologna n. 24745/2021 e Collegio di Bari n. 
6668/2022). In forza di quanto sopra, alla luce delle caratteristiche tecniche di sicurezza adottate 
dall'intermediario ed in assenza di ulteriori anomalie, si deve dunque presumere che le operazioni fraudolente 
siano state rese possibili da un comportamento gravemente colposo del ricorrente, che ha omesso di adottare 
tutte le cautele necessarie a custodire i codici di accesso e/o i dispositivi connessi (sulla colpa grave 
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Il Collegio di Bari, nella decisione n. 9071/22 ha ritenuto che: “a parziale discolpa della 

ricorrente, non può essere priva di rilievo la sofisticata manipolazione perpetrata a suo danno, 

visto che ha prima ricevuto SMS confondibili con quelli provenienti dall’intermediario e poi 

ricevuto una telefonata fraudolenta apparentemente proveniente dall’intermediario, con ciò 

evidenziando l’agevole vulnerabilità organizzativa dei canali di comunicazione adottati da 

quest’ultimo; vulnerabilità che viene ulteriormente testimoniata dalla crescente rilevazione di 

casi di truffe simili in danno della clientela”. 

Sugli elementi presi in considerazione dai Collegi per qualificare la truffa subita dal ricorrente 

come SMS spoofing, il Collegio di Roma, nella decisione n. 8723/22, ha ritenuto che: 

“Secondo la più recente posizione condivisa dei Collegi territoriali, in questi casi non è 

generalmente ravvisabile la colpa grave del ricorrente, “a meno che non si rinvengano […] 

indici di inattendibilità o anomalia del messaggio; in tale caso, potrà essere ravvisato un 

concorso di colpa tra le parti in relazione, da un lato, alla negligenza grave dell’utente che 

agevola il compimento della truffa, similmente a quanto avviene negli episodi di phishing e, 

dall’altro lato, alle criticità organizzative del servizio di pagamento offerto dall’intermediario” 

(Collegio di Roma, decisione n. 1652/2022)”. 

Il Collegio di Torino, nella decisione n. 8978/22, ha evidenziato come: “nel caso di specie 

emerge il compimento di una truffa particolarmente insidiosa, perpetrata nelle forme dello 

spoofing e del vishing; parte ricorrente ha infatti prodotto evidenza del messaggio “trappola”, 

che effettivamente sembra inserirsi nel thread delle comunicazioni ufficiali normalmente 

provenienti dall’intermediario resistente, sicché non può dirsi in colpa grave il cliente che – 

in mancanza di altri elementi significativi – vi abbia dato seguito in buona fede. Quanto 

appena osservato è peraltro conforme agli orientamenti più recenti dei collegi ABF, i quali 

hanno più volte rilevato, in generale, l’insidiosità del meccanismo di aggressione consistente 

nell’invio di sms o telefonate dalla stessa utenza dell’intermediario o dalla sua app, 

riconoscendo che – salvi casi particolari che qui non ricorrono – nelle fattispecie di spoofing 

non sia generalmente ravvisabile la colpa grave del cliente. In particolare questo Collegio di 

Torino ha già avuto modo di accogliere la richiesta di rimborso da parte del cliente in casi in 

cui “dalla denuncia versata in atti emergerebbe una tipologia di truffa particolarmente 

 
dell’utilizzatore che sia caduto vittima di forme tradizionali di phishing, si richiamano in conformità, fra le altre, 
le decisioni di questo Collegio”. 
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insidiosa (il c.d. spoofing, in cui il truffatore indirizza il cliente ad un sito-trappola molto 

simile a quello ufficiale, rendendone pressoché impossibile la distinzione)” (Collegio di 

Torino, decisione n. 20475/2020; ancor più di recente, Collegio di Torino, decisione n. 

6054/2021). In senso conforme deve pertanto orientarsi il Collegio, non essendo, nel caso 

di specie, ravvisabile la colpa grave del cliente e accogliendo la domanda di restituzione”. 

In alcuni casi i Collegi hanno riconosciuto la colpa grave dell’utente, pur nell’ipotesi di SMS 

spoofing, in presenza di indici di anomalia come gli errori grammaticali o sintattici, o ancora la 

non riconducibilità dei link all’intermediario28. 

In caso di mancata allegazione del messaggio “civetta” da parte del ricorrente, i Collegi 

territoriali tendono a non ritenere provata la frode sofisticata. In tal senso, il Collegio di Bari, 

nella decisione n. 7391/20, ha così sostenuto: “Orbene, a fronte della dichiarazione di tenore 

confessorio, resa dal ricorrente in sede di denuncia, gli è, d’altra parte, che la mancata 

 
28 Ex plurimis, Collegio di Bologna, decisione n. 9639/22: “Quanto alla sussistenza degli indici di colpa grave in 
capo all’utilizzatore, Parte resistente afferma che la Ricorrente è stata vittima di una truffa riconducibile alla 
ipotesi di spoofing, avendo ricevuto un sms civetta il giorno del compimento della transazione fraudolenta, dal 
cui testo avrebbe ben dovuto comprendere la non genuinità dello stesso per due distinti ordini di ragioni: 1) il 
link indicato nel messaggio era del tutto sgrammaticato e con dominio diverso da quello dell’intermediario; 2) 
mancava la dicitura - invece sempre presente negli sms genuini - contenente i numeri da contattare in caso di 
necessità per blocco carte o richiesta informazioni come di seguito. Afferma inoltre che la ricezione di un 
messaggio che comunica una connessione anomala sul proprio conto corrente avrebbe dovuto indurre la 
ricorrente non già a cliccare sul link, fornendo le informazioni richieste, ma a contattare il proprio istituto di 
credito per ottenere delucidazioni in merito. Infine, Parte resistente rileva un ulteriore indice di colpa grave 
nella provenienza della telefonata da un numero di utenza mobile e non, dunque, da <>. Nei casi di spoofing, 
secondo i più recenti orientamenti condivisi dai Collegi, quanto alla valutazione della condotta del cliente va 
evidenziata, in generale, l’insidiosità del meccanismo di aggressione, consistente nell’invio dell’sms dall’utenza 
dell’intermediario; è stato tuttavia osservato che talvolta il testo del messaggio civetta presenta indici di evidente 
inattendibilità (quali ad esempio errori grammaticali o sintattici) o di anomalia (quali ad esempio l’invito a 
selezionare un link in nessun modo riferibile all’intermediario), i quali dovrebbero far allertare l’utente avveduto. 
Lo spoofing può quindi integrare, al ricorrere di date ipotesi, un elemento che esclude la colpa grave, quando 
si rinvengano i suddetti indici di inattendibilità o anomalia del messaggio. Nel caso qui in esame gli indici 
evidenziati da Parte ricorrente, e sopra ripresi, costituiscono, a parere dello scrivente Collegio, condotta idonea 
a integrare colpa grave in capo all’utilizzatore, con conseguente sua colpa esclusiva nella causazione del danno. 
Il Collegio non accoglie il ricorso”. In senso conforme, il Collegio di Torino, nella decisione n. 969/22, in punto 
di indici di inattendibilità dell’sms spoofing, ha rilevato come: “Vero è che parte ricorrente, a quanto è dato 
intendere dalle allegazioni e dalla documentazione riversate in atti, risulta essere caduta vittima di una frode 
sofisticata e potenzialmente insidiosa, vale a dire di un c.d. sms-spoofing. Vero è anche che dal ricorso 
emergono messaggi truffaldini visualizzati dal cliente nella chat dell’intermediario, contenente anche gli sms e 
le comunicazioni genuine, ma che dal confronto fra i messaggi genuini e quelli truffaldini si colgono, in questi 
ultimi, alcuni errori grammaticali o ortografici che li rendono inattendibili e che avrebbero dovuto allertare un 
utente di media diligenza (ex multis, ABF, Coll. Milano n. 3331/21). Dunque, il carattere sofisticato e insidioso 
della truffa dello spoofing, nel caso di specie, risulta oltremodo attenuato, posto che gli errori grammaticali 
contenuti negli sms giunti al cliente avrebbero dovuto indurre quest’ultimo a non fare affidamento sulla 
genuinità degli stessi”. 
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acquisizione in atti del testo del messaggio civetta impedisce al Collegio di saggiarne 

l’attitudine decettiva e di scorgere gli elementi costitutivi della fattispecie di spoofing”. 

Una variante particolarmente intrusiva dello Spoofing è quella dell’installazione, tramite i link 

truffaldini ricevuti nei predetti canali, di App solitamente indicate dai sedicenti operatori 

come dei necessari aggiornamenti di sicurezza dell’app ufficiale dell’intermediario, della quale 

sovente ne replicano apparentemente il layout, ma che in realtà consentono al frodatore di 

assumere il controllo del dispositivo della vittima a distanza, dirottando la ricezione degli sms 

alert o addirittura consentendo l’esecuzione delle operazioni dispositive. 

Sull’installazione di app malevole che consentono al frodatore di dirottare gli SMS e/o di 

controllare da remoto il dispositivo del ricorrente il Collegio di Bologna, nella decisione n. 

6377/22, si è espresso in tal senso: “Quanto alle modalità di esecuzione della truffa, dalle 

risultanze istruttorie in atti emerge che in data 6/05/2021, alle ore 14:52, la ricorrente 

riceveva un messaggio proveniente dal mittente “Gruppo …”, avente il seguente tenore: 

“[nome dell’intermediario] informa che ha limitato la sua carta/conto per mancata verifica 

della sicurezza web; Riattivala ora: bX/Esegui””. Alle 16:47 giungeva nella medesima chat 

un ulteriore sms, tramite il quale la ricorrente veniva informata che sarebbe stata contattata 

da un operatore riguardo alla nuova procedura di sicurezza Web. Come preannunciato, verso 

le ore 17.30, la parte ricorrente riceveva una telefonata e l’interlocutore, “in maniera confusa 

e vaga”, la invitava a scaricare un’applicazione, accedendo al link indicato in un successivo 

sms; la ricorrente dava seguito alle istruzioni contenute nel predetto messaggio e, con il 

supporto dell’operatore telefonico, procedeva ad effettuare le operazioni di download e 

installazione dell’app. Una volta installata l’app, si rendeva conto che la messaggistica del 

telefono, ove riceve i codici da parte della banca, era bloccata e che non era possibile 

effettuare operazioni. Come affermato dall’intermediario, il Collegio ritiene che tale app ha 

permesso di deviare gli sms inviati sul cellulare della ricorrente verso il telefono dei truffatori. 

Quindi su questo punto, ritiene il Collegio l’idoneità delle evidenze informatiche prodotte 

dall’intermediario a costituire prova di autenticazione forte ai sensi della PSD2 e della 

successiva normativa di attuazione, nonché delle Opinion EBA, solo per la seconda 

operazione, mentre non ritiene provato il doppio fattore per la prima operazione. [...] Con 

riferimento al caso di specie, prende atto che i link riportati nei messaggi fraudolenti non 
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risultano in alcun modo riconducibili all’intermediario. Allo stesso modo l’app scaricata dalla 

ricorrente non appare riferibile alla banca”. 

Il Collegio di Bari, nella decisione n. 14364/22, ha ritenuto che: “per effetto di quanto 

dichiarato dallo stesso ricorrente si può affermare che l’operazione contestata sia stata 

effettuata utilizzando l’app malevola installata dal ricorrente sul proprio device. Secondo la 

giurisprudenza dell’Arbitro, può dunque sostenersi che “il comportamento della parte 

ricorrente, appare gravemente colposo, in quanto, su indicazione del frodatore, ha 

autorizzato l’installazione di un’applicazione “la cui funzionalità risiede (…) nel permettere 

l’accesso ed il controllo di pc e smartphone da remoto”, consentendo in tal modo al frodatore 

di agire indisturbato e disporre i pagamenti” [...] Alla luce di quanto sinora osservato, ad 

un’ulteriore conferma della colpa grave che ha caratterizzato la condotta dell’utilizzatore dello 

strumento di pagamento, emerge che questi, su suggerimento dei truffatori ha con imperizia 

e superficialità istallato sul proprio telefono una applicazione di terze parti mediante la quale 

i messaggi ricevuti, compresi quelli contenenti i codici dispositivi, venivano dirottati 

automaticamente verso i truffatori, il che ha determinato una intrusione non autorizzata che 

appare ascrivibile a colpa grave del cliente (per un caso analogo, in cui al cliente è stata fatta 

installare la medesima App (si veda Collegio di Milano, decisione 22839/2021). Tale 

applicazione rappresenta, in altri termini, il mezzo mediante il quale è stata attuata la truffa, 

che risulta quindi interamente ascrivibile alla colpa grave del ricorrente. Il ricorso va pertanto 

rigettato”. 

 

2.3 Boxing e Social Engineering. 

Altro schema truffaldino noto, seppur meno ricorrente, è quello del Boxing, ipotesi nella quale 

i frodatori intercettano la corrispondenza dell’intermediario contenente la carta di pagamento 

spedita al titolare, unitamente ai suoi dati personali.  

Solitamente non è sufficiente intercettare una missiva per compromettere lo strumento di 

pagamento, entrando il frodatore in possesso soltanto di uno dei due fattori (quello statico) 

necessari a disporre un’operazione. Pertanto, lo schema è solitamente abbinato al Social 
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Engineering29, che si sostanzia nella medesima condotta del Vishing, con il quid pluris 

dell’utilizzo di tecniche psicologiche maggiormente persuasive, essendo il frodatore 

avvantaggiato dalla conoscenza di informazioni particolareggiate sul cliente, che ingenerano 

un maggior livello di affidamento sulla genuinità della comunicazione. 

L’insidia peculiare di questa tipologia di frode risiede, da un lato, nella vulnerabilità del 

sistema di spedizione adottato dall’intermediario, dall’altro, nella maggior semplicità che 

incontra il frodatore nel fingersi un operatore dell’intermediario, possedendo informazioni 

qualificate e riservate sul cliente e sullo strumento di pagamento. 

Sul punto, il Collegio di Bari, nella decisione n. 4048/22, ha argomentato che: “La questione 

portata all’attenzione del Collegio concerne il disconoscimento di sei prelievi effettuati con 

la carta di debito della ricorrente, a seguito di una truffa, che, avendo riguardo alle modalità 

seguite dai truffatori per ottenere le informazioni dalla ricorrente, appare riconducibile a un 

caso di vishing associato all’utilizzo del c.d. social engineering (per il quale il titolare di uno 

strumento di pagamento viene contattato telefonicamente da un falso addetto 

dell’intermediario che, essendo in possesso dei suoi dati personali, si guadagna la sua fiducia 

estorcendogli il PIN) e del c.d. boxing (i truffatori intercettano e rubano la carta di pagamento 

spedita dall’emittente al titolare unitamente ai suoi dati personali). In particolare, dalla 

descrizione degli eventi richiamati dalla ricorrente e pedissequamente riportati nel verbale di 

denuncia prodotto agli atti, risulta la rivelazione al truffatore delle credenziali statiche, nonché 

di quelle dinamiche ricevute via sms, attraverso le quali l’artefice della truffa in possesso del 

bancomat rubato durante la sua spedizione ha potuto attivare la carta di debito ed effettuare 

i prelievi disconosciuti. Nelle controdeduzioni, l’intermediario afferma che, dall’analisi della 

tracciatura dei log informatici, le operazioni disconosciute dalla ricorrente risultano essere 

state correttamente eseguite ed autenticate, non essendosi verificata alcuna frode al sistema 

informatico. […] Passando all’analisi in ordine alla sussistenza della colpa grave della 

ricorrente, il Collegio, premesso che a tal fine nessun rilievo assume la circostanza, 

evidenziata dall’intermediario, che le credenziali della carta erano in possesso del figlio della 

 
29 R. FLOR, Phishing e profili penali dell’attività illecita di “intermediazione” del cd. Financial manager - Il commento, nota a 
Trib. Milano, 07 ottobre 2011, in Diritto Penale e Processo, 2012, n. 1, p. 55, riporta la definizione di Social 
Engineering fornita da K. MITNICK, L. W. SIMON, The Art of Deception. Controlling the human element of security, 
Indianapolis, 2002, i quali avevano evidenziato come: «Social Engineering uses influence and persuasion to deceive people 
by convincing them that the social engineer is someone he is not, or by manipulation. As a result, the social engineer is able to take 
advantage of people to obtain information with or without the use of technology». 
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ricorrente, evidenzia tuttavia che quest’ultima dichiara sia in sede di denuncia, sia in sede di 

repliche di aver seguito, per il tramite del figlio medesimo, le indicazioni del sedicente 

operatore telefonico, digitando il link e inserendo le credenziali statiche e dinamiche, di 

talché, richiamando il proprio orientamento, ritiene che nel caso di specie sia ravvisabile una 

ripartizione di responsabilità al 50% fra entrambe le parti coinvolte”. 

 

2.4 Man in the browser. 

Man in the browser (MitB) è una tipologia di frode, oramai infrequente invero, nella quale un 

malware viene installato sul browser web della vittima, permettendo ai frodatori di 

intercettare informazioni personali o finanziarie mentre vengono inserite su un sito web. Il 

malware può anche modificare il contenuto delle pagine web visualizzate dalla vittima, ad 

esempio per inserire informazioni di phishing o per reindirizzare la vittima a siti web 

fraudolenti30. 

Il Collegio di Coordinamento, nella decisione n. 1820/13, ha distinto tal frode insidiosa, 

definendola come «subdolo meccanismo di aggressione [che] ha luogo attraverso un 

sofisticato metodo di intrusione caratterizzato da un effetto sorpresa capace di spiazzare 

l’utilizzatore, grazie alla perfetta inserzione nell’ambiente informatico originale e nella 

correlata simulazione di un messaggio che a chiunque non potrebbe apparire che genuino. 

Trattasi di una sofisticata intrusione nell’autentico sito dell’intermediario nel momento in cui 

l’utente vi accede per compiere un’operazione, riguardo alla quale i Collegi territoriali 

ritengono generalmente che la condotta della parte vittima di attacco non sia connotabile da 

colpa grave». 

In un recente caso, il Collegio di Bologna, nella decisione n. 13280/22, ha confermato la 

particolare sofisticatezza della frode, ritenendo che: “Orbene, sulla presenza di Man in the 

Browser (MITB), i Collegi ABF, in linea con quanto già statuito dalle succitate decisioni del 

Collegio di coordinamento, convengono che la condotta del ricorrente vittima di tale attacco 

 
30 Sull’ipotesi fraudolenta del Man in the browser si vedano, tra gli altri, G. SATTA, Malware Man in the browser: 
quando è responsabile la banca per truffa informatica?, in Il Quotidiano Giuridico, Altalex, 2022; M. RISPOLI, Responsabilità 
degli intermediari bancari e finanziari e sistemi di internet banking: aggressione informatica e protezione del cliente, 2016, pp. 
97-117; S. MARTINELLI, Responsabilità contrattuale - Sicurezza informatica degli istituti di credito e responsabilità 
contrattuale, nota a Cass. civ. Sez. I, 03 febbraio 2017, n. 2950, in Giurisprudenza Italiana, 2017, n. 10, p. 2069. 
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non sia connotata da colpa grave, salva la sussistenza di ulteriori elementi (quali, a titolo 

esemplificativo, la sua inerzia nel caso abbia rilevato anomalie del computer). Ma nel caso di 

specie, al contrario, il ricorrente ha dato prova di aver preservato il computer aziendale con 

il sistema di protezione antivirus, facendo ritenere scusabile, per questo Collegio, la sua 

negligenza nel non aver compreso gli eventuali messaggi di alert pervenuti dal software 

antivirus, messaggi di cui peraltro non si ha prova siano stati effettivamente prodotti dal 

software stesso. Il Collegio conclude, in linea con la sua costante giurisprudenza (ex multis, 

Collegio Bologna decisione n. 2772/2020, n. 20430/2021), escludendo l’imputabilità al 

ricorrente del profilo di colpa grave, dovendo risultare il cliente indenne dalle perdite subite”. 

 

3. La Strong Customer Authentication. 

I Prestatori di Servizi di Pagamento (PSP), in conformità al dettato normativo eurounitario31, 

sono tenuti ad applicare la Strong Customer Authentication32 quando il pagatore: (a) accede al 

proprio conto di pagamento online; (b) avvia una transazione di pagamento elettronico; (c) 

esegue qualsiasi azione attraverso un canale remoto che possa presentare un rischio di frode 

nei pagamenti o altri abusi (a meno che non si applichi una delle esenzioni previste negli RTS 

EBA).  

Con PSD2 il legislatore comunitario è infatti intervenuto al fine di rafforzare e armonizzare 

gli standard di sicurezza in Europa, disciplinando i nuovi presidi antifrode e incaricando EBA 

di sviluppare appositi standard regolatori sui sistemi di autenticazione forte (RTS33) e linee 

guida sui rischi operativi dei prestatori di servizi di pagamento, sul reporting degli incidenti di 

sicurezza e su quello delle frodi con gli strumenti di pagamento. 

 
31 L’obbligo scaturisce, in particolare, dall’art. 97 della PSD2. 
32 Sull’impatto innovativo di PSD2 in materia di autenticazione forte del cliente: M. RISPOLI FARINA, La Strong 
Customer Authentication e la responsabilità dei prestatori dei servizi di pagamento, in i-lex Scienze Giuridiche, Scienze Cognitive 
e Intelligenza Artificiale, 2019, fasc. 12, p. 105 ss; P. MONTELLA, L’autenticazione ad accesso forte (Strong Customer 
Authentication) e la responsabilità del Prestatore del servizio di pagamento alla luce delle modifiche al d.lgs n. 11 del 27 gennaio 
2010, in De Iustitia, 2019, n. 1. 
33 La stesura degli RTS sulla Strong Customer Authentication è ritenuta una delle attività più controverse affidate 
all’EBA dalla PSD2, in quanto gli RTS indicano i requisiti di sicurezza che le banche e i soggetti non bancari 
devono rispettare al fine di proteggere la riservatezza e l’integrità delle credenziali di sicurezza personalizzate 
degli utenti dei servizi di pagamento, adottando tecnologie in grado di garantire l’autenticazione sicura 
dell’utente e ridurre il rischio di frode, inclusi i “common and secure open standards of communication” tra PSP, pagatori 
e beneficiari. Sul punto: E. CERVONE, Servizi di pagamento e innovazione tecnologica. Ruolo dell’Autorità bancaria europea 
alla luce della giurisprudenza della Corte di Giustizia, in Analisi Giuridica dell’Economia, 2018, fasc. 2, p. 393 ss. 
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In particolare, il Regolamento Delegato UE 2018/389 ha disposto che, per garantire 

l'applicazione dell'autenticazione forte del cliente, è necessario imporre adeguate 

caratteristiche di sicurezza relativamente a tre fattori: 1. conoscenza (qualcosa che solo l'utente 

conosce, ad es. una password statica); 2. possesso (qualcosa che solo l'utente possiede, ad es. 

un codice OTP); 3. inerenza (qualcosa che caratterizza l'utente, ad es. l’impronta biometrica).  

È inoltre necessario stabilire i requisiti volti a garantire che tali elementi siano indipendenti, 

in modo tale che la violazione di uno di essi non comprometta l'affidabilità degli altri, in 

particolare quando uno qualsiasi di questi elementi è utilizzato mediante un dispositivo 

utilizzato sia per disporre l'esecuzione del pagamento sia nel processo di autenticazione34.  

Conformemente a quanto previsto dalla Direttiva UE 2015/2366 e dagli standard RTS di 

EBA, l’utilizzo di due o più dei suesposti elementi per l’identificazione dell’utente permette 

di qualificare l’operazione identificativa svolta dall’intermediario come “autenticazione 

forte”35. 

Restano, tuttavia, esentate dall’obbligo di autenticazione forte quelle operazioni di 

pagamento disposte dal pagatore che presentino un basso livello di rischio36 secondo i 

meccanismi di monitoraggio previsti dal Regolamento Delegato UE 2018/389. 

Si rammenta, inoltre, l’obbligo incombente sull’intermediario di sviluppare al proprio interno 

un processo di gestione e mitigazione dei rischi che sulla base di meccanismi di 

 
34 Cfr. Regolamento Delegato (UE) 2018/389 della Commissione, 27 novembre 2017, art. 6. In punto di 
riutilizzo di un fattore di autenticazione già inserito in precedente fase di accesso, il Collegio di Napoli, nella 
decisione n. 4003/22, ha seguito il seguente percorso argomentativo: “La disposizione del bonifico è stata 
effettuato dopo il login nella “area privata” - presidiata dal PIN e dall’OTP - e in seguito all’inserimento 
dell’OTP ricevuto sia sms. Pertanto, l’intermediario ha dimostrato la corretta autenticazione dell’operazione. 
Come è noto, l’European Banking Authority (EBA) si è pronunciata con la Q&A 2018/4141 (QA 2018_4141) 
sulla possibilità di riutilizzare un fattore di autenticazione, affermando che «il regolamento delegato della 
Commissione non prescrive un limite di tempo per la fornitura dei due elementi di autenticazione necessari per 
la SCA durante una sessione. Quando si avvia un pagamento, la SCA può quindi dirsi realizzata quando uno 
degli elementi utilizzati nel momento in cui il cliente ha avuto accesso al proprio conto di pagamento online 
(anche tramite un’app mobile) viene riutilizzato in conformità con l’articolo 4 e viene richiesto l’altro elemento 
della SCA al momento in cui viene avviato il pagamento, a condizione che l’elemento di collegamento dinamico 
richiesto dall’articolo 97, paragrafo 2, PSD2 e descritto in dettaglio all’articolo 5 del regolamento delegato sia 
presente e collegato a quest’ultimo elemento».” 
35 Cfr. Direttiva (UE) 2015/2366, 25 novembre 2015, art. 30 e Final Report on draft RTS on SCA and CSC, 
EBA, capitolo 2, articolo 4, 23 febbraio 2017. 
36 ex art. 17, paragrafo 1, Regolamento Delegato (UE) 2018/389. 
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riconoscimento della frode, gestione della stessa e approntamento di misure atte a evitarne 

la reiterazione. 

Per quel che attiene alla rilevanza della SCA in sede di ricorso all’Arbitro Bancario Finanziario 

in materia di utilizzi fraudolenti, si rammenta come, in difetto di allegazione dei log informatici 

da parte dell’intermediario, oppure anche in presenza di allegazioni di log dai quali tuttavia 

non si evinca la richiesta dei fattori di autenticazione ritenuti conformi a SCA, l’orientamento 

pressoché indiscusso dell’Arbitro è nel senso di accogliere le domande restitutorie formulate 

dai ricorrenti che abbiano contestato le operazioni non autorizzate37. 

Al progredire dei sistemi di autenticazione, si evolve fisiologicamente anche la 

regolamentazione in materia SCA, riguardo alla quale è sempre opportuno far riferimento 

alle Linee Guida e alle Q&A EBA, al fine di stabilire se il sistema di autenticazione adottato 

dall’intermediario sia ancora compliant o meno a SCA. 

Tra gli orientamenti più rilevanti in tempi recenti, si rammenta la decisione del Collegio di 

Coordinamento, n. 21285/21, la quale in tema di SCA in fase di digitalizzazione delle carte 

di pagamento sui wallet38, come ad esempio Apple Pay e Google Pay, ha enunciato il seguente 

principio di diritto: “L’utilizzo di un wallet affidato a un terzo gestore per l’esecuzione di 

operazioni di pagamento non esime l’intermediario, in qualità di prestatore di servizi di 

pagamento, dall’onere di fornire prova dell’autenticazione forte delle operazioni compiute. 

La prova non può limitarsi alla fase di c.d. tokenizzazione della carta nel wallet, ma deve 

riguardare anche la fase esecutiva delle singole operazioni, non potendosi ritenere implicito 

che le transazioni siano state correttamente autenticate dal fatto che le stesse risultino 

autorizzate o comunque dalla sola evidenza che siano state effettuate in modalità 

contactless”.  

La stessa pronuncia è rilevante anche nella parte nella quale riconosce l’obsolescenza e la non 

conformità dei sistemi di autenticazione richiedenti quale fattore di conoscenza/possesso i 

dati statici della carta di pagamento, dunque PAN, CVV e data di scadenza della stessa. Nella 

 
37 Ex multis: Collegio di Roma, decisione n. 16348/22; Collegio di Napoli, decisione n. 16579/22; Collegio di 
Bari, decisione n. 35/23; Collegio di Torino, decisione n. 321/23; Collegio di Bologna, decisione n. 548/23; 
Collegio di Milano, decisione n. 22/23. 
38 La decisione riportata è analiticamente annotata da M.V. ZAMMITTI, Operazioni di pagamento tramite wallet e 
responsabilità da omessa applicazione della strong customer authentication, in Banca, Borsa e Titoli di credito, 2022, fasc. 
6, pp. 861-883. 
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sopracitata decisione, il Collegio di Coordinamento ha infatti ritenuto che: “Se per 

l’autenticazione della digitalizzazione delle carte fossero stati utilizzati i dati statici delle stesse 

tale operazione non risulterebbe, anche per questo profilo, effettuata secondo i requisiti 

richiesti per la SCA. Infatti, come chiarito dall’EBA con la “Opinion of the European 

Banking Authority on the elements of strong customer authentication under PSD2” del 21 

giugno 2019, i dati presenti sulla carta di pagamento non sono elementi né di conoscenza, né 

di possesso (né tantomeno di inerenza), trattandosi di elementi potenzialmente catturabili o 

accessibili da soggetti terzi, e non costituiscono quindi un fattore di autenticazione forte”. 

 

4. La colpa grave del cliente. 

In punto di responsabilità del cliente, un irriducibile onere grava inevitabilmente sullo stesso: 

la custodia dei propri codici dispositivi. Difatti, una custodia diligente delle password sarebbe 

di per sé idonea a paralizzare ex ante la maggior parte degli illeciti cagionabili ai danni dello 

stesso39.  

Ciononostante, l’onere di provare la colpa grave del cliente grava sull’intermediario40, il quale 

ha l’onere di fornire degli elementi, anche presuntivi, dai quali evincere il contegno 

gravemente colposo dell’utente. Per meglio rendere l’idea degli elementi che l’intermediario 

può invocare a riprova presuntiva della negligenza del cliente, si pensi all’ipotesi più 

tradizionale del furto del portafogli e alla tempestiva esecuzione di operazioni non autorizzate 

con la carta di credito. Benché il legittimo titolare dello strumento di pagamento se ne dorrà 

e affermerà di non aver mai fornito a nessuno i propri codici dispositivi, l’esecuzione di 

operazioni non autorizzate in un breve lasso di tempo dal momento furto sarà un elemento 

 
39 L’obbligo è di fonte sia contrattuale che legale, ex art. 7 del d.lgs. 11/2010, co. 1: “in capo all’utilizzatore 
abilitato all’utilizzo di uno strumento di pagamento sussiste l’obbligo di utilizzarlo in conformità con i termini, 
esplicitati nel contratto quadro, che ne regolano l’emissione e l’uso e di comunicare senza indugio al prestatore 
di servizi di pagamento lo smarrimento, il furto, l’appropriazione indebita o l’uso non autorizzato dello 
strumento non appena ne viene a conoscenza”. 
40 Cfr. Collegio di Coordinamento, decisione n. 3299/12: “Dal terzo lato, infine, emerge l’interesse 
dell’emittente, in buona misura coincidente con quello del titolare e giustificato da intuitive motivazioni 
economiche, a non dover subire le conseguenze di impieghi fraudolenti della carta perpetrati da terzi, rispetto 
alle quali opera, nei confronti del cliente titolare, il meccanismo di inversione dell’onere probatorio e lo speciale 
regime di protezione dell’utilizzatore (con il solo limite della frode, del dolo o della colpa grave) previsto dall’art. 
10 del d. lgs. 11/2010 attuativo della direttiva comunitaria in materia di servizi di pagamento”. 
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dal quale verosimilmente dedurre che il titolare conservasse incautamente i codici dispositivi 

assieme alla carta, condotta che certamente rileverà ai fini della valutazione della colpa grave. 

Nell’ipotesi in cui si verifichino utilizzi fraudolenti degli strumenti di pagamento, il pregio di 

poter fare riferimento ad una normativa quale il d.lgs. 27 gennaio 2010, n. 11, risulta lampante 

nella previsione di cui all’art. 12.  Si noti, infatti, come l’utilizzatore del servizio di pagamento 

non sopporta alcuna perdita derivante dall'utilizzo di uno strumento di pagamento smarrito, 

sottratto o utilizzato indebitamente, salvo che non abbia agito con dolo o colpa grave. Il 

cliente potrà dunque chiedere all’intermediario la restituzione delle somme illegittimamente 

sottratte, a norma degli artt. 13 e 14 del d.lgs. 11/2010. 

L’intermediario sarà tenuto al rimborso integrale delle operazioni contestate, salvo che, ai 

sensi dell’art. 10, non riesca a fornire la prova della corretta autenticazione ed esecuzione 

delle operazioni di pagamento. Perdipiù, sull’intermediario grava non solo l’onere di fornire 

la prova della corretta autenticazione, bensì anche di provare la colpa grave dell’utente. Difatti 

la prova di autenticazione, in aderenza al dato normativo, rappresenta un prius logico rispetto 

alla prova della colpa grave41. 

Superata dunque la prova dell’autenticazione, il discrimen tra diligenza e colpa grave dell’utente 

risiede nella condotta dello stesso rispetto alle concrete modalità della frode, nonché nella 

sofisticatezza di quest’ultima. Tanto maggiori saranno state l’avvedutezza del cliente e il 

livello di sofisticatezza della frode, tanto minore sarà la misura della colpa dello stesso e la 

perdita economica che sopporterà. In altri termini, alla colpevole credulità del cliente che 

cada vittima di una frode notoria, tendenzialmente non corrisponderà un ristoro delle perdite 

subite; al cliente che, invece, pur adottando una diligenza media, cada vittima di una frode in 

quanto particolarmente sofisticata, tendenzialmente corrisponderà il rimborso totale o 

parziale delle somme illegittimamente sottratte. 

 

 
41 Sul punto, il Collegio di Coordinamento, nella decisione n. 22745/19, ha espresso il noto principio di diritto 
secondo cui: “La previsione di cui all’art. 10, comma 2, del d. lgs. n.11/2010 in ordine all’onere posto a carico 
del PSP della prova della frode, del dolo o della colpa grave dell’utilizzatore, va interpretato nel senso che la 
produzione documentale volta a provare l’ ‘autenticazione’ e la formale regolarità dell’operazione contestata 
non soddisfa, di per sé, l’onere probatorio, essendo necessario che l’intermediario provveda specificamente a 
indicare una serie di elementi di fatto che caratterizzano le modalità esecutive dell’operazione dai quali possa 
trarsi la prova, in via presuntiva, della colpa grave dell’utente”. 
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5. Elementi di valutazione ulteriore: i sistemi di alert. 

Tra gli elementi di valutazione ulteriore tenuti in considerazione dai Collegi ai fini del 

complessivo giudizio sulle circostanze di fatto del caso concreto, rileva frequentemente la 

questione della presenza e del funzionamento di un sistema di alert.  

L’alert si sostanzia nella ricezione di un sms o di altra notifica a seguito dello svolgimento di 

un’operazione di pagamento, in modo da consentire al titolare del conto di monitorarne in 

tempo reale l’esecuzione delle operazioni e prevenire lo svolgimento di eventuali ulteriori 

operazioni non autorizzate. L’intermediario è tenuto a fornire gratuitamente il servizio di 

alert42 e, in caso contrario, sopporta le perdite derivanti dall’eventuale illegittima sottrazione 

di somme all’utente evitabili con l’attivazione di tale servizio. Trattandosi di una tipologia di 

comunicazione che perviene ex post rispetto ad un eventuale operazione non autorizzata, 

viene da sé che il funzionamento di un sistema di alert rilevi solo per le operazioni non 

autorizzate eseguite successivamente alla prima. 

Sui sistemi di alert, il Collegio di Coordinamento, nella decisione n. 24366/19, ha affermato 

che: “nella stessa norma su citata (art. 8, comma 1 lett. “c”) sia ravvisabile, in linea di 

principio, l’obbligo dell’intermediario di predisporre un servizio di avviso tempestivo 

all’utente delle operazioni compiute utilizzando strumenti di pagamento di cui sia titolare, in 

quanto solo attraverso un (tempestivo) avviso da parte del gestore del sistema può ritenersi 

che l’utente sia messo in grado di “eseguire la comunicazione di cui all’art. 7, comma 1, lettera 

b)”, qualificando il pagamento registrato come non autorizzato (nel senso del collegamento 

con l’obbligo di cui all’art.8 sembra esprimersi anche il Collegio di Roma, nella dec. n. 

2262/2018). Può ritenersi, in effetti, che l’attivazione dello strumento di segnalazione “sms 

alert” rientri nei su menzionati doveri di adottare misure idonee a garantire la sicurezza del 

servizio con la dovuta diligenza. In ogni caso, costituisce orientamento consolidato dei 

 
42 Ai sensi dell’art. 8, co. 1, lett. c) e c-bis), d.lgs. 11/2010: “Il prestatore di servizi di pagamento che emette  
uno  strumento di pagamento ha l'obbligo di:  (c) assicurare che siano  sempre  disponibili  strumenti  adeguati 
affinché  l'utente  dei  servizi  di  pagamento  possa  eseguire  la comunicazione di cui all'articolo 7, comma 1,  
lettera  b),  nonché', nel caso di cui all'articolo 6, comma 4, di chiedere lo sblocco dello strumento di pagamento 
o l'emissione di uno nuovo, ove il  prestatore di servizi di pagamento non vi abbia già provveduto. Ove richiesto 
dall'utente, il prestatore di servizi di pagamento gli fornisce i mezzi per dimostrare di aver effettuato la  
comunicazione  di  cui all'articolo 7, comma 1, lettera b), entro i 18 mesi successivi  alla comunicazione 
medesima;(c-bis) fornire  all'utente  la  possibilità  di  procedere  alla comunicazione di cui all'articolo 7, comma 
1, lettera  b),  a  titolo gratuito, addebitandogli eventualmente solo i costi  di  sostituzione dello strumento di 
pagamento”. 
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Collegi territoriali che l’attivazione del servizio di “sms-alert” costituisca un onere gravante 

direttamente sull’intermediario, a prescindere dal fatto che il cliente ne abbia o meno richiesto 

l’attivazione. Più precisamente, si ritiene che “la mancata attivazione del servizio di “sms-

alert” costituisce, come ormai è opinione consolidata di questo arbitro, una carenza 

organizzativa imputabile all’intermediario resistente il quale, data la natura di misura di 

sicurezza del sistema di sms alert, non dovrebbe limitarsi a proporlo al cliente ma dovrebbe 

adottarlo in modo generalizzato (Coll. Roma, dec. 7976/2016. Conformi sul punto, fra le 

tante, Coll. Roma dec. n. 15447/2018; Coll. Palermo dec. n. 13205/2017. Nella dec. n. 

5953/2014 del medesimo Collegio di Roma si segnala, quale unica valida alternativa, la 

produzione di una specifica dichiarazione liberatoria del cliente che non intenda avvalersi di 

tale servizio). Dalle considerazioni su illustrate possono trarsi i seguenti principi 

interpretativi: […] b) Fra i doveri di protezione dell’utente gravanti sull’intermediario rientra 

l’onere di fornire il servizio di sms alert o assimilabili da cui l’intermediario può essere 

esonerato solo dimostrando l’esplicito rifiuto dell’utente ad avvalersene. Gli effetti della 

mancata adozione del servizio di alert dovranno essere valutati alla stregua delle circostanze 

di fatto del caso concreto”. 

Peraltro, l’orientamento costante dei Collegi è nel senso di escludere la rilevanza del sistema 

di alert nell’ipotesi dello svolgimento di plurime operazioni in un breve lasso di tempo, avuto 

riguardo della tendenziale inidoneità temporale dell’alert a consentire il tempestivo blocco 

della carta. Ex plurimis, il Collegio di Napoli, nella decisione 15598/22, ha rilevato come: “Né 

nella vicenda de qua può tenersi conto dell’sms alert messo a disposizione, atteso che le 

operazioni sono avvenute in un lasso di tempo così breve che non sarebbe stato possibile 

impedire la seconda per mezzo della notifica della prima transazione. Le operazioni, invero, 

sono avvenute la prima alle 9:02 e la seconda alle 9:03”. 

Sulla rilevanza, invece, di un sistema di alert nell’ipotesi di esecuzione di più operazioni in un 

significativo lasso di tempo, il Collegio di Bari, nella decisione n. 9436/22, ha rimarcato come: 

“Non pare ultroneo aggiungere che, nella specie, risulta mancante anche un sistema di sms 

alert. [...] Nel caso sottoposto all’esame del Collegio sono stati effettuati 26 bonifici (dei quali 

21 andati a buon fine) nell’arco di circa un’ora, sì che deve ritenersi che la presenza di un 

sistema di SMS alert avrebbe potuto giocare un ruolo significativo nel limitare gli effetti 

dell’operazione fraudolenta. Non altrettanto efficiente può considerarsi il ricorso alle 
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comunicazioni a mezzo e-mail, che non garantiscono la medesima velocità di 

comunicazione”. 

In sede di tutela del cliente innanzi all’ABF, sarà dunque utile lamentare, nelle ipotesi sopra 

indicate, anche il malfunzionamento o la radicale assenza di un sistema di sms alert. 

 

 


