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Abstract

The Legislative Decree No. 231/2001 by Law No. 179/ 2017 introduced the mechanisn of whistleblowing.
The Purpose of this institute is to bring to light offences within the corporate context those who report offences
they have discovered in connection with their work are therefore called wistleblowers. The aim of the article is
to analyse the historical evolution and the current state of the art of the spread and use of this tool, as well as

the critical and problematic aspects involved.
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I/ whistleblowing inserito nel D.lgs. 231/2001 dalla I. n. 179/2017, si propone come mez30 per
Lemersione di illeciti allinterno del contesto aziendale. 1 cc.dd. wistleblowers, infatti, sono coloro che
segnalano illeciti di cui siano venuti a conoscenza nell'ambito della loro attivita lavorativa. 1. articolo si
propone analizzare l'evoluzione storica e l'attuale stato dell'arte di diffusione ed utilizzo di tale strumento,

nonché gli aspetti critici e problematici sottesi all istituto.
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Il Whistleblowing: evoluzione normativa e problematiche

applicative.

SOMMARIO: 1. Nozione ed evoluzione. — 2. Il whistleblowing nel “sistema 2317, — 2.1. Gestione
della segnalazione. — 3. Canali della segnalazione e trattamento dei dati. Il delicato
equilibtio tra whistleblowing e privacy. — 3.1 Direttiva UE n. 1937/2019, novita per i
sistemi di whistleblowing.

1. Nozione ed evoluzione.

Con il termine inglese “whistleblower” si intende il dipendente - pubblico o privato - che,
dall’interno del proprio ente di appartenenza, segnala condotte illecite non nel proptio
interesse individuale, ma nell’interesse pubblico, affinché non venga pregiudicato un bene
collettivo'.

L’espressione “fo blow the whistle”, da cul poi whistleblowing, letteralmente puo essere tradotta
con “soffiare il fischietto”, essa rievoca I’azione del poliziotto nel tentativo di far cessare
un’azione illegale.

Per inquadrare la disciplina dal punto di vista storico, occorte tisalire alle origini statunitensi’.
11 Congresso, il 2 marzo 1863, approvo il False Claims Act, noto come Lincoln Law (in quanto
fortemente voluto dal Presidente Lincoln), per contrastare la frode perpetrata da societa che
vendevano forniture all'esercito dell'Unione. Il testo conteneva disposizioni c.d. "gui tan",
che consentivano ai privati di citare in giudizio, per conto del governo, societa e individui
che frodavano il governo.

Nel corso dei decenni, su scala globale, a questa primordiale forma dell’istituto se ne sono

succedute delle altre. In particolare, la disciplina si ¢ diffusa ed evoluta in due distinte

! R. CANTONE, Introduzione, Segnalazione di illeciti ¢ tutela del dipendente pubblico. 1.'Italia investe nel whistleblowing,
importante strumento di prevenzione della corruzione, p. 1, in www.anticorruzione.it.

2 Le origini dell’istituto possono, invero, essere ricondotte gia ai tempi dell’antica Roma: il delatore era un vero e
proprio mestiere, ricompensato per le segnalazioni dei crimini o di beni sottratti al “Fisco”. Nell’antica Grecia,
ad Atene, venne istituzionalizzata la figura del “sicofante” (lett.: denunziatore di fichi), ossia dei professionisti
che assumevano il necessario ruolo di accusatore per portare avanti il processo. Sempre ad Atene, quinto secolo
A.C, si rinvengono pratiche affini all’attuale del whistleblowing, 1 c.d. “ostracismo”. Esso consisteva
nellimprimere segretamente il nome di cittadini ritenuti pericolosi su di un coccio di terracotta che poteva
comportare I'allontanamento del soggetto accusato. Cfr. M. A. LEVI - F. M. CAPPELLO, voce Delazione, in
Enciclopedia Italiana Treccani, 1931, ed. online; U. E. PAOLI, voce Sicofante, in Enciclopedia Italiana Treccani,
1936, ed. online e voce Ostracismo, in Vocabolatio Treccani online.
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connotazioni: un primo modello, meno radicato, piu fedele all’esperienza statunitense, in cui
¢ prevista lelargizione in favore del segnalante di un premio solitamente parametrato
allimporto “recuperato” a seguito della segnalazione. E un secondo modello — adottato dal
nostro Legislatore - che si limita a prevedere, di contro, forme di tutela in favore del
segnalante atte essenzialmente a evitare che lo stesso possa subire ritorsioni a causa della
segnalazione’.

La normativa di riferimento — di seguito richiamata — ha inteso assicurare la protezione del
dipendente che segnali illeciti, rispetto a misure discriminatorie o comunque penalizzanti,
entro il rapporto dilavoro, pubblico o privato. Tali forme di tutela e protezione sono previste
da numerosi atti internazionali*.

La disciplina del whistleblowing ¢ stata introdotta per la prima volta in Italia con la legge del 6
novembre 2012, n. 190, c.d. Legge Severino, al fine di tutelare 1 dipendenti pubblici segnalatori
di irregolarita all’interno del proprio ufficio. A tale norma, che ha modificato il D. Lgs. n.
165/2001 introducendo lart. 54-bis, recante Tutela del dipendente pubblico che segnala illeciti, ha
fatto seguito la Legge n. 179 del 2017, che, in vigore dal 29 dicembre successivo, ha esteso al
settore privato la normativa sulle segnalazioni. Grazie alle suddette normative si ¢ garantito
uno strumento di tutela a chi segnala, all’Autorita Nazionale Anticorruzione (Anac) o
all’autorita giudiziaria, gli illeciti di cui viene a conoscenza grazie al rapporto di lavoro, sia nel
settore pubblico che in quello privato. Nel settore privato il perno dell’intervento ¢
rappresentato dal decreto n. 231 del 2001, mentre, nel settore pubblico, ¢ centrale il ruolo
dell’Anac — che, insieme alla magistratura, ¢ responsabile della prevenzione della corruzione
— alla quale vanno indirizzate le segnalazioni’.

11 whistleblowing ¢ stato considerato, nel settore pubblico, come una delle modalita di controllo

organizzativo — unitamente alla trasparenza amministrativa, alla disciplina interna ed al

3 R. CAVALLO PERIN, B. GAGLIARDIL, Status dellimpiegato pubblico, responsabilita disciplinare ¢ interesse degli
amministratiti, Dir. Amm.2009, p. 53ss.

4 Convenzione ONU contro la corruzione del 2003 (art. 33), ratificata dall’Ttalia con la legge n. 116 del 2009, e
la Convenzione del Consiglio d’Europa sulla corruzione (art. 9), ratificata con legge n. 112 del 2012. Analoga
protezione si ritrova nelle raccomandazioni del Working group on bribery, incaricato del monitoraggio
sull’attuazione della convenzione Ocse del 1997 sulla lotta alla corruzione degli impiegati pubblici nelle
operazioni economiche internazionali (ratificata con legge n. 300/2000), nelle raccomandazioni del GRECO (il
Groupe d’Etats contre la corruption) organo del Consiglio d’Europa deputato al controllo dell’adeguamento
degli Stati alle misure anti-corruzione; nonché dal G-20 Anti-corruption working group, costituito in ambito
Ocse, che ha predisposto i Guiding principles for whistleblower protection legislation.

5 A. BIONDINI, Whistleblowing. Evolugione e nuove Linee guida, al confine tra il D. Lgs. n. 231 del 2001 ¢ la tutela della
privacy, Antiriciclaggio & compliance — Rivista Italiana dell’Antiriciclaggio, 2021.
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controllo gerarchico, al controllo etico (codici etici), al controllo di gestione (economico e
direzionale) — idonea a controllare gli abusi stessi’. In particolare, il whistleblowing ¢ una forma
di controllo interna privilegiata, giacché le segnalazioni provengono da soggetti che prestano
laloro attivita lavorativa all'interno delle organizzazioni, dunque si potra contare, da un punto
di vista quantitativo, su fonti di informazione non trascurabili’. Seppur non scevro da criticita,
la norma de gua puo contribuire, concretamente, ad ampliare la area della c.d. “cifra oscura™,
formula che tradizionalmente designa il territorio dei fatti bensi commessi, ma che
timangono ignoti all’accertamento giudiziario’.

Va sottolineato come listituto in parola si fonda su studi pregressi - tra criminologia e studi
aziendalistici - concernenti gli abusi, non necessariamente a rilievo penalistico, ma in ogni
caso capaci di produrre gravi danni alla societa, commessi nello svolgimento di attivita di
lavoro organizzato'’.

Draltro lato, il whistleblowing ¢ potenzialmente suscettibile di dare luogo ad attivita di natura
ritorsiva nei confronti del denunciante, (danni alla carriera, molestie, minacce ed altro
ancora). Per questo motivo, sussiste la necessita di apprestare una tutela legale al whistleblower,
nonché garantire la tutela dei dati personali, in un delicato equilibrio tra le aspettative di
riserbo del segnalante, a garanzia di eventuali ritorsioni, con il diritto di accesso riconosciuto

al soggetto al quale si riferisce la segnalazione.

2. Il whistleblowing nel “sistema 231”.

Nel 2017, come anticipato, il Legislatore ha inserito nel nostro ordinamento una specifica
disciplina sul whistleblowing anche per il sistema privato, nella trama normativa dell’art. 6 del
dlgs. n. 231/2001. In particolare, ai sensi del nuovo comma 2 bis dell’art. 6 del D.Lgs.

231/2001", i1 Modello organizzativo prevede le seguenti misure aggiuntive:

¢ S. CALBOLL, Whistleblowing game. Un approccio sperimentale alla lotta alla corruzione, tesi di dottorato, Universita degli
studi di Urbino Catlo Bo, in https://ora.uniurb.it.

7 P. SALAZAR, Segnalagione di illeciti nella pa tra obbligo di fedelta e diritto di critica, Lav. giur., 6/2017, pp. 581 e ss.

8 G. FORTI, Tra criminologia e diritto penale. Brevi note su ‘cifre nere’ ¢ funzione generalpreventiva della pena, in MARINUCCI,
DOLCINI (a cura di), Diritto penale in trasformazione, Milano, 1985, p. 53.

9 P.C. DAVIGO, G. MANNOZZI, La corruzione in Italia. Percezione sociale e controllo penale, Laterza Editore, Bari,
2007.

10 B.G. MATTARELLA, La prevenzione della corruzione in Italia — 1/ commento, Giotnale dir. amm. 2/2013, pp. 123 ¢
ss.

T ’art. 6 il comma 2-bis: <<I modelli di cui alla lettera a) del comma 1 prevedono: a) uno o piu canali che
consentano ai soggetti indicati nell’articolo 5, comma 1, lettere a) e b), di presentare, a tutela dell'integrita
dell’ente, segnalazioni circostanziate di condotte illecite, rilevanti ai sensi del presente decreto e fondate su
elementi di fatto precisi e concordanti, o di violazioni del modello di organizzazione e gestione dell’ente, di cui
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1) uno o piu canali che consentano ai soggetti indicati nell’art. 5, co.1, lettere a) e b), di
presentare, a tutela dell’integrita dell’ente, segnalazioni circostanziate di condotte illecite,
rilevanti ai sensi del presente decreto e fondate su elementi di fatto precisi e concordanti, o
di violazioni del Modello di organizzazione e gestione dell’ente, di cui siano venuti a
conoscenza in ragione delle funzioni svolte; tali canali garantiscono la riservatezza
dellidentita  del  segnalante nelle attivita di  gestione della  segnalazione;
2) almeno un canale alternativo di segnalazione idoneo a garantire, con modalita

informatiche, la riservatezza dell’identita del segnalante', ovverosia la disposizione che

>
disciplina in linea generale il contenuto e la struttura del Modello di Organizzazione e
Gestione (“MOG.”).

E opportuno sottolineare come tale disciplina era gia presente nella prassi organizzativa dei
MOG?", grazie alla c.d. “auto-normazione privata”, ossia quella particolare capacita di
anticipazione legislativa adeguamento'* alle best practice e di assorbimento antiburocratico dei
best standard normativi”. Nella normativa precedente al 2017 le segnalazioni erano ricondotte
nell’alveo dei c.d. “flussi informativi” all’Organismo di Vigilanza.

Alla luce dall’attuale disciplina, dunque, i MOG devono contenere un sistema organizzato in

relazione a:

siano venuti a conoscenza in ragione delle funzioni svolte; tali canali garantiscono la riservatezza dell’identita
del segnalante nelle attivita di gestione della segnalazione; b) almeno un canale alternativo di segnalazione
idoneo a garantire, con modalita informatiche, la riservatezza dell’identita del segnalante; c) il divieto di atti di
ritorsione o discriminatori, diretti o indiretti, nei confronti del segnalante per motivi collegati, direttamente o
indirettamente, alla segnalazione; d) nel sistema disciplinare adottato ai sensi del comma 2, lettera ¢), sanzioni
nei confronti di chi viola le misure di tutela del segnalante, nonché di chi effettua con dolo o colpa grave
segnalazioni che si rivelano infondate>>.

12 C. ZANICHELLL, Da Confindustria le nuove Linee Guida per la costrugione dei modelli 231: novita ¢ approccio sistematico,
in Resp. amm. soc. enti, 4/2021, p. 278.

13 Sul punto: R. BORSARI — F. FALAVIGNA, Whistleblowing, obbligo di segreto e “giusta cansa” di rivelazione, in Resp.
amm. soc. enti, 2018, 2, 41 ss.; S.M. CORSO, I/ whistleblowing dopo la legge n. 179/2017. La tutela del prestatore d'opera
che segnala illeciti endoaziendali, Piacenza, 2018; F. COPPOLA, I/ whistleblowing: la “scommessa etica” dell' anticorrnzione, in
Dir. pen. proc., 2018, 4, 475 ss.; A. RUGANT, I profili penali del whistleblowing alla luce della I. 30 novembre 2017 n. 179,
in Leg. pen., 3 giugno 2018.

14 Specifiche normative italiane avevano gia introdotto il whistleblowing, a titolo esemplificativo si ricorda: 1) art.
4 undecies del TUF, ai sensi del quale tutti gli intermediari finanziari e assicurativi “adottano procedure specifiche per
la segnalagione al proprio interno, da parte del personale, di atti o fatti che possano costruire violagioni delle norme disciplinanti
Lattivita svolta, nonché del regolamento (UE) n. 596/20147; 2) il D.lgs 90/2017 che ha riformato la disciplina sul
riciclaggio, istituendo “ precedure per la segnalazione al proprio interno [...] di violazioni delle disposizioni dettate in funzione
di prevenzione di riciclaggio e del finanziamento del terrorismo”; 3) il Codice di Autodisciplina di Borsa Italiana che nel
2015 ha previsto ’obbligo per le societa quotate sull’indice FTSE-Mib di dotarsi di un “sistema interno di
segnalazione da parte dei dipendenti per eventuali irregolarita o violagioni della normativa applicabile e delle procedure interne (c.d.
sistemi di whistleblowing)”.

15 1. BRAITHWAITE, Enforced Self-Regulation: a New Strategy for Corporate Crime Control, in Michigan Law Review,
1982, p. 140606 ss. richiamato da M. SCOLETTA, I/ fischietto silente, Sistema Penale, 2022, p.16.
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* canali di segnalazione;

* garanzia della riservatezza del segnalante;

¢ divieto di atti ritorsivi;

¢ integrazione del sistema disciplinare.

La segnalazione, al fine di poter facilitare le eventuali indagini sul contenuto della stessa deve
essere  precisa e circostanziata e naturalmente fatta in  buona  fede'.
Le Linee Guida di Confindustria'’, in merito all’attuazione di tale disciplina, evidenziano
come — oltre al rispetto delle disposizioni dettate in materia di privacy — la riservatezza del
segnalante deve essere tenuta distinta dall’anonimato, in considerazione del fatto che per
garantire al segnalante un’adeguata tutela & necessatio che lo stesso sia riconoscibile'®. Sono
consentite anche segnalazioni anonime, che, tuttavia, dovrebbero essere adeguatamente
documentate e/o dettagliate, al fine di garantire un certo grado di attendibilita. Proptio per
le criticita predette, la segnalazione non anonima ¢ sempre da preferire, in quanto
un'interlocuzione con il segnalante diventa fondamentale per indagare ed approfondire ogni
aspetto connesso al contenuto della segnalazione®. Al fine di garantire la riservatezza
dellidentita del segnalante rivestono un ruolo fondamentale le modalita informatiche; in
proposito le nuove Linee Guida di Confindustria - oltre ad un richiamo alle indicazioni
fornite dal’ANAC nel 2015 — evidenziano la possibilita di utilizzare piattaforme
informatiche, anche gestite da terze parti indipendenti e specializzate, o di attivare apposite
caselle di posta elettronica dedicate”. Con riferimento al canale alternativo, lo stesso
potrebbe invece consistere nel servizio postale ordinario ovvero nel deposito fisico presso

caselle ad hoc. La norma, dunque, impone che sia garantita la riservatezza dell’identita del

16 M. PANSARELLA, I/ Whistleblowing, in D. PIVA (a cura di), La responsabilita degli enti ex D.1gs. 231/2001 tra diritto
e processo, Giappichelli, Torino, 2021, p. 408.

I7 Linee Guida per la costruzione dei Modelli di organizzazione, gestione e controllo ai sensi del Decreto
Legislativo 8 giugno 2001, n. 231 di Confindustria, giugno 2021.

18 B. A. LAROUSSI — A. CERRETA, Whistleblowing: consideragioni e operativita nella gestione delle segnalazioni, su
www.aodv231.it, 2 novembre 2021.

19 1T.A. SAVINL, Sub art. 6, Soggetti in posizione apicale ¢ modelli di organizzazione dell'ente, in L. N. MEAZZA, G.
STAMPANONI BASSI (a cura di), Commentario al decreto sulla responsabilita da reato degli enti D.1gs. 231/2001. Profili
operativi, Pisa, 2021, p. 44 ss.

20 Analogamente a quanto indicato dall’Autorita Nazionale Anti-Corruzione in metito alle segnalazioni che ¢
tenuta a gestire (cfr. determinazione ANAC n. 6 del 28 aprile 2015). Vengono richiamate le Linee Guida adottate
proprio dal’ANAC nel 2015 sul whistleblowing nel settore pubblico, dal momento che i principi di carattere
generale li indicati possono essere utilmente seguiti anche dal settore privato - nei limiti della compatibilita con
la specifica disciplina prevista dalla L. 179/2017.

2 N. ORDONSELLL, L ncidenza sui Modelli di Organizzazione delle nuove Linee Guida di Confindustria, tesi Master di
II livello, Universita Cattolica del Sacro Cuore di Milano, in Giurisprudenza Penale.
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segnalante e vieta di porre in essere atti di ritorsione o discriminatori, diretti o indiretti, nei
confronti del segnalante per motivi collegati, direttamente o indirettamente, alla segnalazione.
L'eventuale adozione di misure discriminatorie nei confronti del whistleblower puo essere
denunciata all'Ispettorato  Nazionale del ILavoro, oltre che dal segnalante, anche
dall'organizzazione sindacale da questi incaricata™.

Inoltre, i Modelli di Organizzazione e di Gestione ex D.Lgs. n. 231/2001 devono prevedere,
nel sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure indicate nei
modelli stessi, sanzioni nei confronti di chi viola le misure di tutela del segnalante, nonché
nei confronti di chi effettua con dolo o colpa grave segnalazioni che dovessero rivelarsi poi
infondate. Il comma 2 guater, inoltre, analogamente all’art. 54-4zs del TU pubblico impiego,
sancisce la nullita del licenziamento ritorsivo o discriminatotio, il mutamento di mansioni,
nonché qualsiasi altra misura ritorsiva o discriminatoria adottata nei confronti del soggetto
segnalante™.

Occortre, a questo punto, chiarire quali soggetti possono effettuare una segnalazione. La
doverosa precisazione ha ragion d’essere, giacché, sotto il profilo soggettivo, si scorge una
differenza con la speculare normativa del settore pubblico. In detta normativa il novero dei
soggetti ¢ molto piu ampio, consentendo le segnalazioni anche ai lavoratori e collaboratori
delle imprese fornitrici che realizzano opere in favore dell’amministrazione pubblica, dunque
soggetti “esterni”’. La scelta del Legislatore segue una chiara linea di politica criminale, volta
alla lotta contro il malaffare. Nel settore privato, invece, I'art. 5 del d.Igs. 231/2001 identica
un ambito sostanzialmente circoscritto al personale dell’ente, fatta eccezione per i soggetti
con poteri di rappresentanza (i quali possono esse anche soggetti esterni).
Tuttavia, in virtu della sopracitata “auto-normazione privata”, nulla vieta all’ente privato di
includere soggetti esterni tra i potenziali segnalatori, purché tale disposizione sia prevista il
Modello.  possibilita*. Nella prassi questultima soluzione & spesso adottata dalle

multinazionali.

2 D. BELLONI, W histleblowing, tutela dei lavoratori e d.igs. n. 231/2001, Cammino Diritto — Rivista di informazione
giuridica, p.9.

23 Ibidem, p.9.

24 M. PANSARELLA, I/ Whistleblowing, in D. PIVA (a cura di), La responsabilita degli enti ex D.Lgs. 231/ 2001 tra diritto
e processo, op. cit. p. 411.
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2.1. Gestione della segnalazione.

L’oggetto della segnalazione, chiarisce la norma, sono le condotte illecite — non solo
violazioni penalmente rilevanti, ma anche di ordine civilistico o amministrativo - e le
violazioni del Modello di Organizzazione e Gestione dell’ente™.

Gia supra si accennava alla gestione delle segnalazioni prima dellintervento legislativo del
2017, le stesse erano di competenza esclusiva del’Organismo di Vigilanza (“OdV?”), in
ragione dei requisiti di indipendenza, dunque idoneo a trattare fatti di particolare sensibilita.
Siffatta esclusivita, rivela autorevole dottrina®, non era scevra da potenziali criticita, anche di
tipo pratico. A titolo esemplificativo si pensi ad una composizione dell’OdV collegiale- mista
(comprensiva, cio¢, di soggetti interni all’ente) e le implicazioni sulla riservatezza, in tal caso
la suggestione esercitata sul soggetto segnalante potrebbe fungere da disincentivo.
Il nuovo comma 2 bis, invece non menziona ’'OdV quale destinatario esclusivo delle
segnalazioni. Le Linee Guida di Confindustria chiariscono quali possono essere i possibili
destinatari:

* ’Organismo di Vigilanza;

» il Responsabile della funzione Compliance;

¢ un Comitato formato da varie funzioni (Legale, Internal Audit, Compliance, Risorse Umane);
* un ente o soggetto esterno dotato di comprovata professionalité”;

» il Datore di Lavoro delle piccole e medie imprese (Organo Dirigente negli enti di piccole e
medie dimensioni ex att. 6, co. 4, D.Lgs. 231/2001)*.

Ad ogni modo, qualora non venisse prescelto come destinatario delle segnalazioni, 'OdV
dovra essere coinvolto in funzione dell’attivita di controllo svolta su tematiche rilevanti, in

relazione alla disciplina di cui al Decreto 231.

% ]I TAR Campania, sez. VI, con la sentenza n. 3880/18 ha chiarito: "/istituto del whistleblowing non ¢ utilizzabile
per scopi essengialmente di carattere personale o per contestazioni o rivendicagioni inerenti al rapporto di lavoro nei confronti di
superiori. Questo tipo di conflitti infatti sono disciplinati da altre normative e da altre procedure”.

26 [bidem, p. 414.

27 Tale prassi ¢ maggiormente diffusa in altri ordinamenti: le segnalazioni sono gestite da societa terze,
specializzate in questa particolare attivita, le quali, una volta ricevuta la segnalazione, a seguito di una prima
“analisi filtro”, provvedono ad inoltrare la segnalazione a soggetti specificatamente preposti dall’Ente.

28 Cfr. 1. ASAVINL, Sub art. 6, Soggetti in posizione apicale ¢ modelli di organizzazione dell'ente, in L. N. MEAZZA, G.
STAMPANONI BASSI (a cuta di), Commentario al decreto sulla responsabilita da reato degli enti D.Lgs. 231/2001. Profili
operativi, op. cit., p. 44 e ss
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3. Canali della segnalazione e trattamento dei dati. Il delicato equilibrio tra
whistleblowing e privacy.

Prima di analizzare dettagliatamente le implicazioni in materia di przvacy, appare opportuno
contestualizzare, in maniera fattuale, la prassi aziendale sui canali preposti per le segnalazioni.
A tal riguardo, nel precedente paragrafo ¢ stata, schematicamente, descritta la previsione
normativa introdotta dal Legislatore nel 2017, ma, a livello pratico-applicativo, quali
strumenti sono stati adottati dagli enti privati?

Una soluzione largamente diffusa ¢ quella web-based, ossia la predisposizione di una pagina
web ad hoc, consultabile da qualsiasi device informatico, accessibile tramite 1D e password.
Questa opzione ¢ ottimale sotto diversi profili: sia per 1 costi contenuti per la progettazione
e la gestione di un sito internet; sia per la possibilita di mantenere un contatto con il
whisteblower, tramite, ad esempio modalita “chat”; ma, soprattutto, per il grado di riservatezza
che garantisce, conseguentemente ¢ accolta con favore da parte del personale chiamato ad
utilizzare il sistema, stante la maggiore “sicurezza” percepita. Questa modalita viene preferita
all’analoga soluzione operante sul sistema informatico aziendale (canale di segnalazione
preposto nel sito aziendale e gestito dallo stesso ente), in quanto, sebbene sotto il profilo
tecnico siano sovrapponibili, dal punto di vista soggettivo la dimensione “interna” genera
diffidenza e timore.

Un diverso strumento per le segnalazioni ¢ quello del “numero verde”, veti e propti call-centre,
gestiti da soggetti terzi, attivi, solitamente, 24 ore su 24. Tale metodo, pur garantendo un
buon livello di riservatezza, presenta alcune criticita: rispetto alla modalita “cha?’ in questo
caso risulta poco agevole mantenere un contatto con il segnalante; salvo trascrizione letterale,
potrebbe essere alterata 'originalita della segnalazione, nel passaggio tra I'esposizione verbale
del segnalante e 'annotazione da parte dell’operatore; ultimo aspetto che appare opportuno
segnalare ¢ I’eccessiva onerosita di una organizzazione del genere.

A queste modalita, di tipo esclusivamente informatico, sono affiancanti canali tradizionali, ad
esempio cartacei, cio per garantire a chiunque la possibilita di segnalare, anche a coloro che
non avvezzi alle nuove tecnologie.

Dalla disamina appena conclusa - pur non avendo alcuna pretesa di completezza — emerge
un dato pacificamente riconosciuto dagli operatori del settore: uno dei pilastti su cui poggia

il whistleblowing ¢ la riservatezza. E evidente, pertanto, che I'istituto in parola ha inevitabili
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connessioni in tema di privacy e protezione dei dati personali. Le segnalazioni, la loro gestione
ed il trattamento dei dati sono guardate con particolare attenzione dagli addetti ai lavori.

11 Garante della privacy con la «Segnalazione al Parlamento e al Governo sull individuazione, mediante
sistemi di segnalazione, degli illeciti commessi da soggetti operanti a vario titolo nell organizzazione aziendale
— 10 dicensbre 2009» [effettuata ai sensi dell’art. 154, comma 1, lett. f), d.lgs. 196/2003], aveva
posto lattenzione sul whistleblowing. L’appello del Garante traeva, allora, origine dalla
circostanza che lincertezza normativa in materia, causata dall’eterogeneita dei singoli
sporadici riferimenti di legge, senza tuttavia la possibilita di rinvenire fondamenti normativi
sistematici atti a regolare il fenomeno. La richiesta al Parlamento ed al Governo verteva
sull'impiego e funzionamento dei sistemi di segnalazione che potessero trovare una puntuale
regolamentazione con I'individuazione di una disciplina legislativa che assicurasse un equo
contemperamento tra i diritti fondamentali delle persone coinvolte e le legittime esigenze di
trasparenza e di tutela delle aziende presso le quali questi operano, anche per quanto concerne
i possibili riflessi sui mercati di riferimento™.

Con l'entrata in vigore del GDPR viene disciplinata 'auspicata sinergia tra whistleblowing con
la protezione dei dati personali. Per schematizzare, ai sensi del GDPR, occorre:

- definire i ruoli attribuiti ai soggetti coinvolti nella procedura;

- garantire adeguate misure di sicurezza dei dati e del trattamento;

- disciplinare il diritto di accesso alle informazioni da parte deli soggetto segnalato;

- disciplinare le modalita del trasferimento dei dati della segnalazione, anche al di fuori
dell'UE.

Dunque il titolare del trattamento deve garantire che 1 dati del segnalante siano
completamente anonimizzati, sia nella fase della segnalazione che in quella del trasferimento
delle segnalazioni, che in quella di conservazione™. Il Garante, inoltre, ha richiamato al

rispetto dell'art. 5 del GDPR* e definisce le garanzie che il titolare deve fornire al segnalante

29 M. BASCELLL, L. 790/ 2012 (cd. legge anticorruzione): il primo approccio del legislatore italiano ai whistleblowing schemes,
Rivista 231 — Osservatorio Anticorruzione, 2013, p. 41.

30 B. SAETTA, Whistleblowing e privacy, Protezione dati personali — Data Protection, 2021.

31 Articolo 5 Principi applicabili al trattamento di dati personali: «1. I dati personali sono: a) trattati in modo
lecito, corretto e trasparente nei confronti dell'interessato («liceitd, correttezza e traspatenzar);
b) raccolti per finalita determinate, esplicite e legittime, e successivamente trattati in modo che non sia
incompatibile con tali finalita; un ulteriore trattamento dei dati personali a fini di archiviazione nel pubblico
interesse, di ricerca scientifica o storica o a fini statistici non ¢, conformemente all'articolo 89, paragrafo 1,
considerato incompatibile con le finalita iniziali (dimitazione della finalitax);
c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalita per le quali sono trattati
(«minimizzazione dei dati»); d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure
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al momento della raccolta delle segnalazioni. Una mancata conformita potrebbe, quindi,
nascere  dalla  non  osservanza  del principio  di  privacy by design’.
Con specifico riferimento al sistema ex D.lgs. 231/2001, ’art. 6 comma 2 bis, richiede, al fine
della gestione privacy nell'implementazione di un sistema whistleblowing: 'individuazione e
valutazione del rischio per 1 diritti e le liberta degli interessati ed effettuare, eventualmente
una Data Protection Impact Assessment (D.P.LA., ossia la valutazione di impatto del
trattamento, valutandone le necessita e la proporzionalita a gestire potenziali rischi per i diritti
e le liberta delle persone); proceduralizzare le fasi dei processi; istituire adeguate misure di

sicurezza, nonché informare gli interessati; autorizzare i soggetti coinvolti, compresa, in

ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalita per le quali sono
trattati («esattezzax); ) conservati in una forma che consenta l'identificazione degli interessati per un arco di
tempo non superiore al conseguimento delle finalita per le quali sono trattati; i dati personali possono essere
conservati per periodi pitt lunghi a condizione che siano trattati esclusivamente a fini di archiviazione nel
pubblico interesse, di ricerca scientifica o storica o a fini statistici, conformemente all'articolo 89, paragrafo 1,
fatta salva l'attuazione di misure tecniche e organizzative adeguate richieste dal presente regolamento a tutela
dei diritti e delle liberta dell'interessato («limitazione della consetvazioney); f) trattati in maniera da garantire
un'adeguata sicurezza dei dati personali, compresa la protezione, mediante misure tecniche e organizzative
adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali
(«integrita e riservatezzay). 2. 1l titolare del trattamento ¢ competente pet il rispetto del paragrafo 1 e in grado
di comprovatlo («tesponsabilizzazione»).».

2Articolo 25 GDPR - Protezione dei dati fin dalla progettazione e protezione per impostazione predefinita
1. Tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'ambito di applicazione,
del contesto e delle finalita del trattamento, come anche dei rischi aventi probabilita e gravita diverse per i diritti
e le liberta delle persone fisiche costituiti dal trattamento, sia al momento di determinare i mezzi del trattamento
sia all'atto del trattamento stesso il titolare del trattamento mette in atto misure tecniche e organizzative
adeguate, quali la pseudonimizzazione, volte ad attuare in modo efficace i principi di protezione dei dati, quali
la minimizzazione, ¢ a integrare nel trattamento le necessarie garanzie al fine di soddisfare i requisiti del presente
regolamento ¢ tutelare i diritti degli interessati. 2. II titolare del trattamento mette in atto misure tecniche e
organizzative adeguate a garantire che siano trattati, per impostazione predefinita, solo i dati personali necessari
per ogni specifica finalita del trattamento. Tale obbligo vale per la quantita dei dati personali raccolti, la portata
del trattamento, il periodo di conservazione e l'accessibilita. In particolare, dette misure garantiscono che, per
impostazione predefinita, non siano resi accessibili dati personali a un numero indefinito di persone fisiche
senza l'intervento della persona fisica. 3. Un meccanismo di certificazione approvato ai sensi dell'articolo 42
puo essere utilizzato come elemento per dimostrare la conformita ai requisiti di cui ai paragrafi 1 e 2 del presente
articolo.

11 concetto di privacy by design coniato da Ann Cavoukian, Privacy Commissioner dell'Ontario (Canada), nel 2010,
i principi che reggono il sistema possono essere cosi sintetizzati:

- prevenzione: valutazione delle criticita nella fase di progettazione, l'applicativo deve prevenire il verificarsi dei
rischi cosi da evitare azioni correttiva ex post,

- privacy come impostazione di defanlt,

- privacy incorporata nel progetto e minimizzazione dei dati;

- massima funzionalita, in maniera da rispettare tutte le esigenze;

- sicurezza durante tutto il ciclo del prodotto o servizio;

- visibilita e trasparenza del trattamento, cio¢ tutte le fasi operative devono essere trasparenti in modo che sia
verificabile la tutela dei dati;

- centralita dell'utente, quindi rispetto dei diritti, tempestive e chiare risposte alle sue richieste di accesso.

13



Rivista di Diritto del Risparmio
Fascicolo 3/2022 - ISSN 2785-3004 - dirittodelrisparmio.it

primis, 'eventuale societa che gestisce il canale per le segnalazioni; definire periodicamente

la conservazione dei dati®.

3.1. Direttiva UE n. 1937/2019, novita per i sistemi di whistleblowing.

Attraverso la Direttiva n. 1937/2019 — di seguito la “Ditettiva” - il legislatore comunitatio
ha voluto integrare il sistema di whistleblowing presente nel nostro ordinamento, al fine di
garantire un livello di protezione elevato a tutti coloro che avessero
segnalato violazioni del diritto UE.
Con la legge n. 53/2021 recante “Delega al Governo per il recepimento delle direttive
europee ¢ l'attuazione di altri atti dell'Unione europea - Legge di delegazione europea 2019-
20207, i Governo italiano ¢ stato delegato al recepimento, entro il 31 dicembre 2021
(termine, a tutt’oggi, non rispettato).

La Direttiva pone I'obbligatorieta, da parte di alcune tipologie di organizzazioni, di adottare
appositi canali di comunicazione a garanzia delle segnalazioni relative a violazioni del diritto
europeo. In particolare ci sara 'obbligo di apprestare canali di segnalazione sia interni, che
esterni, che pubblici. I whistleblowers si possono rivolgere direttamente ai canali esterni nelle
ipotesi indicate. Se, dopo aver utilizzato 1 canali interni ed esterni, non ¢ stata intrapresa
alcuna azione appropriata in risposta alla segnalazione allora possono effettuare una
divulgazione pubblica. Le condizioni richieste per la divulgazione pubblica sono: che si versi
in particolari circostanze tali da mettere a repentaglio un interesse pubblico oppure che possa
verificarsi un danno irreversibile; che la segnalazione esterna non escluda il rischio di
ritorsioni o il rischio che la violazione non sia efficacemente affrontata per circostanze
specifiche (es. rischio di distruzione delle prove)™. All’art. 16 la Direttiva impone l'obbligo per
gli Stati di garantire la riservatezza dell’identita del segnalante, di modo che quest’ultima non sia
divulgata a soggetti diversi da quelli autorizzati a "ricevere e dare seguito alle segnalazioni”, la stessa
tutela ¢ da estendere anche ad una rivelazione “indiretta” dell’identita del whistleblower, quale, ad
esempio, la divulgazione di informazioni che potrebbero rilevare I'identita della fonte.

La Direttiva sancisce il divieto di misure ritorsive in conseguenza della segnalazione, ed ¢

prevista l'inversione dell'onere della prova, cioe sara l'autore delle misure a dover dimostrare

33 M. PANSARELLA, I/ Whistleblowing, in D. PIVA (a cura di), La responsabilita degli enti ex D.Lgs. 231/ 2001 tra diritto
e processo, op. cit. p. 421.
34 B. SAETTA, Whistleblowing ¢ privacy, Protezione dati personali — Data Protection, op. cit.
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che hanno una adeguata base giustificativa. ILa protezione contro le misure di ritorsione deve
essere garantita sia nei confronti del segnalante (ritorsione diretta) che delle persone a questi
vicini (es. familiari, colleghi).

Le violazioni che rientrano nell’ambito di applicazione della Direttiva riguardano gli atti
del’'Unione e quanto contemplato all’art. 325 TFUE (Trattato sul funzionamento
dell’Unione europea) e all’art. 26, paragrafo 2, TFUE, a titolo esemplificativo:

- appalti pubblici;

- servizi, prodotti e mercati finanziari e prevenzione del riciclaggio e del finanziamento del
terrorismo;

- sicurezza e conformita dei prodotti;

- sicurezza dei trasporti;

tutela dell’ambiente;

radioprotezione e sicurezza nucleare;

sicurezza degli alimenti e dei mangimi e salute e benessere degli animali;

salute pubblica;

protezione dei consumatori;

- tutela della vita privata e protezione dei dati personali e sicurezza delle reti e dei sistemi
informativi;

- violazioni che ledono gli interessi finanziari dell’Unione;

- violazioni riguardanti il mercato interno, nonché in materia di concorrenza e aiuti di Stato.
La Direttiva verra applicata agli Enti pubblici con ‘“T’esenzione dall’obbligo previsto ex art. 8
comma 1 ai comuni con meno di 10.000 abitanti, o meno di 50 lavoratori”. Mentre, nel
settore privato, verra applicata agli Enti con “almeno 50 lavoratori” (il termine di
recepimento della Direttiva ¢ il 17 dicembre 2021, tranne che per i soggetti privati con meno
di 250 lavoratori, per i quali gli Stati possono fissare 'obbligo di conformarsi alla data del 17
dicembre 2023). Nel caso di “soggetti giuridici con particolari livelli e tipologie di rischio”,
gli stati membri possono chiedere I'adozione di taluni canali di comunicazione, anche sotto
la soglia.

Questo significa che al disotto di tale soglia e al netto dei casi specifici, il sistema di

whistleblowing non & obbligatorio (seppure timanga vivamente consigliato)™.

3 F.RESNATIL, Whistleblowing: verso nuovi obblight per le imprese. come prepararsi, IPSOA Quotidiano — Wolters Kluwer,
2021.
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