REPUBBLICA ITALIANA
IN NOME DEL POPOLO ITALIANO
TRIBUNALE ORDINARIO DI COMO
SEZIONE SECONDA
Il Tribunale, nella persona del giudice unico Dott. Paola Parlati
ha pronunciato la seguente
SENTENZA

nella causa civile di I Grado iscritta al N. R.G. promossa da:
. con il patrocinio dell’avv.

Contro

., rappresentato e difeso dall’avv.

. rappresentato e difeso dall avv.

CONCLUSIONI

Per parte attrice: Nel merito: accertata e dichiarata la responsabilita - contrattuale e/o extracontrattuale -

della convenuta e/o della terza chiamata in relazione ai fatti di causa,
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condannare gli stessi - in via tra loro solidale o alternativa - alla restituzione in favore dell’attore
dell’importo di €. oltre al risarcimento di ogni danno cagionato nella misura che sara ritenuta
di giustizia.

Col favore delle spese di lite.

In via istruttoria: ferme le opposizioni alle avverse istanze per i motivi di cui in memoria 14.10.20,
ammettersi ove ritenuto necessario le prove articolate in memoria ex art. 183 VI n. 2 c.p.c. del 15.09.20
ed in memoria ex art. 183 VIn. 3 c.p.c. del 14.10.20.

Si dichiara di non accettare il contraddittorio su eventuali nuove domande.

per parte convenuta

Piaccia al Tribunale IllLmo, respinta ogni contraria domanda, istanza, deduzione ed eccezione,

richiamate le deduzioni ed istanze tutte di cui in atti ed a verbale:

1) respingere ogni domanda formulata nei confronti di .. dall’avv.
. per tutti 1 motivi ed eccezioni di cui in atti ed anche in ragione della diretta

responsabilita di .. che =i chiede di accertare;

2) in via subordinata, in caso di accoglimento (totale o parziale) della domanda dell’avv.
. accertare la responsabilita solidale di~ ¢ determinare la relativa quota in misura

non inferiore all’80% o nella diversa misura che sara ritenuta di giustizia, con conseguente condanna di

essa .acorrispondere ad © ., I'importo pari alla detta quota parte
di responsabilita della medesima 2
3) in ogni caso con condanna dell’attore e/o della terza chiamata alla rifusione delle spese e

competenze di causa.

4) In via istruttoria, si chiede:

A) occorrendo, ammettersi prova per testi con i seguenti capitoli:
1) vero che, in aggiunta alle modalita di autenticazione tramite codice Titolare, codice PIN ¢ codice

. 1sistemi operatividi sono muniti delle seguenti misure di sicurezza:
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il canale di comunicazione dei servizi ¢ crittografato tramite protocollo TLS:

le comunicazioni tra il web browser ed il server della banca a avvengono con il sistema di

criftografia S5L a 128 bit (compatibile AES 256 bit):

] le infrastrutture sono protette da soluzioni IDS (Intrusion Detection System);

[] le infrastrutture sono altresi protette da cluster di firewall che consentono la comunicazione dei soli
protocolli autorizzati:
le componenti web esposte su Internet risiedono in DMZ (zona demilitarizzata) come da policy e

architetture standard di sicurezza del :

le infrastrutture ICT sono regolarmente assoggettate a verifiche di sicurezza (Network Vulnerability

Assessment e/'o Web/Mobile Application Penetration Test);

la sessione di lavoro degli utenti ¢ soggetta a timeout per inattivita.

2) Vero che in data 25.10.2018, giorno di apertura del conto corrente n. intestato al
signor ' presso la filiale di , il cliente effettuava il
primo accesso all'App * ) - " con un iPhone 8 (primo enrollment) generando il
device 1D . , come da foglio excel denominato “trace

25.10-26.117, sub doc. 31 che si rammostra al teste nonché da corrispondenti estrazioni in formato pdf

sub doce. 10 e 10bis che pure si rammostrano al teste;

3) vero in particolare, quanto al capitolo che precede, che quando viene attivata, I'App di ~ " generaun
codice alfanumerico, ossia il “device ID” che identifica la “coppia™ App-smartphone, che cambia solo

ove venga reinstallata la App :

4) vero che nelle date 26.10, 27.10, 30.10, 3.11, 7.11, 811, 14.11, 17.11.2018 risultavano accessi
effettuati dal cliente sull’ App * 7 per attivita di inguiry, sempre con il medesimo

device ID come da foglio excel denominato “trace
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25.10-26.117, sub doe. 31 che si rammostra al teste nonché da corrispondenti estrazioni in formato pdf

sub doce. 10 e 10bis che pure si rammostrano al teste:

5) vero altresi che in data 27.11.2018, alle ore 14.41 veniva abilitata, tramite inserimento del codice
titolare e del codice pin del contratto Mnternet Banking intestato al sig. la App su
un altro dispositivo, un iPhone 6, ed effettuato il login, come da foglio excel sub doe. 31 che si
rammostra al teste nonche da corrispondenti estrazioni in formato pdf sub doce. 12, 13 ¢ 13bis (fogli

excel denominati “sms” e “trace 17.11-3.12") che pure si rammostrano al teste:

) vero altresi che alle 14.42 del 27.11.2018 veniva inviato al numero telefonico del
cliente un messaggio sms del seguente tenore: “Usa il codice "~~~ per attivare _
ATTENZIONE NON FORNIRE A NESSUNO QUESTO CODICE! Usalo solo all'interno dell APP
Mobile sul tuo telefono™, come da foglio excel sub doe. 31 che si rammostra al teste nonche da
corrispondenti estrazioni in formato pdf sub doee. 12, 13 ¢ 13bis (fogli excel denominati “sms™ e “frace
17.11-3.12") che pure si rammostrano al teste;
7) vero che, a seguito di quanto dedotto nei capitoli che precedono, il suddetto codice veniva utilizzato
per finalizzare |"attivazione dell’OTP virtuale, generando un nuovo device ID S

(secondo enrollment) collegato al suddetto iPhone 6, il tutto come da foglio
excel denominato “trace 27011 — 03.127 sub doc. 31 che si rammostra al teste, nonché da

corrispondenti estrazioni in formato pdf sub doce. 13 e 13bis che pure si rammostrano al teste (foglio

excel denominato “trace 17.11-3.127);

8) vero che, con riferimento all’operativitd descritta nei capitoli che precedono ed a precisazione di
quanto ivi dedotto, il sistema informatico di ~ registra in tempo reale nel file di log il codice

S—_—

trasmesso al cliente come © "¢ solo durante la notte successiva viene prodotto il file di log con il

messaggio completo inclusivo del codice stesso riportato per esteso:

9) vero che, per effetto di quanto dedotto nei capitoli che precedono, veniva disattivata |'operativita
dell’dpp in precedenza attivata dal cliente sul proprio iPhone 8, da quel momento e fino a nuova

riattivazione non piu utilizzabile dal cliente, in quanto estromesso dalla generazione dell’OTP virtuale:
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10) vero che !'operazione descritta nei capitoli che precedono determinava ['invio al numero
~di un secondo SMS alle ore 14.43 del 27.11.2018 del seguente tenore: “ATTENZIONE
¢ attiva su iPhone 6. Opera da questo dispositive!”, come da foglio excel denominato “sms”

sub doc. 31 ed estratto in formato pdf sub doe. 12, che si rammostrano al teste:

11) vero che tra il 27.11 ed il 3.12.2018 incluso risultavano accessi all’App effettuati tramite iPhone 6
da indirizzi IP estranei alla rete interna della Banca esponente (ossia con suffisso iniziale dell’indirizzo
[P diverso da *10.7), senza aftivita dispositiva, il tutto come da foglio excel denominato “trace 17.11-
3.12" sub doc. 31, nonché da corrispondenti estrazioni in formato pdf sub doce. 13 e 13bis, che si

rammostrano al teste;

12) vero che in data 4.12.2018, venivano registrate le attivita tramite App, da indirizzi [P estranei alla
Banca alla rete interna della Banca esponente (ossia con suffisso iniziale dell’indirizzo [P diverso da
“10.") risultanti da foglio excel sub doe. 31 denominato “frace-04. 12" ed estratto in formato pdf sub
doc. 14 che si rammostrano al teste;

13) vero in particolare, con riferimento a quanto dedotto nel capitolo che precede e sempre alla luce
della documentazione ivi richiamata da rammostrarsi al teste (doce. 14 e 31), che alle ore 11:04, 14:41
e 15:19 del 4.12.2018, risultavano alcuni login, ai quali faceva seguito esclusivamente attivita di
TRGUIry:

14) vero inoltre che, sempre con riferimento all’attivita del 4.12.2018, alle 16:13 veniva disposto un
bonifico europeo unico di € 24.700,00 in favore dell’iban ST T

), beneficiario

", con causale “Liquidazione sinistro n ", come da foglio excel sub doc. 31

denominato “trace-04.12" (riga 130) ed estratto in formato pdf sub doc. 14 che si rammostrano al teste:

15) vero altresi che |'operazione di cui al capitolo che precede generava 1'invio del messaggio sms
seguente * “come codice di sicurezza per completare il bonifico europeo
a favore di antonietta manna” come da foglii excel denominati “sms™ e “trace-014.12" sub

doc. 31 ed estratti corrispondenti sub doce. 12 e 14, che si rammostrano al teste:
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16) vero inoltre che il bonifico di cui ai capitoli che precedono veniva autorizzato a mezzo dell’ App
tramite I'OTS e I'OTP, come risulta dal valore “0" nella colonna “O" denominata “esito”, indicante il
buon fine dell’operazione sia quanto all’inserimento del codice OTS che del codice OTP, il tutto come
da foglio excel sub doec. 31 denominato “trace 4-12", righe nn. 127-130 ed estratto in formato pdf sub

doc. 14bis, che si rammostrano al teste;

17) vero inoltre che alle ore 17:23 del 4.12.2018, venivano modificati in incremento 1 limiti operativi
giornalieri del cliente e vero altresi che a seguito della modifica anzidetta veniva inviato il messaggio
sms del seguente tenore " come codice di sicurezza per completare l'operazione di
aumento dei limiti operativi”, il tutto come fogli excel denominati “sms” e “trace 4-12" (righe 183, 184
¢ 185) sub doe. 31 ed estratti in formato pdf sub doce. 12 e 14bis, che si rammostrano al teste e vero

altresi che |'operazione poc’anzi descritta veniva confermata tramite OTP virtuale e OTS:

18) vero inoltre che alle ore 17:29 del 4.12.2018 veniva disposto un bonifico istantaneo di € 15.000,00
in favore dell’iban relativo ad un rapporto in essere presso una banca estone,
beneficiario (societa realmente esistente), con causale ", come da
foglio excel denominato “trace 4-12" (riga 211) sub doc. 31 ed estratto in formato pdf sub doc. 14;

19) vero che, a fronte dell’operazione di cui innanzi, veniva inviato un messaggio sms del seguente

tenore come codice di sicurezza per completare il bonifico europeo di EUR
15000.6 a favore di .7, come da fogli excel denominati “sms” e “trace 4-127 sub doe.

31 ed estratti in formato pdf sub doce. 12 e 14, che si rammostrano al teste:

20) vero inoltre che anche il secondo bonifico di cui ai capitoli che precedono veniva autorizzato a
mezzo dell’App tramite 'OTS e I'OTP, come risulta dal valore “0" nella colonna “0" denominata
“esito”, indicante il buon fine dell’operazione sia quanto all'inserimento del codice OTS che del codice
OTP, il tutto come da foglio excel sub doc. 31 denominato “frace 4-12", righe nn. 208-211 ed estratto

sub doc. 14bis, che si rammostrano al teste;

21) vero che, sempre in data 4.12.2018, alle ore 17:40, veniva disposto un bonifico istantanco identico

al precedente, con contestuale invio di messaggio sms del seguente tenore: " come codice
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di sicurezza per completare il bonifico europeo di EUR 150006 a favoredi ™
", come da fogli excel denominati “sms™ e “trace 4-12" sub doc. 31 ed estratti in formato pdf sub doce.

12 e 14, che si rammostrano al teste;

22) vero inoltre che anche il bonifico di cui ai capitoli che precedono veniva autorizzato a mezzo
dell’App tramite I'OTS e I'OTP, come risulta dal valore 0™ nella colonna “O™ denominata “esito”,
indicante il buon fine dell’operazione sia quanto all inserimento del codice OTS che del codice OTP, il
tutto come da foglio excel sub doe. 31 denominato “trace 4-127, righe nn. 250-255 ed estratti in

formato pdf sub doce. 14 e 14bis, che si rammostrano al teste:

23) vero che in data 4.12.2018 |'attivita proseguiva, in modo discontinuo, sino alle 22.48, per poi
interrompersi definitivamente, il tutto come da foglio excel sub doc. 31 denominato “trace 4-12" ed

estratti in formato pdf sub doce. 14 e 14bis, righe 307 e 308 che si rammostrano al teste;

24) vero che in data 4.12.2018 alle ore 22.56, il servizio client di bloccava il contratto [nternet
Banking dell’avv. - (tramite ripetuto inserimento di pin volutamente erronec), come da foglio
excel sub doc. 31 denominato “trace 4-12" ed estratti in formato pdf sub doce. 14 e 14bis, righe 309-
325 che si rammostrano al teste;

25) vero che il file excel sub doe. 31, nonche gli estratti in formato “pdf” di cui ai doce. 10, 10bis, 11,
12, 13, 13bis, 14, 14bis riportano le risultanze del database di tracciatura dei canali internet di

con riferimento alle operazioni relative all utenza home banking dell’avv. nel
periodo 25.10.2018-4.12.2018;

26) vero che il file excel sub doc. 31, che si rammostra al teste, ¢ suddiviso in vari “fogli” elettronici, e

precisamente:

fogli denominati “trace 25-10 _26-11": “trace 27-11 3-12" e “trace 4-12" recanti il dettaglio delle
operazioni svolte nei periodi e giorni indicati, i quali riportano una serie di dati, e precisamente: la data
e |'ora dell’operazione (colonna “A”); il codice ABI (colonna “B™; user id del cliente (colonna “C7);
I'indirizzo [P (colonna “D"); la porta di connessione (colonna “E”, all’epoca non rilevata): il tipo di

device utilizzato {colonna “F”, il numero “8" corrisponde ad un iPhone, il numero “2” corrisponde ad
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un weh browser): la sigla interna del tipo di servizio/attivita tracciato (colonna “G”): la descrizione per
esteso del detto servizio/attivita (colonna “H™): le sigle descrittive del percorso interno ed esito della
singola del detto servizio/attivita (colonne da “I" a “K™: ad esempio la sigla “W09" della colonna “K”
identifica la verifica dell’OTS e la sigla “W33" I'invio dell’OTS): il livello autorizzativo della sessione

T

(colonna “L™ “LR" identifica una sessione di pre-login, mentre “L2" identifica una sessione
dispositiva); se si tratta di una simulazione diagnostica o no (colonna “M"): l'esito dei controlli
(colonna “0O"); I'identificativo del device a seguito del c.d. enrollment (colonna “P”); "identificazione
dell’ App e del browser (colonna “()7): 1 dati di input ed output dell 'operazione (colonne “R” ed “S7); la
sessione operativa del servizio (colonna “T™); 1'identificativo univoco con cui "operazione viene
indicata nel mainframe della banca (colonna “X"); il numero di sequenza attribuito al messaggio di

tracciatura quando viene scritto nel database (colonna “Z"):

[ foglio denominato “accessi” recante i dati degli accessi che si sono registrati dall’utenza del cliente

nel perindo 3.11-4.12.2015:

foglio denominato “sms™ recante il dettaglio degli SMS ricevuti sui dispositivi accreditati:

(1 foglio denominato “device” recante il dettaglio dei dispositivi accreditati all” operativita on line;

27) vero che in data 4 dicembre 2018 la sigra . L, in occasione della telefonata al
servizio clienti di di pari data, dichiarava che allo Studio dell’odierno attore, qualche giorno prima,
era pervenuta una telefonata in cui 'interlocutore richiedeva una visura dello Studio stesso cui era
collegato il numero di telefono e vero altresi che la sigra = dichiarava in tale
circostanza che la richiesta in oggetto non veniva evasa ma che i richiedenti avevano mostrato di essere

gid in possesso di tutti 1 dati:

28) vero che, nella medesima circostanza di luogo e di tempo di cui al capitolo che precede,
"operatrice in servizio provvedeva al blocco del conto corrente e delle carte di credito intestate all’avv.

ed al coniuge dello stesso, sig.ra

29) vero che, in data 15 febbraio 2019, in occasione di un incontro tenutosi presso i locali di =~ a
.1 funzionari di ivi presenti hanno illustrato all’avv. i fati di
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cui ai capitoli che precedono ed hanno chiesto al medesimo avv. ~di rendere disponibili i tabulati
telefonici inerenti |'utenza telefonica mobile dell avv. . al dichiarato fine di valutare la

fondatezza della richiesta di integrale rimborso formulata dall’avv.

30) vero che, a fronte della richiesta di cui al capitolo che precede e nelle medesime circostanze di
luogo e di tempo ivi indicate, I'avv. . esprimeva diniego, dando in escandescenze.
Si indicano a testi:

sul capitoli dal n. 1 al n. 26 che precedono il dottor .. Tesponsabile

*, domiciliato per la carica presso

[] sui capitoli 27 ¢ 28, la sig.ra

nonché la sig.ra

sui capitoli 29 e 30, la dott.ssa .

B) Disporsi interrogatorio formale dell’avv. sui seguenti capitoli:

a) vero che in data 27.11.201% il sottoscritto comunicava a terzi il codice titolare ed il codice pin del
proprio contratto [nternet Banking con

b) vero che alle 14.42 del 27.11.2018 veniva inviato al numero telefonico " del sottoscritto
un messaggio sms del seguente tenore: “*Usa il codice per attivare ATTENZIONE
NON FORNIRE A NESSUNO QUESTO CODICE! Usalo solo all'interno dell’APP Mobile sul tuo

telefono™:

c¢) vero che in data 27.11.2018 il sottoscritto comunicava a terzi il codice | " di cui al capitolo che
precede:

d) vero che alle ore 14.43 del 27.11.2018 veniva inviato al numero telefonico del
sottoscritto un messaggio sms del seguente tenore: “ATTENZIONE ~ ¢ attiva su iPhone 6.

Opera da questo dispositivo™;
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e) vero che allo nei giorni precedenti i fatti descritti nei capitoli che
precedono, era pervenuta una telefonata in cui 'interlocutore richiedeva una visura dello Studio e
relativi recapiti telefonici e vero altresi che la richiesta in oggeftto veniva respinta ma che i richiedenti

mostravano di essere gia in possesso dei dati richiesti.

C) disporsi 'esibizione, ex art. 210 c.p.c., nei confronti dell’avv. o
) e/o dell’avv. ~ " in qualita di legale rappresentante dello ~
( /) elo di ( 1) efo di
v (con sede _ . provider della posta elettronica):
[ degli SMS ricevuti ed inviati dalla‘alla utenza telefonica mobile in data 27 novembre

LT

2018 contenenti una o pit delle parole in caratteri minuscoli o maiuscoli: “pin™; “codice™ :

“smart™: “attenzione™ “iPhone 6™ * : " nonche di una o piu delle seguenti sequenze

numeriche: “f

dei tabulati telefonici inerenti 1'utenza telefonica mobile rispondente al numero .. in data
27 novembre 2018;

[l delle e-mail in ricezione e in partenza dal recapito e-mail in data
27 novembre 2018 contenenti una o piu delle parole in caratteri minuscoli o maiuscoli: “pin™; “codice™;

" Sgmart™ “attenzione': “iPhone 6™ ) /" nonché di una o pin delle seguenti

sequenze numeriche: .

D) disporsi CTU affinche, previa ispezione ex art. 258 c.p.c. dei dispositivi/device in uso all’avv.
in data 27 novembre 2018 (e dal medesimo messi a disposizione del CTU previo

occorrendo ordine del giudice), ivi incluso il device iPhone 8 nonché gli ulteriori identificabili sulla

base del file prodotto sub doc. 31:

a) individui i device che alla data 27 novembre 2018 (data dell’enrollement) risultano avere avuto una

connessione internet;
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b) verifichi se a quella data vi sia stato un collegamento tramite la rete internet a siti o indirizzi URL
‘fake’:

c) verifichi se sono state apportate delle alterazioni alla cronologia dei siti visitati o delle chat;

d) verifichi se a quella data risultino digitate e/o presenti in comunicazioni e/o conversazioni, anche
tramite App (es. watsapp, messenger) contenenti una o piu delle parole in caratteri minuscoli o
maiuscoli: “pin”; “codice™; © 7 “smart™; “attenzione”: “iPhone 67 © “+": nonche

di una o pit delle seguenti sequenze numeriche:

E) Quanto alle istanze e produzioni avversarie:
quanto a quelle formulate dall’attore Avv. ¢l si oppone all’ammissione dei capitoli di prova
per testi per le ragioni illustrare nella memoria ex art. 183.6 n. 3 c.p.c. del 19.10.2020 e, quanto ai
capitoli ex adverso formulati nella terza memoria, per le ragioni esposte nelle note di trattazione
dell’11.12.2020. In caso di ammissione, di uno o piu dei capitoli avversari, si chiede di essere ammessi
a prova contraria diretta: con il teste . _ )

quanto al capitolo avversario n. 5 e con il teste sig.

'} quanto ai capitoli avversari nn. 8 ¢ 9. 51 insiste inoltre nell’eccepire
la tardivita del deposito della missiva allegata alle note di parte attrice depositate il 14.12.2020,

anch’esse tardive, per le ragioni esposte nelle note integrative 16.12.2020, ove pure si contestava la

conformita all'originale della detta missiva:

quanto a . 51 insiste nell eccepire la tardivita del deposito delle memorie ex art. 183.6 c.p.c.
e conseguente espunzione delle stesse. Ci si oppone altresi alla produzione dei docc. 17 e 18
innanzitutto in quanto tardivi ed in ogni caso irrilevanti per le ragioni esposte. Comunque, a prova
contraria e quale documentazione sopravvenuta, si producono, previa occorrendo istanza di rimessione
in termini, i doce. 32 e 33. 32) delibera 86/21/CIR dell’8 luglio 2021 33) All. 1 alla predetta delibera

esiti della consultazione pubblica inerente la delibera 334/20/CIR.

Per la terza chiamata: come da foglio di pec
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RAGIONI DELLA DECISIONE

Con atto di citazione notificato in data 12 novembre 2019 conveniva in giudizio
dinanzi a questo esponendo di avere rilevato, n data 4 dicembre 2018,
il blocco della propria utenza tclefonica mobile ¢ di avere percio contattato il numero verde di

dal quale aveva appreso che erano stati disposti alcuni bonifici in addebito al conto corrente a s¢
intestato: di avere ottenuto |'immediato blocco del conto si da rendere impossibile il compimento di
ulteriori operazioni; che, con successive missive 21.1.19, la banca aveva comunicato che le operazioni
erano state compiute con violazione del dovere di custodia che grava sul titolare del servizio e aveva
provveduto al riaddebito delle somme, tuttavia proponendo la restituzione di importo inizialmente pari
al 50% di quanto sottratto, poi aumentato al 60%. L’aftore concludeva addebitando alla banca
convenuta la responsabilita degli ammanchi subiti e chiedendone la condanna alla restituzione
dell’importo di €. 54.701,20 oltre al risarcimento dei danni.
Si costituiva B che sollecitava la reiezione della domanda attorea e ritualmente estendeva
il contraddittorio nei confronti di onde farne constare la responsabilita esclusiva o, in
subordine, prevalente rispetto a quanto esposto da parte aftrice.
Il terzo chiamato si costituiva in giudizio al fine di sollecitare la reiezione delle domande contra se
proposte.
Previa produzione documentale, sulle conclusioni delle parti, come in epigrafe specificamente
trascritte, il Giudice concedeva i termini di cui all’art. 190 c.p.c..
La causa attiene alla tematica dell’esecuzione di operazioni di pagamento, nello specifico bonifici, a
distanza, ossia tramite Internet o tramite un dispositivo che puo essere utilizzato per comunicare a
distanza. Trattasi di operazioni eseguite tramite gli strumenti di pagamento, cio¢ 1 dispositivi
personalizzati, sulla base di un insieme di procedure concordate tra ['utente di servizi di pagamento e il
prestatore di servizi di pagamento e utilizzate per disporre un ordine di pagamento ed una procedura di

autenticazione che consente al prestatore di servizi di pagamento di verificare I'identita di un utente di
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servizi di pagamento o la validita dell’uso di uno specifico strumento di pagamento, compreso |'uso
delle credenziali di sicurezza personalizzate dell'utente.
Il sistema pin evoluto di autenticazione previsto a livello comunitario ¢ quello che prevede
"autenticazione del cliente non solo tramite le cosiddette credenziali statiche (Userld e Pin) consegnate
al cliente al momento dell’apertura del rapporto e solo da lui conosciute, ma anche attraverso 'utilizzo
di un codice dinamico, detto OTP (one time password), ovvero un codice cifrato monouso generato
contestualmente all’accesso al servizio/esecuzione dell’operazione e con durata limitata nel tempo. In
tal senso |'utente dovrebbe poter fare affidamento sull’adozione di misure che tutelano la riservatezza e
'integrita delle credenziali di sicurezza personalizzate. Tali misure comprendono di norma sistemi di
cifratura basati su dispositivi personali del pagatore, tra cui lettori di carte o telefoni cellulari. A tal fine
¢ stato imposto 'obbligo ai prestatori di servizi di pagamento di applicare, sia in fase di accesso al
conto on line, sia in fase di pagamento elettronico, |'autenticazione forte del cliente che comprenda
elementi che colleghino in maniera dinamica |’ operazione a uno specifico importo e a un beneficiario
specifico nel rispetto delle norme tecniche demandate all’Autorita Bancaria Europea. Mentre in
precedenza |"OTP veniva generato dal cd. Token, ovvero il dispositive fisico fornito al cliente dal
prestatore di servizi di pagamento per generare 1'OTP, oggi ¢ prevista la creazione di un OTP
personalizzato generato attraverso un algoritmo che utilizza 1 dati specifici dell’operazione da
autorizzare. Le disposizioni dettate, sul punto, in sede comunitaria sono state recepite nel nostro
ordinamento dal D. Lgs 15.12.2017, n. 218 che ha modificato il D.Lgs n. 11/2010 disciplinante i
sistemi di pagamento, ma l'enfrata in vigore delle disposizioni sull’autenticazione e sulle misure di
sicurezza ¢ stata posticipata al 14.9.2019, data di entrata in vigore del Regolamento (UE) n. 1093,2010,
recante le norme tecniche adottate dalla Commissione Europea in forza delle delega contenuta nell art.
08, par. 4, secondo capoverso, PSD II.
Sebbene le disposizioni in materia di autenticazione ¢ misure di sicurezza non fossero ancora entrate in
vigore all’epoca degli attacchi di smishing/phishing in cui ¢ incorso ["attore nel dicembre 2018,
riferisce che aveva gia provveduto ad implementare il suo sistema di adeguamento alla
PSDII per tutti i clienti i quali, come "attore, avevano scelto, nell’aderire al servizio di home banking,

di generare I'OTP virtuale attraverso I’APP scaricata sul proprio smartphone. In particolare, I'odierno
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attore risulta avere sottoscritto il contratto n data 25.10.2018, epoca in cui
gia prestava il servizio home banking tramite il sistema di autenticazione denominato “a due
fattori” che prevede l'utilizzo congiunto di “Credenziali” statiche e dinamiche, come previsto dalla
normativa che sarebbe entrata in vigore solo successivamente. In particolare, risulta contrattualmente
previsto che, per accedere al servizio a distanza, occorra procedere ad un’autenticazione forte basata su
due credenziali consistenti in un Codice Titolare, un PIN e un Codice © ™~ consistente in un codice
di sei cifre, generato, per accedere al Servizio ¢ per autorizzare le disposizioni sui rapporti, previa
digitazione del PIN su dispositive fisico oppure, come nel caso di specie, tramite APP scaricata sul
proprio cellulare o ancora tramite SMS.
La banca convenuta, mediante le produzioni documentali in atti, ha comprovato di avere assunto ogni
opportuna misura di sicurezza al fine di contrastare il fenomeno delle truffe on line e i rischi di
phishing/smishing, mettendo al corrente la propria clientela di tali pericoli attraverso una costante ¢
massiccia informativa sia all’interno del contratto, sia all'interno del suo sito internet, imponendo ai
clienti |'obbligo di seguire sempre le indicazioni di sicurezza di volta in volta fornite sul sito internet
della Banca.
Venendo al caso di specie, le modalita di svolgimento dei fatti di causa, quali emergenti dalle
complessive acquisizioni documentali, rimaste sostanzialmente incontestate, appaiono tali da escludere
la fondatezza dell’addebito giudizialmente formulato. In particolare, emerge per tabulas che, in data
25.10.2018, giorno di apertura del conto corrente n. - intestato al presso la
filiale di I R il cliente effettuo il primo accesso all’App
- " conun iPhone 8, utilizzando una sim aziendale facente riferimento alla studio legale
di cui lo stesso era associato. Venne generato il device
7, che identifica la coppia App-smartphone, destinata a non mutare a meno che non
venga sostituita la SIM o reinstallata la App.
Nelle date 26.10, 27.10, 30.10, 3.11, 7.11, 8.1 1, 14.11, 17.11.2018 si verificarono altri accessi effettuati
dall’odierno attore sull’App * " per semplice attivita di inguiry, sempre con il

medesimo device 1D .
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In data 27.11.2018 risultano essere stati comunicati al truffatore il codice titolare ed il codice pin del
proprio contratto Internet Banking con ., comunicazione che consentiva |'abilitazione
dell’App su un altro dispositivo, un iPhone 6, in uso al truffatore. Veniva quindi effettuato il login
mediante corretto inserimento delle credenziali sia statiche che dinamiche al primo tentativo, sicché
I’app della banca veniva scaricata su un altro device che veniva accreditato all’operativita sul conto, si
che, alle 14.42 dello stesso giorno, veniva inviato al numero telefonico in uso al un messaggio
sms che forniva 'otp ¢ ammoniva a non fomire a nessuno tale codice. Anche tale codice, tuttavia,
veniva comunicato al truffatore, che lo utilizzava per finalizzare ' attivazione dell’OTP virtuale, sicche
veniva generato un nuovo device [D collegato
all'iPhone 6 e veniva disattivata |'operativita dell’App in precedenza attivata dal sul proprio
iPhone 8, divenuta non piu utilizzabile, mentre veniva inviato al numero in uso effettivo al cliente un
secondo SMS dal quale si evinceva 'aequisizione di operativita dell’iP hone 6, messaggio che quindi
comunicava chiaramente al cliente che I'app era attiva su un diverso telefono e lo invitava ad operare
da quel nuovo dispositivo. Il cliente tuttavia ignorava anche tale messaggio. senza intraprendere alcuna
azione a propria tutela e senza tentare alcun contatto con la filiale on line della banca.

Trail 27.11 ed il 4.12.2018 risultava effettuata una serie di accessi all’app tramite iPhone 6 da indirizzi
I[P non riconducibili alla Banca esponente, senza tuttavia alcuna attivita dispositiva. Successivamente il
truffatore contattava telefonicamente il gestore telefonico TIM e chiedeva il blocco della scheda SIM
intestata al v e I'immediata riemissione di una nuova scheda, attivita in conseguenza della quale il
truffatore era ormai in grado di produrre gli OTP sull’ App ed anche ricevere gli OTS, senza piu alcuna
necessita di essere in contatto con il cliente per poter operare, si che da quel momento aveva inizio la
serie di disposizioni di bonifico posti a base dell’addebito di responsabilita giudizialmente formulato.
In sostanza, |'intera operazione aveva consentito al truffatore di assumere il controllo del numero
telefonico del cliente per poi procedere alla disposizione dei bonifici de quibus, potendo ricevere le
One Time Password inviate via sms al numero del cliente.

Nell'arco temporale tra le 12.30 e le 15.15 del 27.11.2018 risulta essere pervenuto all'utenza telefonica
mobile dell’attore il codice " che ¢ stato subito trasmesso a terzi, 1 quali lo hanno poi utilizzato

per finalizzare |"enrollment del nuovo dispositivo, attivita cui ¢ seguito I'invio di un SMS di conferma
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alla medesima utenza telefonica alle ore 14.43. Cio lascia agevolmente presumere che sia intervenuta
una condotta attiva del ©° —~ consistita nell’invio a terzi del citato codice, nonostante ['avviso, in
precedenza ricevuto, di non fornire a terzi il codice medesimo, attivita della durata di pochi secondi e
dunque certamente non incompatibile con la presenza del legale alla mediazione dallo stesso indicata
come impeditiva di ogni propria attivita, mentre 1'attore risulta avere ignorato il messaggio con cui
veniva informato dell’attivazione di un nuovo dispositivo.

Tale quadro ricostruttivo non risulta smentito da alcuna contraria evidenza probatoria, tale non potendo
essere né la prospeftata mancanza di memoria dell’attore in ordine al codice d’accesso che, pur se
ricavato da un foglio del tipo gratta e vinci consegnato all’atto dell’apertura del conto, ben avrebbe
potuto essere appuntato nelle apposite App del cellulare o altrove, né la prospettata insussistenza,
nell’occorso, di una tempistica idonea a consentire all’attore di comunicare dati a terzi, circostanza
rimasta indimostrata e non supportabile per il tramite delle articolazioni probatorie all'uopo formulate,
inammissibili in quanto generiche e largamente valutative.

L’operata disamina, non contradetta da evidenza istruttorie di segno opposto, consente di ricondurre a
colpa esclusiva dell’odiemo attore 1'evento dannoso dallo stesso allegato, non risultando revocabile in
dubbio che a porre in essere tutti i presupposti dell’intera attivita truffaldina denunciata in causa e,
quindi, a consentime la verificazione siano state tutte le operazioni prodromiche poste in essere
dall’odierno istante che, nonostante la ricezione di molteplici avvisi, ammonimenti e comunicazioni
idonei a consentire 'individuazione di anomalie gia di per sé allarmanti, non risulta avere posto in
essere alcuna delle cautele ripetutamente richieste dalla banca alla propria clientela, cosi incorrendo
negli effetti dannosi dei quali oggi chiede il risarcimento. Invero, posto che la corretta autenticazione
delle operazioni de quibus emerge dall’estratto delle registrazioni elettroniche effettuate in occasione di
ciascun accesso del cliente al portale internet della banca, questa ha potuto validamente fornire la prova
delle disposizioni eseguite, nonche di ogni comunicazione e conversazione effettuate tramite il servizio
a distanza, cosi dimostrando la successione cronologica dei fatti dai quali discende l'incauta attivita
posta in essere dall’odierno istante. Invero, dal tabulato prodotto risulta che tutte e tre le operazioni di
cui ¢ causa sono state correttamente autenticate a distanza attraverso I'inserimento dell’ Userid e del

codice PIN per I'accesso, nonché tramite I'inserimento del codice dinamico OTP, in conformita con
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quanto previsto dalla Guida ai Servizi 2018, ragione per cui risulta per tabulas che i bonifici sono stati
impartiti tramite il corretto inserimento di tutte le credenziali possedute dal cliente, mentre la banca ha
dovuto darne esecuzione in adempimento degli obblighi e delle tempistiche assunte contrattualmente
nei confronti del cliente, a fortiori ove si consideri che la revoca del bonifico ordinario non &
intervenuta tempestivamente, vale a dire entro le ore 17.30 del giorno di conferimento degli ordini,
mentre, quanto ai bonifici istantanei, essi per loro stessa natura non sono suscettibili di revoca. In altri
termini, I"operativita non autorizzata non ¢ stata conseguenza di una perdita di dati personali imputabile
ad un difetto delle infrastrutture bancarie e nessun addebito puo essere formulato a carico della parte
convenuta, essendo la truffa avvenuta a causa del fatto che dal dispositivo dell’attore (rectius: del
relativo studio professionale, circostanza non priva di risvolti negativi rispetto all’intestazione invece
personale del conto corrente ) partirono le comunicazioni a terzi delle credenziali per |'operativita
del conto, ¢ cio nonostante la ricezione, attraverso lo stesso dispositivo, degli SMS di avviso rivolti
all’attore. La dinamica delle operazioni e 'assenza di qualsivoglia violazione dei sistemi informatici
della Banca impongono di ritenere che anche la sottrazione delle credenziali statiche sia imputabile
all’attore per avere egli incautamente comunicato i propri dati o cliccato su un link malevolo in un
SMS o e-mail truffaldini e per avere quindi indicato i propri codici. N¢ sussiste o risulta giudizialmente
fornita altra possibile spiegazione della sottrazione delle suddette credenziali, presuntivamente
imputabile all’'odiermno attore, i cui comportamenti, nell’occorso, vista anche la frequenza e notorieta
degli episodi di frode informatica, nonché la qualificazione professionale dello stesso attore, si
profilano come incauti, essendosi compendiati nella incauta comunicazione a terzi delle credenziali
statiche ¢ dell’OTP utilizzato per accreditare un diverso dispositivo, e cio nonostante la ricezione
dell’SMS inviato dalla banca che ne raccomandava la non divulgazione, nell’avere ignorato 'ulteriore
SMS, il cui tenore viene riportato come inequivocabilmente collegato ad una nuova operazione di
enrollment effettuata da un estranco ed all’attivazione dell’app su un iPhone 6, dispositivo nuovo ¢
diverso da quello in uso al cliente stesso, e, infine, nel non avere riferito nulla alla banca pure dopo aver
constatato che I'app sull’iPhone 8 era rimasta bloccata, a far tempo dal 27.11.2018, per gli otto giorni
successivi fino alla fraudolenta sostituzione della SIM per effetto dell’accreditamento di un nuovo

dispositivo non nella disponibilita del cliente.
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Sono infine infondati anche gli addebiti relativi all'essere stata consentita, da parte della banca
convenuta, I'esecuzione di bonifici di rilevante entita verso paesi esteri in asserita violazione degli
specifici obblighi antiriciclaggio, posto che risulta indimostrato che sussistano limiti alla possibilita di
disporre bonifici specialmente nell’area SEPA, mentre risulta sussistente solo ['obbligo di segnalazione
delle operazioni sospette, non di blocco delle stesse, a fini di prevenzione e contrasto dell'uso del
sistema economico e finanziario a scopo di riciclaggio e finanziamento del terrorismo, disciplina che
non appare idonea a creare alcun obbligo, sul piano civilistico, in capo alla Banca verso i propri clienti
€. quindi, a concretare una possibile ipotesi di inadempimento contrattuale.

L'operata disamina, non contraddetta da evidenze probatorie di segno opposto ed assorbente delle
ulteriori questioni di merito ed istruttorie dibattute in causa, comporta la reiezione della domanda
attorea e, per il principio della ragione piu liquida, esime il decidente dall’analizzare la fondatezza
dell’addebito di responsabilita formulato, in via sia principale che subordinata, da parte convenuta nei
riguardi di .. addebito destinato ad essere definitivamente assorbito dal riconoscimento
dell’esclusiva responsabilita dell’odierno attore rispetto ai fatti dallo stesso giudizialmente denunciati.
La particolarita e novita della materia trattata consentono l'integrale compensazione tra le parti delle

spese processuali.

P.Q.M.
Il Tribunale, disattesa ogni altra istanza. respinge le domande proposte da . nei confronti
di - . ¢ compensa integralmente tra le parti le spese processuali.

Comao, li 7 marzo 2022
IL GIUDICE
(Dott.ssa Paola Parlati)
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