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Abstract 

 

Il diffuso utilizzo di mezzi aerei a pilotaggio remoto impone di interrogarsi su alcuni 

degli aspetti maggiormente problematici, anche alla luce della recente evoluzione 

normativa. 

Particolarmente interessante appare il profilo connesso alla tutela della riservatezza, 

in considerazione della sostanziale assenza di limiti nelle loro capacità di sorvolo. 

 

 

The widespread use of remotely piloted aircraft makes it necessary to question some 

of the most problematic aspects, also in the light of recent regulatory developments. 

Particularly interesting is the profile connected to the protection of confidentiality, 

in consideration of the substantial absence of limits in their ability to fly over. 

 

 



Rivista di Diritto del Risparmio – fascicolo 1/2022 - ISSN 2785-3004 3 

 

 

 

 



Rivista di Diritto del Risparmio – fascicolo 1/2022 - ISSN 2785-3004 4 

SOMMARIO: 1. Droni militari e civili: prospettive e criticità. – 2. L’evoluzione del contesto 

regolatorio dei droni civili. - 2.1. La disciplina europea. - 2.1.1. Il Regolamento delegato e 

quello di attuazione. - 3. Impiego di droni ad uso civile e questioni di riservatezza. - 4. 

Acquisizione di dati durante operazioni condotte con aeromobili a pilotaggio remoto. - 4.1. 

Trattamento dei dati e acquisizione del consenso. - 5. Prospettive di intervento: Privacy by 

design e privacy by default. 

 

1. Droni militari e civili: prospettive e criticità. 

 

Il sogno umano di spingersi sempre oltre i limiti imposti dalla propria natura, all’esito di 

un percorso di progressivo affrancamento di determinate tecnologie da un impiego 

esclusivamente militare, appare sempre più alla portata di chiunque, anche lì dove si sia 

disposti a trasporre le proprie ambizioni nella dimensione oggettuale di un drone, per poter 

portare i nostri occhi al di là di ciò che altrimenti potrebbero vedere.  

I cieli del mondo, infatti, in tempi di guerra e di pace, risultano sempre più popolati da mezzi 

aerei a pilotaggio remoto, che acquisiscono, elaborano e producono una grande quantità di 

dati di diversa tipologia, grazie ad una serie di accorgimenti costruttivi, in grado di 

compensare totalmente l’assenza a bordo di un pilota1. Da una parte, infatti, i droni sono 

divenuti protagonisti di quella che potrebbe apparire come un “clean war”, fondata sul “killing 

at distance”2, dove «nel trionfo della cibernetica si realizza così un sogno antico, quello di 

colpire senza poter essere colpiti, di scindere l’uso della forza dal rischio della reazione»3, di 

portare i propri occhi sul campo di battaglia, rimanendovi lontani. Dall’altra parte, invece, 

sul versante di un utilizzo civile dei droni, essi appaiono come silenziose avanguardie del 

futuro a cui affidare una molteplicità di compiti4, ancora non del tutto esplorati; droni 

controllano il territorio,  sorvegliano le frontiere terrestri e marine, monitorano i flussi 

migratori, ottimizzano i processi in agricoltura, intervengono per la gestione dei rischi 

naturali e dei disastri naturali o antropici in luoghi pericolosi o difficilmente accessibili, 

 
1 Cfr. MALGIERI, La titolarità dei dati trattati per mezzo dei droni tra privacy e proprietà intellettuale, in 
Palmerini, Biasotti, Aiello (a cura di), Diritto dei droni. Regole, questioni e prassi, Milano, 2018, p. 169. 
2 Cfr. JENSEN, New ‘Foucauldian Boomerangs’: Drones and Urban Surveillance, in Surveillance & Society, vol. 
14, n. 1, 2016. Sul punto si vedano anche le considerazioni critiche di GREENE, Drone Vision, Surveillance  & 
Society, vol. 13, n. 2, 2015, 233 ss. 
3 Così RUSCHI, Il volo del drone. Verso una guerra post-umana, in Jura Gentium, 2016, 1, 12. 
4 Cfr. ALBANESE, Il contesto regolatorio per l’uso civile dei droni: opportunità e sfide, in giuricivile.it. 
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partecipano attivamente in contesti emergenziali, anche di carattere sanitario, effettuano 

rilievi fotogrammetrici o forniscono riprese televisive e cinematografiche di grande impatto 

e in un futuro – forse neanche tanto lontano – potrebbero essere utilizzati anche per il 

trasporto di merci e di persone. 

Tali potenzialità, come ampiamente messo in luce dagli studi diffusisi in materia, se, da una 

parte, consentono di traguardare a sempre nuove possibilità di proficuo impiego, dall’altra 

parte, inducono inevitabilmente a porre attenzione ai risvolti negativi che potrebbero 

verificarsi, imponendo agli interpreti di soffermarsi sulle ripercussioni che potrebbero aversi 

nella sfera soggettiva di ciascuno e sulle modalità di esercizio dei diritti e delle libertà 

fondamentali.  

In particolare, preoccupazioni sono emerse rispetto alle capacità di sorveglianza 

astrattamente ascrivibili a questi mezzi – che indubbiamente superano quelle umane – 

indifferenti alle barriere fisiche nel loro librarsi nell’aria, apparentemente discreti, perché 

silenziosi, e generalmente di piccole dimensioni, dunque, difficilmente percepibili. 

Associando tali caratteristiche a determinati quanto diffusi equipaggiamenti – come, a mero 

titolo esemplificativo, videocamere, fotocamere e microfoni, ma anche una vasta serie di 

sensori come quelli ottico-elettronici, di riconoscimento facciale e per l’analisi dei pattern di 

movimento o quelli per l’individuazione di tracce biologiche, chimiche o nucleari, ma anche 

strumenti di trasmissione e controllo a radio frequenza, scanner a infrarossi e sistemi di geo-

localizzazione – ne deriva l’elevato potenziale di invasività di questi mezzi, tale da richiamare 

alla mente le modalità di sorveglianza ubiqua di orwelliana memoria5. Proprio in 

considerazione di ciò, le istituzioni europee, già da tempo, non hanno mancato di evidenziare 

la necessità di contenerne l’impatto, effettuando «controlli rigorosi sulla riservatezza e la 

protezione dei dati […] raccolti dai sistemi aerei pilotati a distanza», che «devono rispettare 

le norme vigenti in materia di protezione dei dati»6 personali, mentre le autorità preposte 

devono controllare le modalità di raccolta e di elaborazione.  

 
5 Cfr. DUCATO, Droni per il search and secure in aree valanghive: profili civilistici, in Palmerini, Biasotti, Aiello (a cura 
di), Diritto dei droni. Regole, questioni e prassi, Milano, 2018, p. 382 
6 In questi termini, Commissione europea, Comunicato stampa del 8 aprile 2014, reperibile in ec.europa.eu. 
Nello stesso senso, Risoluzione del Parlamento europeo, 29 ottobre 2015, in eur-lex.europa.eu, in cui è stata 
posta in evidenza l’esigenza di introdurre un quadro normativo «chiaro basato sui criteri pertinenti riguardanti 
l’uso di fotocamere, videocamere e sensori, in particolare nell’ambito di RPAS commerciali e privati, in grado 
di garantire l’effettivo rispetto del diritto alla privacy e alla protezione dei dati, nonché la sicurezza dei cittadini, 
tenendo conto che la dimensione sempre più contenuta dei componenti degli RPAS consentirà di ottenere 
dispositivi non rilevabili e più facilmente trasportabili». 
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Le questioni emerse sono subito state trasposte nella necessità di apprestare una adeguata 

disciplina al fenomeno, aprendo ad un acceso dibattito «sull’an dell’intervento regolatorio e, 

in seconda battuta, circa i modi più efficaci di tale intervento»7 nella prospettiva di riuscire al 

meglio a contemperare la molteplicità di interessi sottesi al loro utilizzo8. 

 

2. L’evoluzione del contesto regolatorio dei droni civili. 

Ad oggi, il contesto disorganico, contraddistinto dalla sovrapposizione delle discipline 

dal disallineamento tra le discipline introdotte dai vari Paesi9, si sta evolvendo – quantomeno 

a livello unionale – verso l’ingresso di una disciplina armonizzata, in linea con quanto già da 

tempo auspicato dalle istituzioni europee, rappresentata da Regolamento delegato 

2019/945/UE e del relativo Regolamento di esecuzione 2019/947/UE. 

Prima di passare ad analizzare la richiamata disciplina, sia concesso brevemente tratteggiare 

il contesto in cui tale disciplina andrà a collocarsi, fin ora particolarmente frammentato, 

giacché i timori e le speranze che tutti hanno riconosciuto come sottesi al proliferare dei 

droni, non sono stati in grado di condurre verso un disegno di disciplina comune. 

Al riguardo, a livello internazionale, particolarmente importante è apparsa la posizione 

assunta dall’ICAO10, che ha iniziato ad interessarsi ai droni già 2005, per arrivare a costituire 

poco dopo un apposito gruppo di studio – denominato UASSG (Unmanned Aircraft Systems 

Study Group) – incaricato di approfondire tutti gli aspetti riferibili all’impiego di tali mezzi, 

anche nella prospettiva di giungere all’adeguamento e all’adattamento degli Annessi alla 

Convenzione relativa all’aviazione civile internazionale. Tuttavia, proprio in considerazione 

della rilevata «complessità della materia e delle problematiche tecnico-giuridiche da 

affrontare, l’ICAO ha avuto un approccio abbastanza cauto e progressivo nei confronti della 

nuova realtà»11, giungendo solo successivamente all’adozione del  Manual on Remotely Piloted 

 
7 PALMERINI, I droni per uso civile nella prospettiva giuridica: appunti per una sistemazione concettuale e normativa, in 
Palmerini, Biasiotti e Aiello (a cura di), Diritto dei droni. Regole, questioni e prassi, Milano, 2018, p. 8. 
8 Cfr. COVINO, L’impiego dei droni con finalità di law enforcement nel contesto normativo italiano ed europeo, in Palmerini, 
Biasiotti e Aiello (a cura di), Diritto dei droni. Regole, questioni e prassi, Milano, 2018, p. 267. 
 
9 Si consideri, al riguardo, che in alcuni Paesi è vietato l’impiego indiscriminato dei droni, al fine di non 
intralciare il traffico aereo e la strumentazione utilizzata per la sicurezza dei vol 
10 L’ICAO (International Civil Aviation Organization è quell’organizzazione che svolge il ruolo di regolatore a 
livello mondiale, fornendo «le linee di indirizzo per lo sviluppo coordinato e sicuro del trasporto aereo». In 
questi termini POSTORINO, Introduzione alla pianificazione del sistema di trasporto aereo, Milano, 2009, p. 67. 
11 FRANCHI, L’evoluzione della normativa internazionale e UE relativa agli unmanned aircraft, detti anche «droni»: profili 
ricognitori, in Resp. civ. prev., 2018, VI, p. 1788. 
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Aircraft Systems;  qui hanno trovato spazio le prime indicazioni di carattere tecnico e operativo 

per l’avvio della convivenza dei droni all’interno dello spazio aereo non segregato e degli 

aeroporti, ma anche riflessioni su alcune questioni di carattere propriamente giuridico, in 

merito all’applicazione di alcune norme della richiamata Convenzione, giacché non può 

rimanere sottaciuto che «The scope of ICAO provisions in the next 5 to 10 years is to facilitate 

integration of RPAS operating in accordance with instrument flight rules (IFR) in controlled airspace and 

at controlled aerodromes»12. 

Occorre rilevare come nel contesto italiano la materia sia stata conformata dalle disposizioni 

dettate dal Codice della navigazione e dal Regolamento ENAC, cui è andato successivamente 

ad associarsi il D.M. 29 aprile 2016, recante specifiche disposizione sulle modalità di utilizzo 

da parte delle Forze di polizia degli aeromobili a pilotaggio remoto13. 

In particolare, l’intervento dell’ENAC ha regolamentato organicamente l’impiego dei droni, 

garantendo una disciplina improntata alla salvaguardia della sicurezza14, sulla stessa scia di 

quella apprestata per gli aeromobili, in evidente anticipo rispetto alle altre autorità nazionali. 

Ed infatti, il primo regolamento mezzi aerei a pilotaggio remoto applicabile in Italia risale già 

al 16 Dicembre 2013 ed è stato in grado di imprimere importanti cambiamenti nell’utilizzo 

dei droni, attraverso l’articolazione di una disciplina che dettagliatamente è andata a 

focalizzarsi sugli aspetti fondamentali della loro circolazione. A questa prima edizione ne è 

seguita una seconda, di due anni successiva, elaborata sulla scorta delle influenze unionali e 

comparatistiche, ma anche di una maggiore consapevolezza delle possibilità connesse 

all’utilizzo dei droni; in questo senso devono essere considerate le importanti novità 

introdotte in merito agli scenari, alle tipologie di operazioni espletabili. 

A questo secondo Regolamento, più volte emendato nel corso del tempo, ha fatto seguito 

una terza edizione aggiornata ed espressamente finalizzata a regolare quel periodo di 

transizione che, dalla pubblicazione del Regolamento delegato 2019/945/UE e del relativo 

 
12 In questi termini il Manual on Remotely Piloted Aircraft Systems (RPAS), punto 1.5.1, reperibile in www.icao.int. 
13 Al riguardo è parso «Interessante tuttavia rilevare in proposito che nonostante i SAPR in dotazione alle Forze 
di polizia siano certificati, ammessi alla navigazione e immatricolati mediante iscrizione nel registro degli 
aeromobili militari del Ministero della difesa, il decreto in parola dispone che le caratteristiche specifiche di 
questi SAPR includono i requisiti di sicurezza stabiliti dall’ENAC in ragione del peso del mezzo aereo (art. 7): 
in tal modo, pur non menzionandolo espressamente, si rinvia proprio al Regolamento in esame, che assume 
pertanto una fondamentale rilevanza». In questi termini LOBIANCO, Mezzi aerei a pilotaggio remoto: brevi osservazioni 
sul Regolamento ENAC, in Resp. civ. prev., 2017, VI. 
14 Che deve essere intesa in un duplice senso di security, ma anche di safety. Cfr. XERRI SALOMONI, La sicurezza 
come valore nel diritto della navigazione e dei trasporti e nella formazione di un diritto comune europeo, in Tranquilli-Leali e 
Rosafio (a cura di), Sicurezza, navigazione e trasporto, Milano, 2008, p. 169. 
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Regolamento di esecuzione 2019/947/UE, porta al momento – progressivamente differito 

– della loro applicabilità15, nel tentativo di facilitare la transizione del settore dalla normativa 

nazionale a quella europea16. 

 

2.1.  La disciplina europea. 

Il progressivo ampliarsi dei settori e dei contesti in cui i droni sono stati impiegati, ha fatto 

sì che la loro disciplina non potesse rimanere una questione rimessa esclusivamente ai singoli 

Stati membri, risultando imprescindibile, ai fini di un proficuo sviluppo del settore, una 

normativa di respiro unionale che, lungamente attesa e caldeggiata, si è finalmente realizzata 

con l’adozione del Regolamento delegato 2019/945/UE e del Regolamento di esecuzione 

2019/947/UE. Si tratta di uno strutturato sistema normativo con cui viene disciplinato il 

volo dei droni, il cui contenuto esplicita il riconoscimento di un’importante occasione per lo 

sviluppo del settore dell’aviazione civile – chiamato ad affrontare nuove sfide associate 

principalmente ad un significativo aumento dell’air risk (rischio di collisione in aria) e del 

ground risk (rischio di collisione con persone o infrastrutture critiche) – e per la creazione di 

nuove posizioni lavorative, che rappresentano momenti imprescindibili per crescita 

economica dell’Unione17. 

L’applicabilità della richiamata disciplina, originariamente prevista per il 1° luglio 2020, è stata 

posticipata al 31 dicembre 2020 dal Regolamento di esecuzione 2020/746/UE, essendosi 

riscontrato che «Le misure introdotte per contenere la pandemia di Covid-19 ostacolano 

gravemente la capacità degli Stati membri e dell’industria aeronautica di prepararsi 

all’applicazione di una serie di regolamenti di esecuzione recentemente adottati nel settore 

della sicurezza aerea in considerazione dell’emergenza». 

 
15 Originariamente prevista per il 1° luglio 2020 e poi differita al 31 dicembre 2020. 
16 In merito, si segnala che nel succedersi delle discipline, come espressamente richiamato dallo stesso 
Regolamento ENAC, in forza del disposto dell’art. 140 co. 5 del Regolamento 2018/1139/UE – c.d. 
Regolamento basico, recante essenzialmente norme comuni nel settore dell’aviazione civile, che istituisce 
un’Agenzia dell’Unione europea per la sicurezza aerea – fino alla data di applicabilità del richiamato 
Regolamento 2019/947/UE, restano assoggettati alla competenza ENAC gli APR di massa operativa al decollo 
non superiore a 150 kg. A ciò deve aggiungersi che, sono di competenza ENAC gli APR, indipendentemente 
dal peso, progettati o modificati per scopi di ricerca, sperimentazione o scientifici e tutti quelli le cui operazioni 
ricadano nelle previsioni dell’art. 2 co. 3 a) del suddetto Regolamento 2018/1139/UE. Cfr. art. 2, co. 2 
Regolamento ENAC. 
17 Cfr. FRANCHI, L’evoluzione della normativa internazionale e UE relativa agli unmanned aircraft, detti anche «droni»: 
profili ricognitori, cit. 
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Sebbene oggi possiamo dire di trovarci in attesa che le disposizioni europee adottate 

dimostrino di rispondere alle esigenze del settore e fungano da volano per l’economia 

dell’unione, il cammino verso una disciplina condivisa e uniforme era già stato intrapreso da 

tempo, con la «Riga declaration on remotely piloted aircraft (drones)» del 6 marzo 2015, considerata 

il manifesto dell’Unione in tema di RPA. Ne è seguita la Risoluzione del Parlamento europeo 

del  16 febbraio 2017, recante raccomandazioni alla Commissione concernenti norme di 

diritto civile sulla robotica, che, nel contesto di un’auspicabile regolamentazione dell’impiego 

di mezzi di trasporto autonomi, aveva posto in evidenza l’essenzialità della definizione di un 

quadro unionale riguardante i sistemi pilotati da remoto, idoneo a garantire la sicurezza e la 

vita privata dei cittadini, così invitando la Commissione a dare seguito alle raccomandazioni 

contenute nella risoluzione del Parlamento europeo del 29 ottobre 2015 sull’uso sicuro 

proprio di detti sistemi nel settore dell’aviazione civile18. 

Lo stesso Regolamento basico, d’altra parte, con cui si è apprestata una primigenia normativa 

unionale, volta a definire i requisiti essenziali e la conformità dei mezzi aerei privi di 

equipaggio a bordo19, conferiva alla Commissione il potere di adottare in materia atti di 

implementazione e delegati, con cui definire le norme tecniche di dettaglio, in funzione della 

realtà operativa e nella consapevolezza della necessità di un approccio maggiormente 

armonizzato tra gli Stati, in grado di evitare fughe in avanti, ma anche eccessive restrizioni. 

Oggi, dunque, il quadro normativo europeo pare essersi completato con il richiamato 

Regolamento delegato 2019/945/UE, volto a fissare i requisiti di progettazione e di 

fabbricazione dei sistemi aeromobili senza equipaggio – destinati a essere impiegati secondo 

le norme e le condizioni individuate dal regolamento di esecuzione 2019/947/UE – a 

definire le categorie di mezzi per i quali la progettazione, produzione e manutenzione viene 

assoggettata a certificazione, nonché a definire le regole per la circolazione nell’Unione degli 

droni, anche per quanto riguarda quelle applicabili agli operatori di Paesi terzi operanti nello 

spazio aereo del cielo unico europeo. 

 

 

 

 
18 Cfr. LOBIANCO, Mezzi aerei a pilotaggio remoto: brevi osservazioni sul Regolamento ENAC, cit., p. 2074 
19 Categoria ampia quest’ultima, nella quale confluiscono, a norma dello stesso Regolamento basico, tutti gli 
aeromobili operanti o progettati per operare senza pilota a bordo, autonomamente o attraverso comandi 
impartiti a distanza. 
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2.1.1. Il Regolamento delegato e quello di attuazione. 

Venendo ad esaminare più nel dettaglio la disciplina che a breve diventerà applicabile, questa, 

pur potendo essere paragonabile, per certi aspetti, a quella propria del Regolamento ENAC, 

non è a questa completamente sovrapponibile, giacché a livello europeo si è scelto un 

approccio fondato sulla modulazione delle regole in base ai rischi sottesi all’operazione 

condotta, indipendentemente dalle finalità – ricreative, lavorative, scientifiche – perseguite. 

Dunque, la disciplina individua innanzitutto le operazioni ricomprese nella categoria “open”, 

che attengono ad attività condotte in modalità VLOS20, con un aeromobile con massa decollo 

inferiore a 25 kg, mantenuto entro 120 metri dal punto più vicino alla superficie terrestre, a 

distanza di sicurezza dalle persone, senza il sorvolo di assembramenti, che non trasporti 

merci pericolose e non lasci cadere alcun materiale. In mancanza di anche solo uno dei 

suddetti requisiti, l’operazione non potrà considerarsi ricompresa nella categoria “open”, ma 

ricadrà nella seconda categoria disciplinata – qualificata come “specific” – per la quale il 

Regolamento di esecuzione richiede che l’operatore chieda e ottenga un’autorizzazione 

operativa dalla competente autorità nazionale dello Stato membro in cui il mezzo è 

immatricolato. 

Lungi dal descrivere un meccanismo destinato a divenire automatico tra la richiesta di 

autorizzazione e il suo rilascio, il Regolamento di esecuzione individua anche gli elementi che 

devono essere oggetto di valutazione da parte del soggetto preposto, specificando che 

laddove l’operazione prospettata non sia ritenuta sufficientemente sicura, l’autorità 

competente ne informa il richiedente, motivando il rifiuto a rilasciare l’autorizzazione 

operativa. A loro volta, le operazioni ricadenti nella categoria “specific” possono diventare 

“certified” laddove vi siano alcune condizioni di pericolosità tali da rendere opportuno 

l’assoggettamento alle regole aeronautiche; in particolar modo, il Regolamento richiama il 

sorvolo di assembramenti, il trasporto di persone oppure di merci pericolose, da cui potrebbe 

derivare un rischio elevato per i terzi in caso di incidente, nonché l’ipotesi in cui «l’autorità 

 
20 Si tratta di operazioni definite Visual Line Of Sight e che il Regolamento ENAC individua «come condotte 
entro una distanza, sia orizzontale che verticale, tale per cui il pilota remoto è in grado di mantenere il contatto 
visivo continuativo con il mezzo aereo, senza aiuto di strumenti per aumentare la vista, tale da consentirgli un 
controllo diretto del mezzo per gestire il volo, mantenere le separazioni ed evitare collisioni». Accanto alle 
operazioni in VLOS possono essere condotte operazioni EVLOS – cioè quelle «condotte in VLOS e per le 
quali i requisiti del VLOS sono soddisfatti con l’uso di metodi alternativi accettati da ENAC» – oppure BLOS, 
caratterizzate da un pilota remoto o da un osservatore SAPR che è posto ad una notevole distanza dal mezzo 
e, perciò, non usa il contatto visivo per condurre il volo. 
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competente, sulla base della valutazione dei rischi di cui all’articolo 11, ritiene che il rischio 

dell’operazione non possa essere adeguatamente attutito senza la certificazione dell’UAS e 

dell’operatore UAS e, se del caso, senza rilasciare una licenza al pilota remoto»21. 

Una maggiore attenzione viene rivolta alla sicurezza nell’utilizzo dei droni, avvalorata 

dall’introduzione di nuovi requisiti per la loro fabbricazione e messa in commercio, cui fanno 

da contraltare altrettanti obblighi per i produttori, gli importatori e i distributori. Rilevante è 

la previsione che sui droni messi in commercio debba apporsi la marcatura CE e che i 

fabbricanti devono garantire la sicurezza e la conformità dei dispositivi, prevedendo 

appropriati controlli in fase di produzione e per la ricorrenza dei requisiti specifici richiesti 

della classe di appartenenza. 

Al di là della disciplina specifica applicabile all’attività dei droni, i Regolamenti europei 

ridisegnano il rapporto tra l’EASA e le autorità nazionali in merito alla regolamentazione del 

settore, giacché a queste ultime – preclusa la possibilità di introdurre discipline in materia, al 

pari di quanto fin ora fatto dall’ENAC per compensare la carenza di una normativa organica 

a livello europeo – spetteranno le funzioni di oversight e di controllo. 

 

3. Impiego di droni ad uso civile e questioni di riservatezza. 

L’introduzione di un quadro normativo organico induce a guardare con fiducia al futuro 

impiego dei droni in ambito europeo, sebbene si debba anche segnalare che alcune questioni 

rimangano irrisolte. Infatti, nonostante il dettaglio ricercato, manchi una disciplina specifica 

e uniforme in punto di responsabilità, assicurazione e protezione dei dati personali trattati. 

Infatti, dalla lettura dei Regolamenti di recente introduzione, al di là della consapevolezza 

della potenziale lesività di questi dispositivi rispetto ad una pluralità di diritti fondamentali 

dei soggetti e del formale rispetto alle disposizioni europee introdotte in punto di tutela della 

riservatezza, non si rinvengono regole chiare sulla ripartizione della responsabilità, l’obbligo 

assicurativo pare restare una scelta ad esclusivo appannaggio degli ordinamenti nazionali e 

non si rinviene alcuna previsione specifica sul trattamento dei dati raccolti, che dovranno, 

dunque, rimanere assoggettati alla direttiva ePrivacy ovvero, in mancanza di disposizioni 

speciali, al GDPR22. 

 
21 In questi termini l’art. 6, co. 2 del Regolamento di esecuzione 2019/947/UE. 
22 Al riguardo si vedano le considerazioni di RICCI, Regolamento ePrivacy, Ue alla ricerca di un equilibrio: tutte le questioni 
in ballo, reperibile in agendadigitale.eu. 
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Risulta facilmente intuibile, perciò, come la diffusione dei mezzi aerei a pilotaggio remoto 

imponga, forse, di ripensare alla pregnanza che possono avere gli strumenti consolidatisi nelle 

discipline vigenti nel mutare dei contesti di applicazione, dinanzi a modalità di trattamento 

dei dati ontologicamente diverse – sotto il profilo sia quantitativo, che qualitativo – al fine di 

mantenere inalterata l’effettività della tutela. 

Da questo angolo prospettico non può che risultare degna di notazione, innanzitutto, 

l’assenza di una specifica disciplina, sia nazionale che unionale, che regolamenti l’attività di 

questi mezzi sul versante della protezione dei dati personali, dovendo invece registrarsi 

l’irriflesso rinvio alla disciplina del Regolamento generale sulla protezione dei dati 

2016/679/UE (di seguito, per brevità, GDPR) e, in ambito interno, a quella del d.lgs. 30 

giugno 2003, n. 196. Infatti, con il Regolamento delegato 19/945/UE e il Regolamento di 

esecuzione 19/947/UE non si è inteso introdurre alcuna disposizione particolare, ma più 

semplicemente riaffermare la necessità di garantire adeguatamente la riservatezza della 

persona e la tutela dei dati personali e, al contempo, l’abrogato Regolamento ENAC Mezzi 

aerei a pilotaggio remoto23 e, poi, il vigente Regolamento ENAC UAS-IT si sono fermati a 

rinviare alla vigente disciplina in materia di protezione dei dati personali e agli interventi del 

Garante. 

Dunque, in considerazione del piano rinvio operato dalla disciplina dettata in materia di 

droni, appare confermato, una volta di più, come il GDPR rappresenti nel contesto unionale 

il cardine attorno a cui ruota la disciplina per la protezione dei dati personali e nel quale 

hanno trovato conferma e rafforzamento le previsioni della Direttiva 95/46/CE, in una 

forma certamente più matura, anche in virtù della torrentizia elaborazione intervenuta nel 

frattempo e delle nuove sfide poste dal progresso tecnologico, imponendo la modifica anche 

della legislazione nazionale. 

Così se, da una parte, non è mancato chi ha positivamente accolto il rinvio alla disciplina 

generale, anche al fine di scongiurare una sua inutile frantumazione24 in una miriade di 

sottosistemi, evidenziando come i droni non ponessero profili di originalità tali da giustificare 

un intervento normativo apposito, potendosi ricondurre le problematiche insorgenti a quelle 

 
23 Come recentemente modificato nella prospettiva di assicurare una fluida transizione verso la novella 
normativa europea. 
24 Più volte osservata in altri settori, con conseguenze importanti in termini di ipertrofia normativa. 
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poste dall’impiego delle altre tecnologie25; dall’altra parte, però, è stata anche sottolineata la 

portata fortemente innovativa di questi mezzi e, di conseguenza, l’inadeguatezza della 

disciplina generale, soprattutto in considerazione delle peculiari modalità di acquisizione dei 

dati26. 

La scelta di politica legislativa, tuttavia, potrebbe giustificarsi anche alla luce della diffusa 

incertezza che connota l’approccio a questi mezzi, determinata certamente dall’indubbia 

difficoltà di introdurre una disciplina specifica realmente pregnante, rispetto a quella già in 

vigore, pur nella consapevolezza dell’inadeguatezza di quest’ultima rispetto alle sfide poste 

dalle modalità operative dei droni. L’impressione è, infatti, di trovarsi dinanzi ad una 

situazione di latente fermento, che prelude ad una disciplina ancora in fieri. Tanto è vero che 

lo stesso Working Party 29 non ha mancato di raccomandare l’introduzione ovvero il 

rafforzamento di disposizioni in grado di assicurare il rispetto dei diritti fondamentali 

nell’utilizzo dei mezzi a pilotaggio remoto, modalità di cooperazione tra autorità per 

l’aviazione civile e garanti per la protezione dei dati personali, nonché criteri idonei a 

effettuare congrue valutazioni d’impatto. 

Forse è questa la strada da percorrere, ma, per quanto di nostro interesse, il risultato attuale 

non è certamente soddisfacente, trasponendo sugli interpreti il compito di farsi carico della 

necessità di enucleare e declinare, in conformità alle specificità del contesto concreto, le 

prescrizioni alle quali occorrerà attenersi nell’operare con mezzi aerei a pilotaggio remoto, 

almeno astrattamente soggetti a tutte le disposizioni in generale e a nessuna in particolare; 

dunque, di operare quel complesso bilanciamento tra i diritti – di sfruttamento economico, 

di proprietà intellettuale (ma non solo), degli utilizzatori e la protezione dell’immagine, della 

riservatezza e dei dati personali di chi è assoggettato a quell’utilizzo27 – su cui si dovranno 

valutare in concreto le future possibilità di diffusione dei droni e i limiti del loro impiego.  

 

 

 

 
25 D’altra parte, il modello normativo europeo per la protezione dei dati personali è stato volutamente 
strutturato come “un sistema a vocazione generale”. In questi termini, MERLA, Droni, privacy e tutela dei dati 
personali, in Inf. e dir., 2016, I, p. 29 ss. 
26 DAVOLA, L’acquisizione di dati da parte dei privati nelle operazioni con SAPR, in Palmerini, Biasotti, Aiello (a cura 
di), Diritto dei droni. Regole, questioni e prassi, Milano, 2018, p. 149. 
27 MALGIERI, La titolarità dei dati trattati per mezzo dei droni tra privacy e proprietà intellettuale, cit, p. 167. 
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4. Acquisizione di dati durante operazioni condotte con aeromobili a pilotaggio 

remoto. 

A seconda dell’equipaggiamento di cui è dotato, ogni drone astrattamente è in grado di 

ricevere, osservare, dedurre, predire e – a seguito di una sua elaborazione – produrre dati28, 

sfruttando una modalità «dinamica e da prospettive diverse da quelle prese in considerazione 

fino ad oggi»29; dati tra cui possono ricadere anche quelli riferibili  a persone fisiche, idonee 

a renderle identificabili, direttamente o indirettamente, e, dunque, anche attraverso 

l’interconnessione con ulteriori informazioni raccolte oppure detenute in archivi separati, ma 

anche dati personali appartenenti a categorie particolari – anche detti sensibili – laddove in 

grado di rivelare «l’origine razziale o etnica, le opinioni politiche, le convinzioni religiose o 

filosofiche, o l’appartenenza sindacale», così come i «dati genetici, dati biometrici intesi a 

identificare in modo univoco una persona fisica, dati relativi alla salute o alla vita sessuale o 

all’orientamento sessuale della persona» (art. 9 GDPR).  

In mancanza di una specifica disciplina applicabile ai dati acquisiti da questi mezzi, dunque, 

e volendo ricostruire il contesto problematico in cui il loro impiego colloca gli operatori 

coinvolti, occorre evidenziare come, in considerazione della frequenza con cui è effettuata 

l’acquisizione dei dati attraverso forme di monitoraggio visivo, sia invalsa l’assimilazione dei 

droni agli impianti di videosorveglianza in punto di disciplina e di accorgimenti esperibili. In 

questo senso depongono, da ultimo, anche le Linee guida sulla videosorveglianza adottate 

appena lo scorso anno dal Comitato europeo della protezione dati30, che si occupano anche 

di «registrazioni ad alta quota».  

Tuttavia, si tratta di una soluzione non soddisfacente, innanzitutto perché l’attività di 

videosorveglianza rinvia implicitamente a finalità di protezione della proprietà, della vita e 

della salute delle persone, che solo parzialmente coincidono con quelle perseguite e 

perseguibili attraverso l’utilizzo dei droni, il che indubbiamente comprime lo spettro di 

applicazione della disciplina in questione rispetto alla caleidoscopica attività in cui questi 

mezzi vengono impiegati. Inoltre, quand’anche nella specificità di un determinato contesto 

operativo il concreto impiego di un drone potesse essere ricondotto a finalità assimilabili a 

quelle di videosorveglianza, è indubbio che le garanzie da tempo elaborate e consolidate per 

 
28 Cfr. MALGIERI, La titolarità dei dati trattati per mezzo dei droni tra privacy e proprietà intellettuale, cit., p. 
170. 
29 Così DAVOLA, L’acquisizione di dati da parte dei privati nelle operazioni con SAPR, cit., p. 141. 
30 Consultabile in edpb.europa.eu. 
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le forme tradizionali sarebbero difficilmente replicabili nel contesto che ci impegna, non 

fosse altro per la banale circostanza di trovarsi dinanzi ad un’attività condotta con un 

dispositivo aereo, mobile e non fisso31; allora sembra lecito chiedersi come poter ottemperare 

al più basilare obbligo di informazione e trasparenza, che si considera come il primo 

momento di interazione tra l’interessato e il titolare del trattamento, collocando 

adeguatamente la segnaletica di avvertimento, che, tra l’altro, risulta imprescindibile anche 

rispetto alla possibilità di fornire le informazioni di secondo livello, dovendo contenere un 

chiaro riferimento a queste ultime. 

L’inadeguatezza della disciplina pensata per la videosorveglianza appare, per questa via, in 

tutta la sua evidenza, ma consente, ad un tempo, di fare uno sforzo cognitivo ulteriore 

rispetto all’impiego dei droni. Il problema che impongono di risolvere non si ricollega, 

dunque, esclusivamente solo alla loro rilevata invasività delle sfere private dei singoli, al loro 

essere scrutatori quasi invisibili, dotati di occhi in grado di indagare ovunque, ma è 

primariamente riconnessa alla difficolta concreta di trasporre i precetti positivi in azioni 

tangibili, per consentire comunque margini soddisfacenti di tutela, senza dover 

necessariamente giungere a proibirne l’uso32.  

Questa considerazione vale ancor di più laddove si consideri, anziché la richiamata disciplina 

sulla videosorveglianza, quella dettata per la protezione dei dati personali, che, dunque, pur 

costituendo un’imprescindibile base di partenza, necessita di essere manipolata, nel tentativo 

di renderla funzionale al contesto. Infatti, travalicando gli angusti confini della 

videosorveglianza e volgendo lo sguardo alla complessiva disciplina sul trattamento e la tutela 

dei dati personali, novellata con l’entrata in vigore del GDPR, la situazione non sembra meno 

problematica, già a partire dal fondamento del trattamento, cioè dalla condizione di liceità 

dello stesso, su cui si impernia tutto il sistema di protezione: il consenso. 

 

4.1.  Trattamento dei dati e acquisizione del consenso. 

Tralasciando, almeno per il momento, gli ulteriori presupposti di liceità e le deroghe 

all’applicazione del regolamento europeo, in base all’art. 6 del GDPR, un mezzo aereo 

 
31 Cfr. nello stesso senso CALIFANO, Spunti problematici sul trattamento dei dati personali raccolti tramite droni, in Cultura 
giuridica e diritto vivente, 2020, VII, p. 2. 
32 Si veda la decisione della Suprema Corte amministrativa svedese che, nel 2016, assoggettando i droni alla 
disciplina nazionale sulla videosorveglianza, ne aveva di fatto proibito gli usi commerciali e ricreativi. Questa 
decisione è stata solo successivamente superata da un’apposita normativa sull’impiego dei droni. 
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pilotato da remoto potrebbe effettuare un qualsivoglia trattamento di dati personali – 

effettuando fotografie, registrazioni video, trasmissioni e conservazioni di dati – solo laddove 

l’interessato abbia espresso il proprio consenso; consenso che non solo deve essere libero, 

specifico e informato – in continuità con le previsioni della Direttiva 95/46/CE – ma anche 

inequivocabile e esternalizzato per il tramite di un’azione positiva, non potendo perciò mai 

essere desunto dal silenzio o dall’inattività, ovvero dalla semplice scelta di un’opzione. È 

indubbio che la richiamata disposizione sia stata pensata e recentemente modificata per 

fronteggiare i crescenti livelli di insidiosità cui sono esposti gli utenti nella navigazione 

internet e nell’utilizzo delle applicazioni per i dispositivi mobili, ma è altrettanto indiscutibile 

che siffatta previsione mal si attagli alle modalità operative dei droni33. 

Ecco allora che il tema del consenso si lega a quello dell’informativa, non solo perché a 

quest’ultima avvinto da un vincolo inscindibile di necessità, giacché non può esserci alcun 

vero consenso se non informato, ma anche perché l’uno e l’altra condividono le medesime 

criticità in punto di applicazione; laddove informare equivale  a rendere trasparente il 

trattamento, ponendo tutti i potenziali interessati nella condizione di poter essere resi 

consapevoli circa l’attività che si sta compiendo, dei modi con cui sui dati si sta operando e 

con quali finalità e, in ultima analisi, sulle modalità con cui esercitare i diritti riconosciuti dalla 

disciplina vigente34. 

Al pari delle cennate perplessità, legate alle modalità con cui procedere ad informare i 

potenziali interessati, infatti, resta il tema di come poter acquisire il loro consenso 

previamente, non potendo presumerlo. Lo stesso Working Party 29 ha messo in luce il 

tramonto inevitabile del previo consenso, come strumento di tutela degli interessati, non 

potendo essere libero, informato e specifico, ma semmai solo presunto, un consenso nei 

riguardi di un’attività di raccolta e trattamento, a cui il soggetto non sa nemmeno di essere 

sottoposto, effettuata da un dispositivo che, talvolta, è possibile addirittura non percepire, 

senza comprendere chi sia il titolare del trattamento e chi il responsabile35. 

Ciò impegna l’interprete (e gli operatori di settore) alla ricerca di soluzioni articolate nelle 

modalità e spesso inefficienti nei costi36. Dunque, in primis, il consenso e l’informativa, non 

 
33 Per la verità, il Garante europeo della protezione dei dati, nel parere del 26 novembre 2014, aveva già 
evidenziato un parallelismo tra questi mezzi e le tecnologie online. 
34 CALIFANO, Spunti problematici sul trattamento dei dati personali raccolti tramite droni, cit., p. 6. 
35 Cfr. ALBANESE, Dati acquisiti attraverso i droni: questioni di riservatezza e di proprietà intellettuale, in Bellotti e Tafaro 
(a cura di), Mezzi aerei a pilotaggio remoto: questioni teoriche e profili applicativi, Napoli, 2021. 
36 DAVOLA, L’acquisizione di dati da parte dei privati nelle operazioni con SAPR, cit., p. 160. 
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potranno sfuggire ad un’attività di adattamento alle concrete modalità operative di un drone, 

eventualmente ricorrendo ad una serie coordinata di interventi, in grado di compenetrare i 

rispettivi effetti; dall’affissione dei tradizionali cartelli nelle aree interessate dal volo, passando 

per il ricorso «a informative pubblicate sui siti di ciascun operatore e/o a piattaforme uniche 

che raccolgano le informazioni sui voli […] fino all’adozione di misure per rendere il più 

possibile visibile e identificabile il drone»37; dunque, pare potersi ricorrere a modalità con cui 

rendere trasparente il trattamento dei dati, in parte, già enucleate con riferimento ad altre 

ipotesi di trattamento38. 

Le suesposte argomentazioni, d’altra parte, non perdono la loro pregnanza anche se 

considerate nel più ampio contesto in cui si articola l’attuale disciplina a tutela dei dati 

personali che, in generale e, dunque, anche per l’operatività dei droni, ammette delle deroghe 

all’acquisizione del consenso al ricorrere di determinate condizioni39. Infatti, che anche 

quando le attività espletate vengono assoggettate alla disciplina del GDPR, non sempre ai 

fini della liceità del trattamento è necessario acquisire previamente il consenso 

dell’interessato, circostanza che, rispetto alle concrete modalità operative dei droni, 

depotenzia ulteriormente il già flebile potere di controllo dell’interessato, che, non essendo 

neppure chiamato ad esprimere la sua volontà, potrebbe non sapere, con maggiore 

probabilità, che si sta effettuando un trattamento dei suoi dati40. Rispetto a tali previsioni, se 

ben comprensibile è il bilanciamento operato laddove si ricada nell’ambito di operazioni di 

 
37 IASELLI, op. cit. 
38 Sul punto si vedano le determinazioni del Garante per la protezione dei dati personali del 15 ottobre 2010 - 
parzialmente derogata, per soli specifici ambiti dalla successiva decisione del 4 dicembre 2014 - con riferimento 
al trattamento effettuato da Google in funzione dell’implementazione delle informazioni fornite tramite il 
sistema Streetview, con cui è stato disposto che il colosso americano «b) provveda ad informare gli interessati, 
relativamente all´acquisizione di immagini fotografiche, individuando con un sufficiente livello di 
approssimazione le località visitate dalle vetture di Street View tenendo conto della ampiezza delle suddette 
località, mediante pubblicazione della notizia sul sito web della società, nei tre giorni antecedenti rispetto 
all´inizio della raccolta delle immagini; c) provveda ad informare gli interessati anche tramite la pubblicazione, 
sulla pagina di cronaca locale di almeno due quotidiani, nonché mediante diffusione per mezzo di un´emittente 
radiofonica locale, di un preventivo avviso – per ogni regione visitata - che informi sui luoghi in cui circoleranno 
le vetture; d) predisponga, sulle vetture attraverso le quali acquisisce le immagini fotografiche, cartelli o adesivi 
ben visibili che indichino, in modo inequivocabile, che si stanno acquisendo immagini fotografiche istantanee 
oggetto di pubblicazione online mediante il servizio Street View.» 
39 Deve escludersi l’assoggettamento alla disciplina in questione del vasto panorama di utilizzi amatoriali, che 
sta riscontrando una sempre più massiccia diffusione, così come escluse dall’ambito di applicazione del GDPR 
sono le attività di acquisizione di dati per finalità giornalistiche, artistiche o di espressione letteraria, laddove ciò 
sia necessario per garantire adeguatamente l’esercizio e la tutela della libertà di espressione. A ciò vale la pena 
aggiungere che con riferimento alla ricerca scientifica, in considerazione della rilevanza riconosciuta all’attività 
svolta nel panorama unionale, il GDPR ha previsto un ampio panorama di deroghe agli obblighi generalmente 
imposti ai soggetti che effettuato il trattamento di dati personali. 
40 Non così per l’ipotesi di cui all’art. 6, co. 1, lett. b) GDPR. 
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soccorso effettuate attraverso droni, oppure in casi di emergenza41, non altrettanto può dirsi 

rispetto a quel trattamento «necessario per il perseguimento del legittimo interesse del titolare 

del trattamento o di terzi, a condizione che non prevalgano gli interessi o i diritti e le libertà 

fondamentali dell’interessato che richiedono la protezione di dati personali, in particolare se 

l’interessato è minorenne»42. D’altra parte, non del tutto rassicurante risulta anche il 

riconoscimento di una liceità tout court di quel trattamento «necessario per l’esecuzione di un 

compito di interesse pubblico o connesso all’esercizio di pubblici poteri di cui è investito il 

titolare del trattamento», sebbene, in questo caso, la base giuridica su cui il trattamento è 

effettuato deve essere individuata dal diritto euro-unionale oppure dello stato membro, cui è 

soggetto il titolare medesimo43. Infatti, tutt’altro che peregrina è la possibilità che la 

disposizione in questione possa aprire a diffuse attività di sorveglianza, anche indiscriminata, 

ai fini di intelligence e di law enforcement44, laddove si sarebbe dovuta, invece, pretendere una 

previa e apposita autorizzazione giudiziale in merito, altrimenti lasciando scolorare il confine 

tra video-riprese e ispezioni45. Tanto più che in questi delicati frangenti, in cui le istanze del 

singolo possono porsi in contrapposizione con il perseguimento dell’interesse pubblico da 

parte delle autorità, le problematiche della protezione dei dati personali tendono a 

sovrapporsi e confondersi con quelle della tutela della privacy, anche nella sua declinazione di 

right to be left alone46. 

Così, dunque, poste da una parte le richiamate ipotesi in cui il consenso non deve essere 

acquisito per espressa previsione normativa, derogatoria della norma generale, e, dall’altra 

parte, la difficoltà di acquisire il consenso laddove anche ciò sia necessario, risulta quanto 

 
41 In questo caso, appare evidente come il bilanciamento di interessi porti alla netta prevalenza della necessità 
di tutelare l’incolumità fisica del soggetto o dei soggetti coinvolti dalle operazioni di soccorso, cfr., art. 6, co. 1, 
lett. d) GDPR. 
42 Così art. 6, co. 1, lett. f) GDPR, che evidentemente apre ad una tutela meramente ex post, nella cui sede potrà 
valutarsi la preminenza dell’interesse dell’interessato rispetto a quella del titolare. 
43 Sul punto, si veda la posizione del WP 29, in merito ai rischi di sorveglianza ubiqua dei cittadini da parte delle 
forze di polizia. 
44 Cfr. COVINO, L’impiego dei droni con finalità di law enforcement nel contesto normativo italiano ed europeo, in 
Palmerini, Biasiotti, Aiello (a cura di), Diritto dei droni. Regole, questioni e prassi, Milano, 2018, p. 267. 
45 Cfr. SCHNEIDER, La nozione dei “droni pubblici”: lo stato dell’arte al crocevia tra norme, prassi e problemi di privacy, in 
Palmerini, Biasiotti, Aiello (a cura di), Diritto dei droni. Regole, questioni e prassi, Milano, 2018, p. 425 ss. 
46 Il diritto di essere lasciati soli è stato oggetto di copiosa elaborazione dottrinale e giurisprudenziale soprattutto 
nel contesto statunitense, dove risulta ancorato al IV emendamento, che sancisce “the right of the people to be secure 
in their persons, houses, papers, and effects, against unreasonable searches and seizures […]”. In dottrina si veda TALAI, 
Drones and Jones: The Fourth Amendment and Police Discretion in the Digital Age, in California Law Review, 
2014, p. 729 ss.; SCHLAG, The New Privacy Battle: How the Expanding Use of Drones Continues to Erode 
Our of Privacy and Privacy Rights, in Journal of Technology Law & Policy, 2013, pp. 12 ss. 
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mai evidente la lacuna creata, già allo stato attuale, dall’operatività – ancora non intensiva - 

dei droni. 

A ciò deve aggiungersi che la difficoltà di garantire effettiva applicazione agli strumenti fin 

ora elaborati ed impiegati per assicurare la tutela della riservatezza e dei dati personali si 

tradurrebbe in una prevedibile, a catena, di tutti i diritti facenti capo al soggetto interessato, 

da cui deriverebbe un’inevitabile compromissione della sfera soggettiva di ciascuno. 

I dubbi in merito all’effettività della tutela riguardano non solo la fase di acquisizione delle 

immagini, ma inevitabilmente involgono tutti i momenti del trattamento. Non può, infatti, 

essere trascurata la circostanza che nel sistema di tutela di riferimento, le garanzie a beneficio 

dell’interessato non si esauriscano nella fase iniziale, in cui lo stesso è chiamato ad esprimere 

il suo consenso, ma accompagnano tutto il trattamento, in attuazione del principio di 

accountability47, e conducono a riconoscere il diritto ad attivarsi per chiedere informazioni, che 

devono essergli rese «in forma concisa, trasparente, intelligibile e facilmente accessibile, con 

un linguaggio semplice e chiaro», ma anche di ricevere «conferma che sia o meno in corso 

un trattamento di dati personali che lo riguardano e in tal caso, di ottenere l’accesso ai dati 

personali» in questione.  

Se così non fosse, la degradazione dei livelli primari di tutela, assicurati dal consenso e 

dall’informativa, vanificherebbe di fatto anche l’esercizio del diritto all’oblio, riconosciuto in 

capo all’interessato dal trattamento48. 

 

5. Prospettive di intervento: Privacy by design e privacy by default. 

La difficoltà di plasmare le generali previsioni del GDPR alle peculiarità dei droni, impone 

di ricercare strade alternative, attraverso cui giungere a risultati soddisfacenti e, in definitiva, 

ripropone il tema della Privacy Enhancing Technologies, che, nel caso di specie, va a saldarsi con 

la richiamata accountability, che impone al titolare del trattamento di adottare ogni misura 

idonea alla tutela dei dati trattati, secondo le disposizioni introdotte dal Regolamento.  

Nello specifico, il principio di responsabilizzazione che presiede all’operatività del titolare, 

«si concretizza nella fissazione di altri due principi generali e ciò il data protection by design […] 

 
47 Amplius ALAGNA, L’informativa, il consenso e il registro delle attività di trattamento, in Perri, Ziccardi (a cura di), 
Tecnologia e diritto, II, Milano, 2019, p. 91 ss. 
48 Cfr. anche le argomentazioni di SCHNEIDER, La nozione di “droni pubblici”: lo stato dell’arte al crocevia tra norme, 
prassi e problemi di privacy, in Palmerini, Biasotti, Aiello (a cura di), Diritto dei droni. Regole, questioni e prassi, Milano, 
2018, p. 425. 
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e del data protection by default»49, che si estrinsecano nella predisposizione e utilizzazione di 

soluzioni tecnologiche in grado di garantire, dallo sviluppo e per tutto il periodo di utilizzo, 

che ogni drone rispetti le prescrizioni del GDPR, senza che a tal fine l’utilizzatore debba 

procedere ad effettuare attività di controllo o di gestione50. 

Sebbene nel nuovo quadro normativo tracciato dal GDPR l’adozione di soluzioni riferibili 

alla Privacy Enhancing Technologies risulti, certamente, rafforzato e condotto ad un più alto 

livello, lo stesso risultava già presente nel testo dell’ormai abrogato art. 3 d.lgs. 30 giugno 

2003, n. 196, che prevedeva che, tanto i sistemi informativi, quanto i programmi informatici 

venissero configurati «riducendo al minimo l’utilizzazione di dati personali e di dati 

identificativi», affinché potesse ab origine risultare escluso il trattamento di dati personali tutte 

le volte che le medesime finalità potevano essere perseguite ricorrendo all’utilizzo di dati 

anonimi o in grado di identificare l’interessato solo in caso di bisogno.  

Dal raffronto tra il richiamato art. 3 e le previsioni introdotte dal GDPR all’art. 25 - in 

raccordo con il meccanismo di certificazione dell’art. 42 e con le disposizioni dell’art. 47, co. 

2, lett. d)51 – la Privacy by Design52 appare come un’evoluzione della Privacy Enhancing 

Technologies53, in linea di continuità con il contenuto del Considerando 46 della Direttiva 

95/46/CE, che già prevedeva «l’adozione di adeguate misure tecniche ed organizzative sia al 

momento della progettazione che a quello dell’esecuzione del trattamento». 

Un approccio alla tematica operato tramite la lente di strategie Privacy by Design, dunque, 

sarebbe strumentale a implementare un intervento preventivo sul dispositivo utilizzato per 

l’acquisizione dei dati, intervenendo direttamente nella fase di progettazione e realizzazione 

dello stesso, implementandolo con accorgimenti tecnologici in grado di garantire, a titolo 

meramente esemplificativo, la limitazione nel tempo della conservazione dei dati, oppure la 

loro criptazione o il controllo per l’accesso. 

La Privacy by Design, dunque, potrebbe risultare la risposta alla rapidità dell'evoluzione 

tecnologica e alla globalizzazione in relazione alla protezione dei dati personali, che, anziché 

 
49 Così TADDEI ELMI, GIARDIELLO, ROMANO, Il dibattito sui droni: tra etica e privacy, in Palmerini, Biasiotti, Aiello 
(a cura di), Diritto dei droni. Regole, questioni e prassi, Milano, 2018, p. 35 ss. 
50 Cfr. DAVOLA, op.cit., p. 155. 
51 Cfr. MERLA, op. cit., p. 43. 
52 Il concetto è stato formalizzato già durante la Conferenza mondiale dei Garanti privacy del 27-29 ottobre 
2010, con l’adozione di una specifica risoluzione sulla Privacy by Design (PbD), stimolando l'inserimento dei 
principi fondamentali della Privacy by Design nelle normative nazionali dei Paesi partecipanti. 
53 Cfr. LOBIANCO, Mezzi aerei a pilotaggio remoto: brevi osservazioni sul Regolamento ENAC, in Resp. civ. prev., 2017, 
VI, p. 2066. 
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imbrigliate in un fitto reticolo di norme, verrebbero a loro volta utilizzate per innalzare i 

livelli di tutela. Trasponendo questo principio nel contesto operativo dei droni, pertanto, si 

potrebbe pervenire alla commercializzazione di questi dispositivi solo previa installazione, da 

parte del produttore e previa progettazione, di software in grado di riconoscere 

automaticamente i volti di terze persone, al fine di procedere, successivamente, al loro 

oscuramento54. 

Specularmente, rispetto all’introduzione di sistemi di Privacy by Design, si collocano quelli 

riconducibili alla Privacy by Default55, che attengono invece all’implementazione di 

impostazioni predefinite e automatiche per la tutela della vita privata, nonché 

all’effettuazione della valutazione dell’impatto privacy in relazione alle peculiarità dell’attività 

di trattamento svolta con il drone, pur sempre nel rispetto dei principi di necessità, finalità e 

proporzionalità imposti dal GDPR56. 

La funzionalità di soluzioni riconducibili alla Privacy by Design e alla Privacy by Default, tuttavia, 

non può distogliere l’attenzione dalla necessità di mantenere un approccio multimodale57, 

che non releghi la tutela dei dati esclusivamente ad un momento di progettazione e 

produzione del dispositivo attraverso cui verrà effettuato il trattamento, ma che tenga sempre 

in primaria considerazione l’apporto dell’uomo, attraverso l’implementazione del ricorso a 

strumenti di soft law, quali i codici di condotta o gli schemi di certificazione58. 

In questo modo sembra astrattamente ricrearsi una cornice al cui interno iscrivere una nuova 

stagione della tutela della privacy e dei dati personali, caratterizzata da un innalzamento del 

livello dei presidi al fine di competere con l’avanzare del progresso, senza, tuttavia, che 

l’intera progressione possa essere allocata fuori dal controllo diretto e costante dell’uomo e 

delegata alla tecnologia, al fine di garantire che il complessivo sistema sia in grado di tutelarsi, 

riducendo gli effetti negativi, proprio là dove l’evento dovesse verificarsi; circostanza che, 

allo stato attuale, non è mai possibile escludere59. 

 
54 Cfr. LOBIANCO, op. cit., p. 2066. 
55 Amplius, MERCADANTE, Le nuove sfide del diritto europeo nell’era dei big data, in Ciberspazio e diritto, 2018, 1, p. 21 
ss. 
56 Cfr. CALIFANO, Il Regolamento europeo privacy: una svolta storica, ma siamo pronti?, in Iura & Legal systems, 2018, p. 
180. 
57 Sul punto si veda DAVOLA, op.cit., p. 155 
58 Cfr. art. 40 GDPR. 
59 Sul punto si vedano le considerazioni di TAFARO, Dai mezzi aerei a pilotaggio remoto ai “droni”: le nuove rotte della 
tutela della persona e dello sviluppo sostenibile, in Tafato e Bellotti (a cura di), Mezzi aerei a pilotaggio remoto: questioni 
teoriche e profili applicativi, Napoli, 2021.  


