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N DR c.

Tribunale Ordinario di Verona
Sezione terza civile

Il Giudice
Dott. Massimo Vaccari

Ha emesso la seguente
ORDINANZA
ai sensi dell’art. 702 ter c.p.c. @0
;&
Q2
N

Nel procedimento ai sensi degli artt. 702 bis e ss. c.p.c. promoK a:

—rappresentaot&é difesa dall'avv.to
—del foro dlp. con indirizzo d{{ﬁ’%c indicato nel ricorso

introduttivo

RICORRENTE
CONTRO
* rappresentata e difesa
daII’aW.to_deI Servizio Legale della societa stessa, con indirizzo
di p.e.c. indicato nella comparsa di costituzione e risposta
RESISTENTE
A scioglimento della riserva assunta all'udienza del 16/12/2021
RILEVATO CHE
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@ - convenuto in giudizio davanti a questo Tribunale (D
@ o< sentirla condannare al pagamento in proprio favore della somma di €
@ --ri agli importi di alcune operazioni di pagamento non autorizzate

che erano state effettuate tra il 19 e il 22 febbraio 2021 sul proprio conto -

@ -biitato al servizio internet, acceso presso la filiale di (D
@ dc!a convenuta.

Per meglio dar conto dei fatti costitutivi della prima domanda I'attrice ha dedotto
che:
il 19.02.2021, alle ore 13.45 circa, all'utenza cellulare del marito, che era a
conoscenza dellagenzia sopra indicata, era giunta la telefonata di un soggetto
che, qualificatosi come addetto di (N, aveva asserito di aver riscontrato
delle anomalie sul c/c dell’attrice, facendo espresso riferimento anche all'ultima
sottoscrizione di buoni fruttiferi dematerializzati da lei compiuta 1'08.02.2021;
il soggetto in questione aveva quindi invitato il marito della attrice a procedere alla
cancellazione dellapplicazione (@l in precedenza installata sul suo
telefono cellulare per reinstallarla subito dopo noncheé ad seguire le istruzioni che
sarebbero state inviate da (i EGED:;

era quindi seguito I'invio di alcuni SMS a logo '—’, in tutto e per tutto
simile a quelli che I'attrice aveva ricevuto anche in passato, contenenti i passaggi

da eseguire (indirizzo link; codici numerici da inserire);

sempre con il marito al telefono, l'attrice aveva seguito le istruzioni che le erano
state fornite e via via che erano pervenuti gli SMS a logo — i codici
numerici erano stati riferiti all'interlocutore;

terminate le operazioni l'interlocutore aveva chiesto di pazientare 12/24 ore per
linvio da parte di Il de!’' ultimo codice necessario a riavviare in sicurezza
I'applicazione;

il 22.02.2021 I'Ufficio Frodi o (D 2vcVa segnalato al marito dell'attrice di
aver individuato una serie di operazioni sospette sul suo c/c e che pertanto questo

era stato bloccato;
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- recatasi presso la propria agenzia di riferimento la -aveva appurato che tra il
19 e 22 febbraio vi era stata una serie di operazioni di rimborso di buoni
dematerializzati in precedenza da lei detenuti, disposte via internet e tutte elencate
in atto di citazione, con accredito del ricavato di esse sul suo c/c e dei successivi
addebiti per ricariche di carte ricaricabili, anch’essi elencati in atto di citazione e
parimenti da lei non autorizzati, per complessivi € (D
- inrelazione a quanto sopra esposto aveva sporto querela denunzia per truffa;
- della somma sopra indicata successivamente la convenuta aveva recuperato solo
- G
La convenuta si € costituita in giudizio resistendo alla domanda avversaria e assumendo
in particolare che la responsabilita di quanto riferito dalla controparte doveva ascriversi
solamente a lei, atteso che era rimasta vittima di quel tipo di frode nota con il termine
inglese di phishing, e che & l'unica che implica la collaborazione inconsapevole del
frodato.
Cio detto con riguardo agli assunti delle parti deve innanzitutto evidenziarsi che la
convenuta non ha contestato i fatti e la loro sequenza cosi come esposti dall’attrice ed
anzi li ha implicitamente ammessi nel momento in cui li ha ricondotti ad una specifica, e
piuttosto diffusa, ipotesi di frode informatica.
| capitoli di prova orale di cui l'aftrice ha chiesto I'ammissione sono pertanto tutti

superflui.

Sul punto va peraltro precisato che la frode per cui € causa & stata posta in essere pil
propriamente mediante la tecnica del vishing po"@hé per la sua realizzazione sono stati
necessari una serie di contatti telefonici con I’igé&o truffatore.
Orbene, la disciplina che viene in rilievo .p@la soluzione della controversia in esame &
contenuta nel D.Igs. n. 11 del 2010, com/gdmodlfcato dal D.Igs. 15 dicembre 2017, n. 218
e, segnhatamente, negli art. 7, 10, 10 E’se12
In particolare, 'art. 7 prevede | onﬁgo dell'utilizzatore di uno strumento di pagamento di:

a) utilizzare quest’ultimo in con@rmlta con i termini, esplicitati nel contratto quadro, che ne
regolano l'emissione e l'uso e che devono essere obiettivi non discriminatori e

proporzionati;
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b) comunicare, senza indugio, al prestatore dei servizi di pagamento lo smarrimento, |l
furto, I'appropriazione indebita o I'uso non autorizzato dello strumento non appena ne
venga a conoscenza.

Il successivo art. 10, per un verso, stabilisce che nell'ipotesi in cui 'utilizzatore di servizi di
pagamento neghi di aver autorizzato un'operazione sia onere del prestatore di servizi di
pagamento provare che tale operazione sia stata autenticata, correttamente registrata e
contabilizzata e, ancora, che non abbia subito le conseguenze del malfunzionamento delle
procedure necessarie per I'esecuzione o altri inconvenienti.

Per altro verso, la disposizione prevede che I'utilizzo dello strumento di pagamento non sia
di per sé necessariamente sufficiente per dimostrare 'autorizzazione dell’operazione da
parte dell'utilizzatore ovvero che questi abbia agito in modo fraudolento o si sia reso
inadempiente con dolo o colpa grave agli obblighi di custodia sopra individuati.

Infine, I'art. 12 — per quel che concerne le operazioni eseguite con uno strumento di
pagamento smarrito, sottratto o utilizzato indebitamente prima della comunicazione di cui
all'art. 7 - distingue a seconda che I'utilizzatore abbia agito con dolo o colpa grave ovvero
non abbia adottato le misure idonee a garantire la sicurezza dei dispositivi personalizzati
di utilizzo dello strumento di pagamento.

Piu precisamente, e avuto riguardo al caso di specie, la disciplina di riferimento prevede
che «]...] salvo se abbia agito in modo fraudolento o non abbia adempiuto a uno o piu
degli obblighi di cui all'art. 7, con dolo o colpa grave, il pagatore pud sopportare, per un
importo comungue non superiore a euro 50, la perdita relativa a operazioni di pagamento
non autorizzate derivanti dall'utilizzo indebito dello strumento di pagamento conseguente
al suo furto, smarrimento o appropriazione indebita [...]».

Nell'applicazione della disciplina sopra sintetizzata si & osservato che lart. 10, nella
ripartizione dell'onere probatorio in caso di disconoscimento di operazioni, pone una
precisa e graduata sequenza: in primo luogo, il prestatore di servizi di pagamento deve
provare che l'operazione di pagamento sia stata autenticata, correttamente registrata e
contabilizzata e che non abbia subito le conseguenze del malfunzionamento delle
procedure necessarie per la sua esecuzione o di altri inconvenienti; quindi, assolto con

successo questo primo onere, necessario ma di per sé insufficiente a dimostrare che
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'operazione sia stata autorizzata dal titolare, il prestatore deve dimostrare, al fine
dell’'esonero da responsabilita (art. cit. comma 2°), che l'uso indebito del dispositivo sia da
ricondursi al comportamento, fraudolento, doloso o gravemente colposo dell’'utilizzatore
rispetto agli obblighi di condotta imposti a quest'ultimo dall’'art. 7 dell'anzidetto decreto
(primariamente gli obblighi di custodia del dispositivo e delle chiavi di accesso).

Del resto, trattandosi di operazioni di pagamento effettuate mediante sistemi elettronici
gestiti o, comunque, messi a disposizione da parte dell'intermediario, sul quale lo stesso
decreto citato pone specifici oneri di carattere organizzativo con specifici riguardo alla
sicurezza dei sistemi (art. 8, comma 1, lett. a), la prima necessaria incombenza probatoria
consiste nel dimostrare la perfetta funzionalita del sistema.

Con riguardo alla modalita di autenticazione delle operazioni, viene poi in rilievo l'art. 10-
bis del medesimo D.Lgs. n. 11/2010, il quale prevede che: “Conformemente all'articolo 98
della direttiva (UE) 2015/2366 e alle relative norme tecniche di regolamentazione adottate
dalla Commissione europea, i prestatori di servizi di pagamento applicano I'autenticazione
forte del cliente quando l'utente: a) accede al suo conto di pagamento on-line; b) dispone
un'operazione di pagamento elettronico; c) effettua qualsiasi azione, tramite un canale a
distanza, che puo comportare un rischio di frode nei pagamenti o altri abusi”.

L'art. 1, lettera g-bis del medesimo decreto chiarisce, conformemente alla suddetta
direttiva, che la c.d. autenticazione forte consiste in “un‘autenticazione basata sull'uso di
due o piu elementi, classificati nelle categorie della conoscenza (gqualcosa che solo
l'utente conosce), del possesso (qualcosa che solo I'utente possiede) e dellinerenza
(qualcosa che caratterizza |'utente), che sono indipendenti, in quanto la violazione di uno
non compromette l'affidabilita degli altri, e che & concepita in modo tale da tutelare la
riservatezza dei dati di autenticazione”. Sul punto, & intervenuta 'EBA con |la “Opinion” del
21 giugno 2019 (richiamata espressamente dal Regolamento UE/2018/389 del
27.11.2017), nella quale sono stati passati in rassegna alcuni dei piu comuni sistemi di
autenticazione predisposti dagli intermediari per valutare se possano o meno annoverarsi
tra i presidi di autenticazione forte.

Ricostruita, nei termini sopra riferiti, la disciplina da applicarsi nel caso di specie occorre

innanzitutto accertare, per attenersi alla sequenza di verifiche sopra indicata, se, nel caso
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di specie, la convenuta abbia dimostrato che le operazioni contestate fossero state
autenticate mediante la combinazione di almeno due dei tre elementi che caratterizzano la
c.d. “autenticazione forte”.

Orbene, la risposta all'interrogativo € negativa poiché la convenuta non ha replicato
tempestivamente al puntuale rilievo attoreo, esposto gia in atto di citazione, secondo cui il
“servizio on-line tramite App di— prevedeva |'utilizzo della sola usemame
associata ad una password, senza la previsione di un sistema di autenticazione OTP (One
Time Password)”.

Nella comparsa di costituzione e risposta, infatti, a sostegno della propria negazione di
qualsiasi responsabilita per i fatti di causa,— si era limitata a sostenere di aver
adempiuto ai propri obblighi nei confronti della attrice diffidando i propri clienti, sia tramite
volantini sia tramite e-mail sia tramite avvisi affissi negli uffici e pubblicati sul sito, dal
fornire informazioni personali on-line.

Si noti che il principio di non contestazione di cui all'art. 115, primo comma, c.p.c., come
riformato dalla |. 69/2019 riguarda anche i fatti secondari (cosi sia pure solo implicitamente
Cassazione civile, sez. un., 29/05/2014, n. 12065).

Solo con le note autorizzate ai sensi dell’art. 183-bis, terzo periodo, c.p.c, e quindi dopo
che questo giudice aveva disposto il mutamento del rito, la resistente ha sostenuto che il
sistema per accedere ai propri servizi on-line non prevedeva solo I'inserimento del codice
Titolare (password statica) e del codice PIN (password statica) ma anche quello di un
codice numerico inviato da (i (dovrebbe trattarsi dellOTP).

Tale allegazione & stata pero tardiva perché & stata inserita in un atto destinato alla sola
indicazione di prova diretta e comunque non € stata oggetto di richieste istruttorie, al pari
di quella originaria sulle avvertenze generali che la convenuta avrebbe fornito alla propria
clientela.

Nella seconda nota autorizzata, destinata invero ex lege alla sola indicazione di prova
contraria, la resistente ha addirittura mutato prospettazione asserendo che dal 12
settembre 2019, data di entrata in vigore del recepimento in ltalia della direttiva
2015/2366/ue, — avrebbe addirittura implementato i sistemi di autenticazione

aggiungendo al’'OTP un codice conto statico —).
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Al fine di dimostrare tale allegazione, a fortiori tardiva, la resistente ha poi prodotto dei
documenti di propria provenienza, e come tali del tutto inattendibili, senza avanzare
istanze istruttorie orali.

Peraltro, assume valenza di argomento di prova sfavorevole alla convenuta, ai sensi
dellart. 8, comma 4-bis, d.lg.s 28/2010, primo periodo anche la sua mancata
partecipazione senza giustificato motivo al procedimento di mediazione promosso ante
causam dall’attrice.

Tale procedura invero ha avuto carattere non gia obbligatorio ma volontario poiché la
presente controversia non rientra tra quelle relative ai “contratti bancari” di cui all'art. 5,
commal -bis, d.Lgs. n. 28 del 2010, atteso che riguarda una responsabilita inerente ai
servizi di pagamento, che possono essere prestati anche da un soggetto non bancario
sotto il profilo soggettivo (sul punto si veda in termini Cass. 20 maggio 2020, n. 9204,
relativa ad una controversia riguardante la responsabilita della banca per il pagamento di
un assegno ad un soggetto diverso dal beneficiario ma che ha affermato un principio
applicabile anche al caso di specie).

Ebbene, la convenuta rifiutd di aderire alla Adr adducendo a giustificazione di tale sua
decisione di aver correttamente operato (cfr. comunicazione di—prodotta sub
13 dall’attrice) ma la convinzione della fondatezza dei propri assunti non puo certo
integrare il giustificato motivo di mancata partecipazione alla mediazione perché, se cosi
non fosse, verrebbe vanificata la funzione deflattiva dell'istituto.

Una volta appurato che la convenuta non ha dimostrato di aver adottato un sistema di
autenticazione forte, e quindi di aver adempiuto agli obblighi su di essa gravanti in base
alla disciplina sopra citata, diventa irrilevante, secondo la disciplina sopra richiamata,
stabilire se I'uso indebito del servizio di home banking sia da ricondursi al comportamento
gravemente colposo della attrice rispetto agli obblighi di condotta a lei imposti dall'art. 7
del d. Igs. 11/2010 ed in particolare per aver seguito le istruzioni di un soggetto
presentatosi come dipendente della convenuta sulla base di circostanze oggettivamente
molto sospette.

L’attrice ha pertanto diritto ad ottenere il rimborso da parte della convenuta dell'importo
sottrattole, ammontante ad euro € (). ai sensi dell'art. 11 del d. Igs. 11/2010.
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Su tale importo spettano, come richiesto, gli interessi al tasso legale, dalla data del
23.02.2021 fino alla data della notifica dell'atto di citazione e quelli di cui all'art. 1284,
comma 4 c.c., per come modificato dall’art. 17, comma 1, d.l. n. 132/2014, dalla data della
notifica dell'atto di citazione a quella del saldo effettivo.
Venendo alla regolamentazione delle spese esse vanno compensate alla luce della
considerazione che l'attrice aveva avanzato gia in atto di citazione domanda di condanna
della convenuta ai sensi dell'art. 96 c.p.c., che pero deve ritenersi del tutto prematura in
quanto formulata prima ancora di conoscere il contenuto delle difese della controparte.
Una simile iniziativa pud quindi ritenersi non solo avventata ma anche contraria al dovere
di lealta e probita in quanto indicativa di una aprioristica svalutazione delle tesi della
controparte.
La convenuta non pud nemmeno essere condannata al pagamento di una ulteriore
somma a titolo di contributo unificato per la sua mancata partecipazione al procedimento
di mediazione poiché tale sanzione € prevista dall'art. 8, comma 4-bis, d.lg.s 28/2010,
secondo periodo, solo per la mancata partecipazione al procedimento di mediazione
obbligatoria e non anche per analogo atteggiamento rispetto al procedimento di
mediazione volontaria quale quello che, per le ragioni sopra dette, & stato esperito nel
caso di specie.
P.Q.M
Il Giudice Unico del Tribunale di Verona, definitivamente\gyonunciando ogni
diversa ragione ed eccezione disattesa, condanna la co uta a corrispondere
alla ricorrente la somma di € 1| o'tre intereséﬁggali su tale somma dalla
data del 23.02.2021 fino alla data della notifica Mat‘(o di citazione e quelli di cui
allart. 1284, comma 4 c.c., dalla data de,lléijq’ﬁiﬁca dell’atto di citazione a quella
del saldo effettivo; Q\,
rigetta le restanti domande attoree e compensa tra le parti le spese del giudizio.
Verona 10/01/2022

Il Giudice Unico
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