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COLLEGIO DI BOLOGNA

composto dai signori:

(BO) MARINARI Presidente

(BO) BERTI ARNOALDI VELI Membro designato dalla Banca d'ltalia

(BO) DI STASO Membro designato dalla Banca d'ltalia

(BO) MERUZZI Membro di designazione rappresentativa
degli intermediari

(BO) CAPILLI Membro di designazione rappresentativa
dei clienti

Relatore GIOVANNI BERTI ARNOALDI VELI

Seduta del 27/07/2021

FATTO

La ricorrente deduce:
- di essere titolare di un conto corrente presso l'intermediario resistente;

- di avere, il 27.9.2020 alle ore 11:30 circa, ricevuto sul proprio cellulare una chiamata da
un soggetto che si qualificava operatore della resistente, il quale la avvisava che la App
mobile della banca era stata bloccata e che le sarebbe stato inviato via SMS il codice per
consentirne lo sblocco;

- che il giorno successivo veniva nuovamente contattata dal sedicente operatore, che la
invitava a cliccare sul link contenuto in un messaggio che le stava nel frattempo inviando
sul cellulare;

- di avere seguito le indicazioni del falso addetto e di avergli comunicato anche il codice
che aveva ricevuto sul cellulare;

- che I'addetto la informava, quindi, che ci sarebbe stata la simulazione di un prelievo ma
ella, allarmata, interrompeva la chiamata e contattava il numero verde dell’intermediario
per bloccare il conto;

- che, a seguito di verifiche, si accorgeva di due prelievi non autorizzati, rispettivamente di
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2.000,00 e 1.000,00 euro.

Su queste premesse, la ricorrente chiede “I'accertamento della responsabilita della banca
e la sua condanna al risarcimento dei danni cagionati nella misura di 3.000,00 euro
corrispondenti al danno subito”,

- di nulla sapere degli eventi del 24.9.2020 e di non avere mai ricevuto in tale data alcun
SMS di allerta da parte della resistente;

- di non avere mai comunicato le sue credenziali di accesso ma di avere solo comunicato
al falso operatore il codice ricevuto via SMS durante la telefonata;

- che gli unici SMS di allerta ricevuti sono stati quelli del 28.9.2020, che avvisavano dei
prelievi;

- che, poiché durante la frode si trovava in auto, accortasi della truffa si recava
immediatamente alla filiale della banca e, in presenza di un dipendente della stessa, a cui
mostrava il telefonino, tutti i messaggi ricevuti dal servizio clienti (compresi quelli
truffaldini) scomparivano automaticamente sotto I'esclamazione stupita della dipendente;

- che, allo stesso tempo, la dipendente della banca richiamava il numero del truffatore,
verificando che a tale numerazione rispondeva il servizio clienti dell’istituto;

- che lintermediario resistente, indipendentemente dalla prova della formale regolarita
dell’operazione - che, comunque, si contesta sia stata fornita - non ha assolto I'onere
probatorio su di esso gravante;

- che, da quanto risultante in atti, le operazioni disconosciute appaiono scaturite da un
fenomeno realizzato ai danni del cliente utilizzando il metodo del cd. spoofing;

- che l'intermediario non ha predisposto tutti i presidi di sicurezza necessari a impedire
che la ricorrente fosse ingannata;

- che l'intermediario non ha adottato un sistema a doppio fattore per il compimento delle
operazioni disconosciute, trattandosi di un sistema basato sulla App installata sul device e
sul codice dinamico OTP.

L’intermediario resistente ha depositato le proprie controdeduzioni, chiedendo il rigetto
della domanda della parte ricorrente, eccependo:

- che la ricostruzione dei fatti fornita dalla ricorrente appare parziale rispetto alle evidenze
delle tracciature informatiche, dalle quali emerge che la cliente avrebbe avuto un primo
contatto con i malfattori il 24.9.2020, giorno in cui risultano modificati I'enrollment della
carta e le domande di sicurezza;

- che le operazioni contestate sono state impartite con il corretto inserimento di tutte le
credenziali possedute dalla cliente e la banca ha dovuto darne esecuzione in
adempimento degli obblighi assunti contrattualmente nei confronti della cliente stessa;

- che l'esecuzione delle operazioni disconosciute non € imputabile alla banca ma
esclusivamente alla ricorrente, che ha violato con colpa grave I'obbligo di custodire le
proprie credenziali e di non comunicarle a terzi;

- che la ricorrente & stata vittima di una truffa telematica, che si & concretizzata con le
modalita del cd. vishing/smishing;

- che il tempo intercorrente dal 24.9.2020 al 28.9.2020 e stato determinante ai fini della
valutazione della condotta gravemente negligente della cliente, in quanto I'accesso del
24.9.2020 ha consentito al truffatore di acquisire informazioni necessarie per realizzare la
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frode, che si & poi concretizzata a distanza di quattro giorni;

- che, quanto alla prova della colpa grave della ricorrente, la banca ha fornito evidenze a
supporto di tale responsabilita;

- che nelle repliche la ricorrente allega 'SMS ricevuto, che risulta inattendibile e non
riconducibile alla banca;

- che le operazioni sono state autenticate mediante codici OTP e OTS inviati su due
canali differenti, quindi i rilievi sulla mancata adozione di un sistema a doppio fattore di
autenticazione sono inattendibili;

- che, anche ove si volesse qualificare la truffa come spoofing, non potrebbe che essere
considerata una mera variante del phishing;

- che la ricorrente non ha fornito prova che la telefonata del sedicente operatore sia
avvenuta da un numero riconducibile all’intermediario.

DIRITTO

Le operazioni disconosciute consistono in due prelievi cardless non autorizzati, di importo
di 2.000,00 e 1.000,00 euro, eseguiti in data 28.9.2020.

In base a quanto emerge dalla denuncia e dalle ulteriori evidenze in atti, in data 27.9.20
alle ore 11:30 la ricorrente riceveva una telefonata da quello che sembrava essere |l
numero verde della resistente, e veniva avvisata da un sedicente operatore che avrebbe
ricevuto un SMS per sbloccare I'applicazione di home banking. Tale applicazione, a detta
della ricorrente, risultava effettivamente bloccata. Il 28.9.2020 veniva nuovamente
contattata dall’addetto della banca che la invitava a cliccare sul link contenuto nel’'SMS
nel frattempo inviato sullutenza della cliente. Quest'ultima, quindi, forniva il codice
ricevuto dopo avere seguito le indicazioni del falso addetto, il quale la informava che
sarebbe stata effettuata una simulazione di prelievo. La ricorrente, allarmata,
interrompeva quindi la telefonata e bloccava il conto, che tuttavia risultava gia riportare un
ammanco di 3.000,00 euro.

La ricorrente ammette di avere fornito al falso operatore il codice ricevuto dopo avere
cliccato sul link contenuto nell'SMS truffaldino, ma nega di avere fornito le proprie
credenziali. Nelle controdeduzioni 'intermediario sostiene che la ricorrente avrebbe avuto
un primo contatto con i malfattori quattro giorni prima della consumazione della truffa, il
24.9.2020, posto che dalle tracciature informatiche risultano in quella data modifiche
all’enrollment del device e alle domande segrete. La ricorrente nega tuttavia di avere
ricevuto avvisi al riguardo da parte della convenuta.

Secondo l'orientamento dei Collegi ABF, nelle controversie relative all’utilizzo fraudolento
di strumenti di pagamento occorre valutare, da un lato, la condotta del cliente con
riguardo agli obblighi di diligenza nella custodia dello strumento di pagamento, dei
dispositivi collegati e delle relative credenziali riservate d’accesso e, dall’altro, la condotta
dell'intermediario, il quale & chiamato ad adempiere al mandato secondo la diligenza
professionale e qualificata prevista all’art. 1176 co. 2 c.c.; circostanze, in ogni caso, da
valutare caso per caso.

Sempre secondo il consolidato orientamento dei Collegi ABF, a fronte del
disconoscimento di operazioni di pagamento da parte dellutente, & onere
dellintermediario provare che le operazioni siano state autenticate, correttamente
registrate e contabilizzate, ai sensi dellart. 10 del d.lgs. n. 11/2010, che codifica
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I'inversione dell’onere della prova. In mancanza di tale prova, l'intermediario sopporta
integralmente le conseguenze delle operazioni disconosciute.

L’esigenza di sistemi di autenticazione multifattoriali &€ normativamente prevista dall’art. 12
co. 2 bis del d.Igs. citato, come modificato in seguito all’entrata in vigore del d.lgs. n.
218/2017, che ha dato attuazione alla direttiva n. 2015/2366/UE del Parlamento Europeo
e del Consiglio del 25.11.2015 (cd. PSD2 - Payment Services Directive 2) e al
Regolamento UE n. 751/2015 del Parlamento Europeo e del Consiglio del 29.4.2015 (cd.
IFR - Interchange Fees Regulation).

L’intermediario afferma che le operazioni contestate sono state disposte mediante un
sistema di autenticazione forte a due fattori, con inserimento simultaneo di password
statiche e dinamiche, cioé del codice titolare (password statica), del codice PIN (password
statica) e del codice OTP (password dinamica). Per autorizzare singole operazioni é
necessario il codice dinamico OTP generato tramite App o via SMS, a seconda della
tipologia di servizio attivato dal cliente.

L’intermediario, al fine di dimostrare la corretta autenticazione delle operazioni e 'assenza
di anomalie, ha descritto il processo di autenticazione delle operazioni e, a sostegno, ha
allegato un file in formato excel contenente I'estratto delle registrazioni elettroniche
effettuate in occasione delle operazioni disconosciute, dal quale si ricava che: a) in data
24.9.2020 alle ore 10:46 (foglio tracciature, riga 2-18) & stato eseguito I'enroliment di un
nuovo device (foglio device, riga 4); b) I'enrollment & stato autorizzato con codice OTS
inviato al numero certificato della cliente (tabella SMS, riga 3), a fronte della validazione
del quale veniva inviata una notifica push (foglio push, riga 9) e un SMS di conferma
(foglio SMS, riga 4); c) alle ore 10:47 (foglio tracciatura, riga 50-53) veniva effettuata la
modifica delle domande di sicurezza confermata con codice OTS inviato al numero della
cliente (foglio SMS, riga 5) e comunicato via SMS (foglio SMS, riga 6 ) e tramite push
(foglio push, riga 12); d) il numero di cellulare cui sono state inviate le push e gli SMS in
data 24.9.2020 coincide con l'utenza della ricorrente.

L’intermediario rileva che dai log emerge quindi che, tramite la collaborazione della
cliente, il malfattore ha carpito i codici ed eseguito I'enrollment di un nuovo device
variando le domande di sicurezza.

La ricorrente, al riguardo, nega di avere mai fornito le credenziali a terzi o di avere
ricevuto i messaggi di alert della resistente, sebbene gli OTS e le push risultino inviati
correttamente all’'utenza della cliente.

Dopo quattro giorni, il 28.9.2020 alle ore 12:32 (foglio tracciature, riga 98 -107) & stato
disposto un prelievo cardless di 2.000,00 euro, autorizzato con OTP generata da App
(foglio tracciature, riga 105) e inserimento del codice OTS trasmesso via SMS (tabella
SMS, riga 7). L’esecuzione del prelievo € stata comunicata tramite push (foglio push, riga
15); alle ore 12:33 (foglio tracciature, riga 112-121) e stato effettuato un prelievo cardless
di 1.000,00 euro presso un ATM, autorizzato con OTP generato da App (foglio tracciature,
riga 119) e inserimento dellOTS (foglio SMS, riga 9, e foglio tracciature, riga 114)
trasmesso via SMS (tabella SMS, riga 9). L'esecuzione del prelievo € stata segnalata con
notifica push (foglio push, riga 18).

L’intermediario afferma, quindi, che dai tabulati prodotti risulta che le operazioni
disconosciute sono state correttamente autenticate con l'inserimento dellOTP e dellOTS
(codici dinamici) e non vi sarebbe stata alcuna anomalia operativa.

L’intermediario ha quindi provato che la modalita di autenticazione adottata nella
fattispecie € conforme alle prescrizioni normative in materia di SCA (Strong Customer
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Authentication), come da ultimo dettate dalla Opinion dell’Autorita Bancaria Europea
(E.B.A.) del 21.6.2019, secondo la quale i dati statici della carta di pagamento (quali PAN,
CVV) non sono elementi idonei ai fini della SCA, non costituendo né un elemento di
possesso, né un elemento di conoscenza. Quindi, I'autenticazione avvenuta (anche) con i
dati statici della carta, ancorche incautamente forniti dall'utilizzatore al truffatore, non pud
essere piu considerata una procedura sicura di autorizzazione dell'operazione, in
mancanza di ulteriori elementi di carattere dinamico.

Nella fattispecie, dovendosi invece rilevare — ai fini della ricorrenza dei requisiti di SCA —
la concorrenza dei due fattori di autenticazione forte richiesta dalla Opinion del’E.B.A., si
deve concludere che I'intermediario ha correttamente adottato un sistema adeguatamente
protetto di autenticazione, con conseguente declaratoria della sussistenza di colpa grave
in capo al cliente, che ha omesso di adottare tutte le cautele necessarie ai fini della
custodia dei codici di accesso e dei dispositivi connessi.

Il sistema informatico dell'intermediario non risulta essere stato violato; pertanto la truffa
informatica puo essere stata resa possibile solamente dall'inosservanza dei doveri di
custodia e di sicurezza dalla parte ricorrente non essendo possibile, allo stato delle
conoscenze tecniche, figurare una generazione del’OTP da parte di terzi, i quali lo hanno
con tutta verosimiglianza carpito tramite phishing.

Con la decisione n. 22745/2019, il Collegio di Coordinamento ABF ha formulato il principio
interpretativo secondo il quale f‘la produzione documentale volta a provare
l'autenticazione e la formale regolarita dell’'operazione contestata non soddisfa, di per sé,
I'onere probatorio, essendo necessario che lintermediario provveda specificamente ad
indicare una serie di elementi di fatto che caratterizzano le modalita esecutive
dell'operazione dai quali possa trarsi la prova, in via presuntiva, della colpa grave
dell’'utente”.

Nel caso specifico, le modalita esecutive dell’operazione convergono a far ritenere, in via
presuntiva, che il titolare della carta non abbia custodito con la necessaria cautela le
credenziali di accesso al proprio strumento di pagamento, avendo fornito ai terzi frodatori
le proprie credenziali e avendo cosi reso possibile la realizzazione delle operazioni.

L’intermediario ha quindi fornito la prova liberatoria sullo stesso incombente in forza della
normativa e della giurisprudenza richiamate.

Per altro verso, dalla documentazione agli atti non risulta si sia verificata alcuna
compromissione della linea telefonica dell’'utente, circostanza che fa presumere che i
messaggi siano stati effettivamente ricevuti dalla parte ricorrente e che quindi l'atto
frodatorio sia stato reso possibile a seguito della colpevole collaborazione della stessa.

Sono ormai molteplici le modalita attraverso le quali vengono perpetrate frodi on-line
(invio di e-mail o SMS civetta volte ad indurre i clienti a comunicare i propri dati personali,
malware di reindirizzamento web, ecc.).

In materia assumono particolare rilevanza le decisioni n. 3498/2012 e 1820/2013 del
Collegio di Coordinamento ABF, con le quali sono state distinte le truffe realizzate
mediante metodi ormai conosciuti alla clientela (le classiche e-mail di phishing), dalle
truffe piu insidiose in cui maggiore € la difficolta di avvedersi della situazione di apparenza
generata dal malware.

In particolare, il Collegio di Coordinamento ha distinto:

a) le ipotesi di phishing tradizionale caratterizzate dall’invio di un semplice messaggio
telefonico (cd. vishing), e-mail (cd. smishing) o SMS (cd. smishing) con il quale si invita il
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cliente a digitare le proprie credenziali di accesso; molti dei tentativi di truffa posti in
essere in materia di servizi di pagamento si svolgono secondo tale schema tipico e
ampiamente noto, consistente nell'indurre il titolare dello strumento, a seconda dei casi
tramite telefono, e-mail, SMS o altri strumenti di comunicazione, a comunicare e/o ad
inserire su dispositivi o piattaforme informatiche le proprie credenziali personalizzate,
solitamente adducendo falsamente l'esistenza di tentativi di accesso abusivo o piu
genericamente I'opportunita di verificare o implementare caratteristiche di sicurezza;

b) la forma, piu insidiosa, consistente in un “subdolo meccanismo di aggressione [che] ha
luogo attraverso un sofisticato metodo di intrusione caratterizzato da un effetto sorpresa
capace di spiazzare l'utilizzatore, grazie alla perfetta inserzione nell’ambiente informatico
originale e nella correlata simulazione di un messaggio che a chiunque non potrebbe
apparire che genuino”.

Tra le due fattispecie vi € una differenza tale da indurre a ritenere che solamente nella
seconda, consistente in una sofisticata intrusione nell’autentico sito dell'intermediario nel
momento in cui l'utente vi accede per compiere un’operazione, debba escludersi la
sussistenza di una colpa grave del cliente.

Nel caso di phishing tradizionale e nelle sue varianti sopra descritte, 'assenza di cautela
dell'utente appare difficilmente scusabile, trattandosi appunto di fenomeni diffusamente
noti, che qualunque utente dotato di normale avvedutezza e prudenza, come si ritiene
siano quelli avvezzi all’'uso del cd. home banking, deve essere in grado di individuare, non
facendosi trarre in inganno.

Nell'ipotesi del phishing tradizionale, il cliente & pertanto vittima di una colpevole credulita,
in quanto & portato a comunicare le proprie credenziali di autenticazione al di fuori del
circuito operativo dell’intermediario.

Secondo la ricorrente, le modalita seguite dai truffatori per ottenere le informazioni dalla
stessa sarebbero riconducibili al cd. spoofing, che consiste nella manipolazione dei dati
relativi al mittente di un messaggio per far si che esso appaia provenire da un soggetto
differente, rimpiazzando il numero originario con un testo alfanumerico. In tale modo, il
truffatore pud inviare SMS civetta che sembrano provenienti da numeri o contatti legittimi
e che vengono raggruppati insieme ad essi.

Questo Collegio ritiene comunque che la variante dello spoofing non possa essere
considerata di particolare sofisticazione del fenomeno, oramai noto, del phishing
tradizionale e che pertanto come tale esso debba essere inteso, risiedendo la
realizzazione dell’operazione fraudolenta sullincauta custodia delle credenziali da parte
del cliente (cfr. decisioni n. 7106/2020, 7048/2020 e 25661/2019).

In forza di quanto sopra, alla luce delle caratteristiche tecniche di sicurezza adottate
dall'intermediario ed in assenza di ulteriori anomalie, si deve dunque concludere che le
operazioni fraudolente sono state rese possibili da un comportamento gravemente
colposo della cliente, che ha omesso di adottare tutte le cautele necessarie a custodire i
codici di accesso.

Sulla colpa grave dell utilizzatore che sia caduto vittima di forme tradizionali di phishing, si
richiamano in conformita, fra le altre, le decisioni di questo Collegio n. 26744/2019,
22884/2019, 14643/2019, 1328/2019, 6803/2018, 4585/2018 e 3625/2018.

In conclusione, la responsabilita per I'effettuazione delle operazioni disconosciute oggetto
del ricorso deve essere ricondotta alla colpa grave della parte ricorrente nella custodia
delle credenziali necessarie per effettuare le operazioni e pertanto il ricorso non pud
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trovare accoglimento.

PER QUESTI MOTIVI

Il Collegio non accoglie il ricorso.

IL PRESIDENTE

Firmato digitalmente da

MARCELLO MARINARI
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