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Arbitro Bancario Finanziario
Risoluzione Stragiudiziale Controversie

COLLEGIO DI ROMA

composto dai signori:

(RM) SIRENA Presidente

(RM) GRECO Membro designato dalla Banca d'ltalia

(RM) SCIUTO Membro designato dalla Banca d'ltalia

(RM) MINCATO Membro di designazione rappresentativa
degli intermediari

(RM) CESARO Membro di designazione rappresentativa
dei clienti

Relatore ESTERNI - GRECO FERNANDO

Seduta del 12/03/2021
FATTO

Parte ricorrente rappresenta di aver ricevuto sul proprio cellulare, in data 22.04.2020, un
messaggio avente come mittente “P**** Info”, contenente il link “ripristinopsd2.pst.com’, il
quale rinviava per I'urgente aggiornamento delle procedure di sicurezza, pena il blocco del
conto. Cliccando sul suddetto link, veniva indirizzata su un sito simile a quello
dell'intermediario, nel quale inseriva i suoi dati anagrafici, il suo numero di cellulare e i dati
della sua carta di pagamento, compreso il codice posto sul retro. Di seguito, veniva
invitata a inserire la carta in un “lettore” e a digitare il codice ivi indicato. Riceveva un
ulteriore messaggio contenente una password da digitare in una “maschera” del sito, al cui
inserimento compariva una schermata segnalante un errore del sistema. La pagina web,
in particolare, la informava dellimminente possibilita di accedere alla procedura tramite
altre modalita. Il giorno successivo, parte ricorrente veniva contattata da un sedicente
operatore, il quale la induceva a comunicargli sia il codice indicato dal “lettore” in suo
possesso, sia i codici che sarebbero nel frattempo pervenuti sul suo cellulare, al fine di
completare la procedura. Infine, le suggeriva di disinstallare 'App sul suo cellulare e di
riscaricarla dopo sei ore.

Nel reinstallare nuovamente I'’App, si avvedeva della truffa che si stava consumando in
suo danno, in quanto I'accesso le veniva precluso a motivo delle credenziali errate. In
seguito, ottenuta una nuova password per accedere all’App, riscontrava cinque operazioni
non autorizzate dal valore complessivo di euro 10.570,00. Parte ricorrente chiede pertanto
il risarcimento della somma sottratta.
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L’intermediario, costituitosi, eccepisce la corretta registrazione, contabilizzazione e
autenticazione delle operazioni disconosciute dalla parte ricorrente. Rappresenta che, per
'esecuzione delle stesse, € stato utilizzato il codice P**** ID e I'App Banco™***. In
dettaglio, precisa che per l'installazione del’App e per la configurazione dispositiva degli
strumenti € necessario conoscere: le credenziali di accesso ai servizi di internet banking; i
dati della carta utilizzata per effettuare i pagamenti online (ossia PAN, CVV2 e data di
scadenza) e soprattutto la password dinamica “usa e getta” inviata sul numero di cellulare
rilasciato dalla ricorrente, a sua volta necessaria per impostare il “codice P**** ID”, con cui
autorizzare le successive disposizioni di pagamento effettuate dall’App.

Cio precisato, in merito all’onboarding dell’App, con riguardo alle singole operazioni non
autorizzate, precisa che le stesse sono state effettuate in un sistema dinamico di
autenticazione tramite l'utilizzo del codice P**** ID, producendo relativi LOG.
L’intermediario deduce quindi la colpa grave della ricorrente per aver ceduto a terzi 'OTP,
richiesta ai fini dell'onboarding della carta e della configurazione del P**** |[D all'interno
dellApp, unitamente a tutte le altre credenziali necessarie. Sottolinea, infatti, che e la
stessa ricorrente ad ammettere di essere stata vittima di un episodio di phishing “classico”,
come delineato nella decisione del Collegio di Coordinamento 3498/2012 e di aver
contribuito in maniera determinante alla compromissione del suo dispositivo di pagamento,
fornendo incautamente a terzi i dati che invece era tenuta a custodire gelosamente.
Inoltre, I'intermediario precisa che il servizio di Alert & attivo “di default’ all’interno dell’App
dedicata, che la ricorrente ha installato sul suo cellulare. In ultimo rappresenta di aver
esperito un tentativo di recall in relazione al bonifico di euro 600,00, conclusosi
negativamente.

Alla luce di quanto documentato, chiede, in via principale, il rigetto del ricorso e, in via
subordinata, nella denegata ipotesi di accoglimento della domanda di parte ricorrente, la
decurtazione della prevista franchigia.

DIRITTO

Preliminarmente, il Collegio osserva che le operazioni contestate sono state effettuate
sotto la vigenza del d.lgs. 11/2010, cosi come modificato dal d.lgs. 218/2017, che ha
recepito la nuova Direttiva 2015/2366/UE del Parlamento europeo e del Consiglio del 25
novembre 2015 (c.d. PSD 2).

Nel merito, il Collegio rileva che le cinque operazioni dedotte in lite — eseguite in data
24.04.2020, per un valore complessivo di euro 10.570,00 — sono state regolarmente
autenticate e contabilizzate, come risulta da documentazione versata in atti da parte
resistente, dalla quale risultano i log relativi alle operazioni. Ne emerge, in particolare, che
il frodatore ha prima installato I'App dell’intermediario sul proprio smartphone, inserendo le
credenziali statiche di accesso della ricorrente e i dati della sua carta, che evidentemente
era riuscito a procurarsi previamente. Dopodiché, ha attivato sull’App il certificato P**** ID,
inserendo il codice OTP che era stato trasmesso al numero di cellulare della ricorrente (in
effetti corrispondente a quello indicato nella querela) e cosi, attivato il codice P**** ID, ha
potuto impostare un PIN statico, che é stato poi utilizzato per autorizzare le successive
operazioni.

Ora, una tale procedura di autenticazione risponde ai requisiti previsti dalla normativa
vigente per potersi qualificare come autenticazione forte (Strong Customer
Authentication), possedendo almeno (i necessari) due dei tre elementi previsti in materia,
secondo quanto specificato dalla “Opinion of the European Banking Authority on the
elements of strong customer authentication under PSD2”, che considera il codice statico
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scelto dall'utente integrare un fattore di conoscenza, e I'utilizzo di una App previamente
associata da uno specifico dispositivo come un fattore del possesso.

Tanto premesso, nel caso di specie, sono ricorse le seguenti circostanze: il terzo
malfattore, per abilitare il codice di P**** ID sul suo dispositivo come se fosse quello della
ricorrente, ha necessariamente potuto procurarsi prima i dati relativi alle credenziali
statiche di accesso della ricorrente, e poi la password dinamica (c.d. “usa e getta”)
comunicata tramite OTP; la ricorrente dichiara, nella denuncia acclusa al ricorso, di aver
dato seguito alle indicazioni dapprima contenute nella schermata apparsa dopo aver
effettuato I'accesso sul link contenuto nel messaggio civetta e, in seguito, fornitele
telefonicamente dal sedicente operatore. Per quanto riguarda la prima fase della frode,
inoltre, si osserva che il messaggio civetta invitato dal mittente “Info” non risulta essersi
inserito nello storico delle conversazioni genuine precedentemente intercorse con
l'intermediario. Non ricorrono, pertanto, gli estremi della piu sofisticata fattispecie
fraudolenta dell'SMS spoofed.

Tali circostanze fanno si che il Collegio non possa esimersi dal rilevare che il
comportamento dell’utente appaia connotato da una negligenza che si presenta rilevante,
tale da poter essere qualificata alla stregua della colpa grave sia con riferimento al c.d.
smishing, per aver cliccato sul link ricevuto, sia successivamente, con riferimento al c.d.
vishing, per aver fornito telefonicamente le password dinamiche (cfr. Collegio di Roma,
decisione n. 318/2021; Collegio di Roma, decisione n. 20597/2020).

Tutto cio premesso, allo stato delle risultanze degli atti deve ravvisarsi in capo alla parte
ricorrente una condotta gravemente negligente nella custodia dei codici di accesso,
circostanza questa che comporta la responsabilita dell’utente ai sensi dell’art. 12, comma
3, D.Lgs. n. 11/2010, e non consente di accogliere la richiesta di rimborso delle somme
indebitamente sottratte.

P.Q.M.

Il Collegio respinge il ricorso.

IL PRESIDENTE

Firmato digitalmente da

PIETRO SIRENA
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