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COLLEGIO DI NAPOLI

composto dai signori:

(NA) CARRIERO Presidente

(NA) SANTAGATA DE CASTRO Membro designato dalla Banca d'Italia

(NA) LIACE Membro designato dalla Banca d'Italia

(NA) ROSAPEPE Membro di designazione rappresentativa 
degli intermediari

(NA) GIGLIO Membro di designazione rappresentativa 
dei clienti

Relatore GIANFRANCO LIACE

Seduta del 30/03/2021

FATTO

Il ricorrente, titolare di un conto corrente presso l’intermediario, si avvedeva, in data 
4/5/2020, di non avere più connessione dati sul cellulare; si recava quindi presso un locale 
del proprio gestore telefonico, ove cambiava la SIM ritenuta malfunzionante. La linea 
veniva riattivata in giornata, poco dopo le ore 18:10. Alle ore 19:00 circa, il ricorrente 
riceveva una telefonata da un “promotore finanziario” della convenuta, che gli comunicava 
di aver ricevuto una mail dal servizio home-banking della banca relativa all’esecuzione, in 
pari data, di due bonifici di importo “anomalo” (nella specie di € 4.100 ed € 3.900). Il 
ricorrente, non avendo mai autorizzato dette operazioni, provvedeva al relativo 
disconoscimento. Il 5/5/2020, sporgeva denuncia presso le competenti autorità e il 
successivo 18/5 l’intermediario riaccreditava le somme contestate sul conto del ricorrente. 
Tale riaccredito veniva tuttavia stornato dalla banca in data 11/8/2020.
La parte ricorrente afferma che i “bonifici […] evidentemente erano stati eseguiti dai 
malfattori avvalendosi della OTP ricevuta grazie all’abusivo impossessamento di una SIM 
associata al numero telefonico …nell’arco temporale compreso tra le 16 e le 18:10 del 
4/5/2020”. Ritiene pertanto di essere stato vittima di cd. sim swap fraud.
Il ricorrente ritiene che nel caso di specie sussista la responsabilità della banca, in quanto 
quest’ultima ha basato il proprio sistema di autenticazione dinamico sull’utilizzo di una 
carta sim, il cui possesso non può essere attribuito univocamente al titolare del conto 
corrente, essendo possibile che ignoti truffatori si sostituiscano al titolare del contratto 
telefonico e si approprino della sim e dell’utenza utilizzata per l’autenticazione dinamica. 
La responsabilità di simili eventi non può essere attribuita al cliente dei servizi bancari, ma 
rientra nel rischio di impresa di un intermediario finanziario. Inoltre, la parte ricorrente 
evidenzia che la banca era stata avvisata delle operazioni nella serata del 4/5/2020, con 
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mail del promotore delle 20:12; avrebbe quindi potuto agevolmente evitare la sottrazione, 
anche considerando che, come risulta dall’estratto conto allegato, le operazioni sono state 
contabilizzate il 5/4/2020 successivo.

Il ricorrente chiede la restituzione della somma di € 8.000,00, oltre le spese legali e 
di attivazione di procedura.
L’intermediario sottolinea che, nella casistica più frequente, la sim swap fraud ipotizzata 
dal cliente si verifica quando un soggetto terzo si presenta presso un negozio del proprio 
gestore telefonico come il titolare di una scheda SIM (cui è associato il numero di cellulare 
certificato dal cliente) e ne richiede un duplicato a fronte di smarrimento, furto o altra 
causale. Se il centro della filiera XXX omette di verificare adeguatamente l’identità del 
soggetto (o altre variabili possibili, come la possibile connivenza del singolo operatore con 
il richiedente), accetta la richiesta e procede a consegnare una nuova scheda SIM a un 
soggetto non avente diritto, disattivando la precedente (quella inserita nel cellulare che il 
cliente frodato effettivamente utilizza). Ciò comporta il fatto che il cellulare del cliente non 
funzioni più (quanto al traffico telefonico e dati) mentre il frodatore ha acquisito, a tutti gli 
effetti, il “recapito digitale certificato” presso la banca a cui vengono inviati gli sms (OTP) 
connessi alle fasi di autenticazione e autorizzazione della singola operazione online.
Tanto premesso, l’intermediario afferma che la dichiarazione del cliente non sarebbe 
“plausibile” poiché, di norma, se il centro della filiera XXX viene raggiunto da una denuncia 
di un proprio cliente che dichiara di esser stato vittima di un furto d’identità, con 
conseguente fraudolenta duplicazione indebita della propria SIM, non procede alla 
riattivazione della scheda SIM originaria, ma ne emette una nuova (“per ovvie ed evidenti 
ragioni di cautela, vista l’asserita compromissione della prima scheda”); i tempi di tale 
pratica richiedono - statisticamente - un lasso temporale minimo e adeguato, ovvero ben 
più lungo di pochi minuti, come appare invece dal resoconto del ricorrente;  infine, “lo 
swap sim non è affatto temporaneo, ma definitivo”.
L’intermediario, ancora rileva che sarebbe compito del ricorrente produrre quanto meno la 
denuncia sporta al gestore, le richieste avanzate e i riscontri dallo stesso forniti. Nella 
specie il ricorrente ha, invece, allegato unicamente uno scontrino fiscale riportante una 
descrizione “assolutamente generica ed indeterminata (“articolo generico”), che non 
consente di ricondurlo allo “swap sim” e non costituisce, pertanto, alcuna prova certa di 
quanto asserito”. L’intermediario sul punto precisa che, “ammesso e non concesso che il 
cliente abbia subito uno swap sim tempestivamente risolto, questo è un fenomeno che 
prevede fasi precedenti dell’attacco, fasi in cui il frodatore ha già acquisito (secondo le 
note e diverse modalità possibili) altre fondamentali informazioni chiave per disporre di 
tutte e tre le variabili di accesso e di autenticazione richieste dai …sistemi di sicurezza”.
La parte resistente fa presente di non utilizzare mai l’sms come modalità per chiedere ai 
propri clienti informazioni; più in particolare, la banca non richiede ai propri clienti di 
comunicarle i codici di accesso all’internet banking ovvero il numero di cellulare, né tramite 
sms o telefono, né attraverso altre modalità di comunicazione a distanza. Afferma altresì di 
allertare continuamente la propria clientela circa i pericoli connessi a una disattenta 
custodia dei codici e di “istruire con attenzione” i clienti riguardo alle diverse tipologie di 
frodi, nonché agli strumenti da adottare per evitare possibili danni.
L’intermediario evidenzia poi di essersi immediatamente attivato per cercare di recuperare 
l’importo oggetto di frode richiedendo lo storno dei bonifici agli istituti di credito destinatari 
degli stessi nella mattina del 5/5/2020, senza ricevere alcun riscontro positivo. Precisa che 
la conferma della frode è avvenuta alle ore 20:41 del 4/5/2020, con recall delle ore 08:09 
del 5/5/2020 e messaggi swift immediatamente successivi. La parte resistente fa presente 
che in seguito, nel rispetto del termine concesso di centoventi giorni previsto dalla 
normativa di riferimento, ha effettuato le indagini necessarie a valutare l’accaduto; dalle 
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medesime è emersa “la correttezza formale delle operazioni di pagamento disconosciute 
che, essendo state effettuate tramite l’esatta digitazione dei tre codici di accesso 
personali, erano riconducibili all’esclusivo titolare dei codici stessi”. Precisa che le 
operazioni risultano, infatti, eseguite tramite l’Internet Banking del ricorrente, cui il 
frodatore è riuscito ad accedere inserendo le tre credenziali di sicurezza “che il cliente 
avrebbe dovuto custodire …e non divulgare a terzi, oltre ai codici OTS monouso di volta in 
volta richiesti per concludere le singole operazioni”. 
L’intermediario conclude per il rigetto del ricorso. 

DIRITTO

Le operazioni oggetto di ricorso sono due bonifici eseguiti in assenza di autorizzazione del 
ricorrente, di importo complessivo pari a € 8.000,00.
Il ricorrente ritiene di essere stato vittima di sim swap fraud: dopo aver notato un 
malfunzionamento del proprio cellulare, si rivolgeva al suo gestore telefonico, il quale 
provvedeva a cambiargli la sim ritenuta malfunzionante
A fronte del disconoscimento delle operazioni di pagamento da parte dell’utente, incombe 
sul prestatore di servizi di pagamento l’onere di provare che l’operazione è stata 
autenticata, correttamente registrata e contabilizzata ai sensi dell’art. 10, comma 1, del d. 
lgs. n. 11/2010, come modificato dal d. lgs n. 218/2017, che così statuisce:  “Qualora 
l’utente  di servizi di pagamento neghi di aver autorizzato un’operazione di pagamento già 
eseguita o sostenga che questa non sia stata correttamente eseguita, è onere del 
prestatore di servizi di pagamento provare che l’operazione di pagamento è stata 
autenticata, correttamente registrata e contabilizzata e che non ha subito le conseguenze 
del malfunzionamento delle procedure necessarie per la sua esecuzione o di altri 
inconvenienti”. 
Nel caso in esame trova applicazione il comma 1, art. 10-bis del d. lgs. n. 27/1/2010, 
laddove prevede che i prestatori di servizi di pagamento applichino l’autenticazione forte 
del cliente qualora l’utente: a) acceda al suo conto di pagamento online; b) disponga 
un’operazione di pagamento elettronico; c) effettui qualsiasi azione, tramite un canale a 
distanza, che può comportare un rischio di frode nei pagamenti o altri abusi.
Nel ricostruire i passaggi delle operazioni contestate, l’intermediario afferma che, per 
l’esecuzione dei bonifici, è risultato necessario, nell’ordine, il corretto inserimento:
(i) delle credenziali statiche (codice titolare e codice PIN) e di quelle dinamiche (codice 
OTP via SMS), per accedere on line al conto tramite app e iniziare la sessione operativa;
(ii) del codice OTP generato dal device tramite l’app;
(iii) del codice OTS inviato via SMS, per sbloccare definitivamente i pagamenti ritenuti 
sospetti.
Il Collegio rileva che il sistema di autenticazione adottato dall’intermediario non è 
adeguato, ai fini della definizione delle responsabilità tra le parti, in quanto viene utilizzato 
lo stesso canale, potenzialmente compromesso, sul quale il cliente ha già ricevuto l’OTP 
dispositiva. In proposito i Collegi hanno considerato che un punto cruciale nella definizione 
dei sistemi di sicurezza è l’indipendenza dei diversi fattori; anche gli RTS dell’EBA 
stabiliscono che gli elementi dell’autenticazione forte devono essere indipendenti fra loro, 
in modo tale che la violazione di uno di essi non comprometta l’affidabilità degli altri (cfr. 
art. 9 del Regolamento delegato n. 2018/389). L’intermediario, nel caso di sospetto di 
frode, dovrebbe adottare altre misure che assicurino un effettivo controllo dell’identità del 
soggetto che ha eseguito l’operazione attraverso un fattore aggiuntivo indipendente da 
quelli già utilizzati per la sua autenticazione.  
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In particolare, nel caso in esame la frode ha avuto luogo tramite un intervento sul numero 
di cellulare sul quale si fonda il sistema di autenticazione delle operazioni tramite home 
banking. Posto che la OTP è un sistema di controllo dell’identità dinamico e monouso, 
essa consiste generalmente in un codice alfanumerico - generato da un algoritmo -
trasmesso all’utente su un canale fuori banda (nella specie, messaggistica SMS), per cui è 
sempre necessaria, ai fini della sua utilizzazione, una tecnologia supplementare (ITC 
mobile - come in questo caso -, o token ecc.). Dalla descritta logica di autenticazione, 
consegue che l’operazione di modifica dell’utenza telefonica sulla quale ricevere la OTP o 
la semplice possibilità di venire a conoscenza del numero di telefono, può rischiare di 
svuotare la password dinamica della propria funzione protettiva di verificare la genuinità 
dell’operazione, e dunque costituisce di per sé un’operazione o una situazione anomala. 
La violazione di una singola misura di sicurezza ha compromesso anche l’affidabilità 
dell’altra, quando, al contrario, la piena operatività del sistema di autenticazione multi 
fattore si fonda sull’indipendenza tra le singole misure di sicurezza. L’esistenza di una 
relazione funzionale tra di esse consente di eludere il doppio controllo delle credenziali, e 
rendere, nei fatti, il sistema di autenticazione (non più forte ma) debole (ABF Napoli, 
n.13889/2019; ABF Milano, n. 1066/2019; ABF Torino, n. 25065/2018).
Non appaiono condivisibili le affermazioni dell’intermediario, che il cliente sia incorso in 
colpa grave nella custodia dei codici personali e degli apparati informatici. Nessuno 
specifico elemento probatorio è stato concretamente prodotto in proposito 
dall’intermediario resistente. Vero è che la fraudolenta sostituzione della SIM è circostanza 
riferibile, in prima battuta, all’operatore telefonico, con il concorso colposo dell’intestatario. 
Non di meno, la circostanza che l’intermediario si avvalga di una modalità di 
autenticazione, che affida parzialmente a terzi soggetti la procedura che conduce 
all’esecuzione delle operazioni di pagamento, induce a ritenere pur sempre ascrivibile la 
riscontrata “vulnerabilità” della procedura all’organizzazione d’impresa dell’intermediario e, 
dunque, al rischio tipico dell’attività, anche alla luce del richiamato orientamento di questo 
Arbitro, in merito alla rilevanza dei “rischi tipici della sfera professionale di riferimento”, 
nella valutazione della condotta dell’intermediario (ABF Bari, decisione n.13399/19).
In virtù di quanto sopra esposto il Collegio accoglie il ricorso ed accerta il diritto del 
ricorrente alla restituzione della somma di € 8.000,00, oltre al rimborso delle spese legali 
che vengono determinate in € 200,00.

P.Q.M.

In accoglimento del ricorso, il Collegio accerta il diritto del ricorrente alla 
restituzione dell’importo di € 8.000,00. 
Dispone altresì il ristoro delle spese di assistenza difensiva nella misura
equitativamente stabilita di € 200,00.
Il Collegio dispone inoltre, ai sensi della vigente normativa, che l’intermediario 
corrisponda alla Banca d’Italia la somma di € 200,00 quale contributo alle spese 
della procedura e al ricorrente la somma di € 20,00 quale rimborso della somma 
versata alla presentazione del ricorso.

IL PRESIDENTE
firma 1
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