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COLLEGIO DI ROMA

composto dai signori:

(RM) SIRENA Presidente

(RM) PATTI Membro designato dalla Banca d'Italia

(RM) ACCETTELLA Membro designato dalla Banca d'Italia

(RM) D ALIA Membro di designazione rappresentativa 
degli intermediari

(RM) COEN Membro di designazione rappresentativa 
dei clienti

Relatore FRANCESCO ACCETTELLA

Seduta del  29/01/2021          

FATTO

1. L’odierna ricorrente afferma di aver ricevuto sul proprio cellulare, in data 24/09/2020, 
alle ore 12:14, un sms proveniente dal sistema “PosteInfo”, contenente un link per 
accedere ai servizi di home banking. Sostiene di essere stata indirizzata, una volta 
effettuato l’accesso diretto tramite il link, nell’App dell’intermediario convenuto, da tempo 
installata nel proprio telefono. Aggiunge di aver quindi inserito le proprie credenziali e di 
aver ricevuto, alle ore 13:44, un messaggio, ancora da “PosteInfo”, con il quale le veniva 
richiesto di inserire un codice nell’App dell’intermediario per completare l’operazione. La 
ricorrente afferma di aver ricevuto, una volta inserito il codice, un ulteriore messaggio, 
sempre da “PosteInfo”, con il quale le veniva confermato il buon esito dell’aggiornamento 
della sicurezza. Dichiara di avere poi provato ad entrare nell’home banking e di essersi 
accorta che le proprie credenziali erano state modificate. Sostiene di avere verificato, 
intorno alle ore 15:00, presso lo sportello dell’intermediario, che erano stati effettuati due 
prelievi per un importo complessivo di euro 4.849,00. Afferma di avere tentato, dalle ore 
15:30 alle ore 16:00, di mettersi in contatto con il numero verde per bloccare il conto e 
l'home banking, ma di non esserci riuscita e di non aver ottenuto risposta. La ricorrente 
sostiene di essersi quindi recata, intorno alle ore 16:00, presso gli uffici dell’intermediario e 
di avere verificato, insieme con l’operatore di sportello, che alle ore 14:51, alle ore 15:03 e 
alle ore 16:15 erano stati effettuati dal suo conto tre “Postagiro” su schede prepagate 
intestate a terzi sconosciuti per una somma complessiva di euro 7.249,00. Afferma di aver 

Decisione N. 5481 del 01 marzo 2021



Pag. 3/9

appreso, nella medesima occasione, che le era stato modificato anche il numero di 
telefono e l’indirizzo email sul quale venivano inviati i messaggi di Alert, le notifiche dei 
pagamenti e i codici di accesso. Aggiunge di essere riuscita a mettersi in contatto con gli 
operatori dell’intermediario per bloccare il conto, solo alle ore 16:52. Rileva altresì di 
essersi recata nuovamente presso l’ufficio postale, intorno alle ore 17:30 circa, e di aver 
verificato che erano stati effettuati altri due prelievi mediante il sistema “Postagiro”, sempre 
su schede ricaricabili intestate ai medesimi soggetti sconosciuti, per un importo ulteriore di 
euro 4.740,00. Procedeva quindi al disconoscimento delle predette operazioni. Osserva 
che, in totale, erano state eseguite quattro operazioni di postagiro su schede prepagate 
per una somma complessiva di euro 9.599,00. Parte ricorrente rileva di non aver 
autorizzato nessuna operazione di pagamento e di non aver tenuto alcuna condotta 
gravemente colposa o dolosa, avendo ricevuto un sms direttamente dall’intermediario 
convenuto mediante il suddetto servizio “PosteInfo” e non da numeri sconosciuti. Sostiene 
che tale circostanza l’ha indotta ad abbassare il livello di guardia, ritenendo attendibile 
quanto comunicato dall’intermediario mediante il suddetto servizio. A sostegno di ciò rileva 
che l’intermediario ha sempre comunicato attraverso tale servizio sia le credenziali sia i 
codici di accesso. Ne deduce che, poiché l’autore dell’illecito si è introdotto nel sistema 
informatico dell’intermediario, non può esserle imputata alcuna violazione degli obblighi 
contrattuali per colpa grave o dolo.
La ricorrente chiede pertanto il rimborso dell’importo complessivo di euro 9.599,00 portato 
dalle quattro operazioni di pagamento online disconosciute.
2. Parte resistente, con le proprie controdeduzioni, rileva che le operazioni sono state 
legittimamente eseguite mediante l’applicazione di pagamento dell’intermediario e 
regolarmente autorizzate, in assenza di anomalie, con sistema dinamico di autenticazione 
a due fattori tramite inserimento del codice PosteID, secondo le risultanze delle tracciature 
informatiche prodotte. In particolare, osserva che, per l’installazione dell’App “Bancoposta” 
e per la configurazione dispositiva degli strumenti di pagamento, è necessario conoscere: 
1) le credenziali di accesso ai servizi di internet banking; 2) i dati della carta utilizzata per 
effettuare i pagamenti online (ossia PAN, CVV2 e data di scadenza); 3) la password 
dinamica “usa e getta” inviata sul numero di cellulare rilasciato dalla cliente 
all’intermediario e necessaria per impostare il “codice Posteid” e poi autorizzare le 
successive disposizioni di pagamento da App. Parte resistente sostiene che la ricorrente 
ha comunicato tutti i codici specificati, causando la violazione del sistema di 
autenticazione informatica c.d. “a due fattori”, attualmente reputato più sicuro ed affidabile. 
In particolare, rileva che è stato effettuato, con le credenziali della cliente, l’accesso 
all’applicazione dell’intermediario, scaricata e configurata, senza anomalie, dal frodatore. 
In merito al funzionamento del PosteID, allega alle controdeduzioni il documento 
esplicativo “La soluzione PosteId in ottica Strong Customer Authentication” e chiarisce 
che: - la transazione disposta da canale home banking viene firmata mediante certificato 
presente sul Back-End; - la transazione firmata viene sottoposta a controllo da parte del 
framework Identità Digitale dell’intermediario (IDP) e, in caso di esito positivo, la 
transazione firmata genera una notifica push che invita il cliente ad attivare l’App, la quale, 
a sua volta, verifica la firma sulla transazione apposta dal canale, mostra i dati della 
transazione all'utente e chiede il PIN per l’autorizzazione; - viene quindi generata una OTP 
contenente ID Transazione, Chiave randomica e Chiave Simmetrica statica univoca; -
l’App autorizza la transazione inviando al Server di Firma dell’intermediario un messaggio 
(cifrato e firmato) contenente i seguenti parametri: OTP, ID Transazione, dati Transazione, 
PIN, Identificativo della singola istanza dell’App; - il Server di Firma, ricevuto il messaggio, 
autorizza la transazione recuperando i dati dell’App e la chiave randomica, verificando la 
coerenza dell’identificativo della singola istanza dell’App e generando una nuovo OTP 
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(V_OTP), contenente ID Transazione, Chiave randomica e Chiave Simmetrica statica 
univoca, la cui congruenza rispetto all’OTP generato dall’App viene nuovamente verificata; 
- la transazione viene firmata tramite chiave privata presente sull’Hardware Security 
Module e sbloccata dal PIN inserito dall’utente (Dynamic Linking); - l’App, una volta 
ricevuta la transazione firmata (che include il certificato pubblico utilizzato), invia i dati 
della transazione e l’ID Transazione all’IDP, il quale, una volta ricevuta la transazione, 
verifica la firma apposta tramite la chiave pubblica all’interno del certificato, verifica che la 
transazione non sia stata alterata, appone la propria firma mediante chiave privata e 
inoltra la transazione al canale Back-End; - quest’ultimo infine, dopo avere verificato le 
firme apposte da IDP e utente, procede ad autorizzare l’operazione.  
Parte resistente osserva inoltre che dalla denuncia e dalle ammissioni contenute nel 
ricorso risulta che la ricorrente ha incautamente cliccato su un link truffaldino e ha 
esplicitamente ammesso di aver comunicato i propri dati, dando così modo al frodatore di 
porre in essere le operazioni dispositive. Ne ricava che la ricorrente è incorsa in una truffa 
perpetrata mediante sms, che avrebbe potuto evitare usando l’ordinaria diligenza, 
trattandosi di una frode di tipo ormai noto al pubblico. L’intermediario sostiene di aver 
adempiuto all’obbligo di diligenza professionale ex art. 1176, comma 2, c.c., 
predisponendo un sistema di protezione idoneo ad evitare gli accessi fraudolenti di terzi 
non autorizzati. Osserva che grava sui clienti l’obbligo di custodire con diligenza “i 
dispositivi personalizzati che consentono l’utilizzo dello strumento di pagamento, quali 
tessere con microchip e password”, nonché di adempiere alle disposizioni contrattuali 
pattuite con l’intermediario. Infine, ritiene di aver fornito, mediante la produzione dei log, la 
prova della colpa grave in capo alla cliente. 
Parte resistente chiede pertanto il rigetto del ricorso e, in via subordinata, l’applicazione 
della franchigia prevista.

DIRITTO

1. La presente controversia verte su quattro operazioni online di postagiro di importo 
complessivo pari a euro 9.599,00, eseguite fraudolentemente da terzi non autorizzati, a 
seguito di un sms di “adescamento” ricevuto dalla ricorrente e apparentemente 
proveniente dall’intermediario resistente.
Le operazioni contestate sono state effettuate in data 24/09/2020 e, dunque, nel vigore 
della direttiva 2015/2366/UE del Parlamento europeo e del Consiglio del 25 novembre 
2015, (cosiddetta PSD 2 - Payment Services Directive 2), recepita con il d.lgs. n. 218 del 
2017 del 15/12/2017, che modifica in più punti il d.lgs. n. 11 del 2010.
Sulla base di quanto previsto dalla direttiva (art. 115, par. 4), l’art. 5, comma 6, d.lgs. n. 
218/2017 prevede che “le misure di sicurezza di cui agli articoli 5-bis, commi 1, 2 e 3, 5-
ter, 5-quater e 10-bis del decreto legislativo 27 gennaio 2010, n. 11, si applicano decorsi 
diciotto mesi dalla data di entrata in vigore delle norme tecniche di regolamentazione di cui 
all’articolo 98 della direttiva (UE) n. 2015/2366”. In particolare, la Commissione – delegata 
ad adottare tali norme tecniche di regolamentazione, ai sensi dell’art. 98, par. 4, della 
direttiva – ha emanato il 27/11/2017 il regolamento delegato (UE) n. 2018/389 che integra 
la direttiva (UE) 2015/2366 del Parlamento europeo e del Consiglio per quanto riguarda le 
norme tecniche di regolamentazione per l'autenticazione forte del cliente e gli standard 
aperti di comunicazione comuni e sicuri. Il regolamento, ai sensi dell’art. 38, par. 2, si 
applica a decorrere dal 14/09/2019 e cioè diciotto mesi dopo la pubblicazione sulla 
Gazzetta Ufficiale dell’Unione Europea, avvenuta in data 13/03/2018. Ne consegue che 
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anche le norme del d.lgs. n. 11/2010 riferite alle misure di sicurezza, così come modificate 
dal d.lgs. n. 218/2017, hanno efficacia a partire dal 14/09/2019.
2. In estrema sintesi, la nuova normativa fa ricadere sull’intermediario la responsabilità 
delle operazioni disconosciute laddove quest’ultimo non abbia predisposto un cd. “sistema 
di autenticazione forte” (in inglese strong customer authentication o SCA). Un simile 
sistema deve essere applicato, stando alla previsione dell’art. 10-bis, dai prestatori di 
servizi di pagamento anche quando l’utente dispone un’operazione di pagamento 
elettronico ovvero effettua qualsiasi azione, tramite un canale a distanza, che può 
comportare un rischio di frode nei pagamenti o altri abusi. Quanto alla responsabilità del 
pagatore, ai sensi del comma 2-bis dell’art. 12 d.lgs. n. 11/2010, come inserito dal d.lgs. n. 
218/2017, “salvo il caso in cui abbia agito in modo fraudolento, il pagatore non sopporta 
alcuna perdita se il prestatore di servizi di pagamento non esige un’autenticazione forte 
del cliente. Il beneficiario o il prestatore di servizi di pagamento del beneficiario rimborsano 
il danno finanziario causato al prestatore di servizi di pagamento del pagatore se non 
accettano l’autenticazione forte del cliente”.
3. Orbene, il concetto di “autenticazione forte” trova la propria definizione all’art. 1, comma 
1, lett. q-bis), d.lgs. n. 11/2010 (lettera introdotta dal d.lgs. n. 218/2017): “un’autenticazione 
basata sull'uso di due o più elementi, classificati nelle categorie della conoscenza 
(qualcosa che solo l'utente conosce), del possesso (qualcosa che solo l'utente possiede) e 
dell'inerenza (qualcosa che caratterizza l'utente), che sono indipendenti, in quanto la 
violazione di uno non compromette l’affidabilità degli altri, e che è concepita in modo tale 
da tutelare la riservatezza dei dati di autenticazione”.
Il concetto è oggi ribadito e precisato, specie per quanto concerne la conformità di singole 
fattispecie concrete alle suddette categorie dell’autenticazione forte, dall’Opinion of the 
European Banking Authority on the elements of strong customer authentication under 
PSD2 del 21 giugno 2019. Per quanto di interesse in questa sede, vale la pena richiamare 
tra i possibili possibili fattori di possesso quello relative a: “App or browser with possession 
evidenced by device binding — such as through a security chip embedded into a device or 
private key linking an app to a device, or the registration of the web browser linking a 
browser to a device” (Table 2).
4. Qualora il prestatore di servizi di pagamento abbia adottato un sistema di 
autenticazione forte del cliente, si ricade nelle fattispecie regolate dai commi terzo e quarto 
dell’art. 12 d.lgs. n. 11/2010. In base al primo, “salvo se abbia agito in modo fraudolento o 
non abbia adempiuto a uno o più degli obblighi di cui all’articolo 7, con dolo o colpa grave, 
il pagatore può sopportare, per un importo comunque non superiore a euro 50, la perdita 
relativa a operazioni di pagamento non autorizzate derivanti dall’utilizzo indebito dello 
strumento di pagamento conseguente al suo furto, smarrimento o appropriazione 
indebita”. Mentre, ai sensi del secondo, “qualora abbia agito in modo fraudolento o non 
abbia adempiuto ad uno o più obblighi di cui all’articolo 7, con dolo o colpa grave, l’utente 
sopporta tutte le perdite derivanti da operazioni di pagamento non autorizzate e non si 
applica il limite di 50 euro di cui al comma 3”. A sua volta, l’art. 7 del decreto prevede gli 
obblighi che l'utente dei servizi di pagamento deve osservare in relazione agli strumenti di 
pagamento e alle credenziali di sicurezza personalizzate. In particolare, il comma primo, 
lett. a) impone a costui di “utilizzare lo strumento di pagamento in conformità con i termini, 
esplicitati nel contratto quadro, che ne regolano l'emissione e l'uso”, mentre il comma 
secondo dispone che, ai fini del corretto utilizzo dello strumento di pagamento, “l'utente, 
non appena riceve uno strumento di pagamento, adotta tutte le ragionevoli misure idonee 
a proteggere le credenziali di sicurezza personalizzate”. Il Provvedimento della Banca 
d’Italia del 5/07/2011 di Attuazione del Titolo II del decreto legislativo n. 11 del 27 gennaio 
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2010 relativo ai servizi di pagamento (Diritti ed obblighi delle parti) ribadisce e precisa le 
suddette previsioni normative. 
Va altresì richiamata la previsione dell’art. 10, comma 1, d.lgs. n. 11/2010 [così come 
introdotto dall'art. 2, comma 10, lettera c) d.lgs. n. 218/2017], in relazione alla prova di 
autenticazione ed esecuzione delle operazioni di pagamento: “Qualora l'utente di servizi di 
pagamento neghi di aver autorizzato un'operazione di pagamento già eseguita (…), è 
onere del prestatore di servizi di pagamento provare che l'operazione di pagamento è 
stata autenticata, correttamente registrata e contabilizzata e che non ha subito le 
conseguenze del malfunzionamento delle procedure necessarie per la sua esecuzione o 
di altri inconvenienti”. Il comma secondo della medesima norma precisa che: “Quando 
l'utente di servizi di pagamento neghi di aver autorizzato un'operazione di pagamento 
eseguita, l'utilizzo di uno strumento di pagamento registrato dal prestatore di servizi di 
pagamento, compreso, se del caso, il prestatore di servizi di disposizione di ordine di 
pagamento, non è di per sé necessariamente sufficiente a dimostrare che l'operazione sia 
stata autorizzata dall'utente medesimo, né che questi abbia agito in modo fraudolento o 
non abbia adempiuto con dolo o colpa grave a uno o più degli obblighi di cui all'articolo 7. 
È onere del prestatore di servizi di pagamento, compreso, se del caso, il prestatore di 
servizi di disposizione di ordine di pagamento, fornire la prova della frode, del dolo o della 
colpa grave dell'utente”.
5. Nel caso di specie, la ricorrente ammette di essere stata vittima di smishing e di aver 
dato seguito agli sms ricevuti contenenti l’invito ad aggiornare i dati, fornendo i codici 
richiesti e, successivamente, per completare l’operazione, inserendo la OTP, anch’essa 
ricevuta via sms.
L’intermediario resistente rileva che la comunicazione dei dati da parte della ricorrente ha 
consentito al truffatore di attivare la funzione dispositiva dell’App di pagamento, 
precedentemente installata sul device del medesimo truffatore, con inserimento delle 
credenziali di accesso all’home banking, presumibilmente carpite mediante il link di 
reindirizzamento inviato tramite sms. A sua volta, l’accesso all’App è avvenuto con 
l’inserimento dei dati statici (numero, CVV2, data di scadenza della carta) e la stessa 
applicazione è stata abilitata ai servizi dispositivi mediante inserimento dell’OTP ricevuta 
via sms e comunicata dalla cliente.
Più in dettaglio, l’intermediario afferma che le operazioni disconosciute sono state 
regolarmente autorizzate dall’App e produce, a conferma di tale affermazione, copia delle 
schermate estratte dai propri sistemi informatici, dalle quali si ricava che, nella data 
relativa alle transazioni fraudolente, vi è stata l’autenticazione sulla piattaforma 
dell’intermediario mediante le credenziali della ricorrente e le operazioni sono state 
eseguite con sistema dinamico di autenticazione. In particolare, l’esecuzione delle stesse 
ha richiesto l’utilizzo del codice Poste ID all’interno dell’App dell’intermediario. Parte 
resistente produce altresì evidenza attestante l’avvenuto enrollment, in data 29/10/2019, 
della carta di pagamento al sistema autorizzativo di tipo dinamico funzionante mediante 
invio con sms della password dinamica sul numero di cellulare della cliente, coincidente 
con quello dalla stessa indicato nell’allegata denuncia del 29/04/2020. L’intermediario 
sottolinea poi che il suddetto codice era indispensabile agli autori della frode ai fini 
dell’onboarding della carta e della configurazione del PosteID all’interno dell’App. Infine, 
parte resistente versa agli atti la tracciatura dei messaggi trasmessi al numero della 
ricorrente.
Dalle affermazioni rese dall’intermediario resistente e dai documenti prodotti in allegato si 
evince che, ai fini dell’installazione dell’App e della configurazione dispositiva degli 
strumenti di pagamento, è previsto l’inserimento delle credenziali di accesso ai servizi di 
internet banking e dei dati della carta (PAN, CVV2 e data di scadenza), nonché della 
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password dinamica inviata sul numero di cellulare rilasciato dalla cliente e necessaria per 
impostare il “codice Posteid”. Mentre i primi sono qualificabili come fattori di conoscenza la 
OTP inviata sul numero di cellulare della cliente è riconducibile a un fattore di possesso.
Quanto poi all’autenticazione delle singole operazioni, l’intermediario fa presente che il 
processo di autenticazione/autorizzazione tramite PosteID garantisce la compliance con la 
Strong Customer Authentication grazie all’utilizzo di due elementi, consistenti in un fattore 
di conoscenza, costituito dal codice PosteID, e in un fattore di possesso, rappresentato dal 
device dell’utente, all’interno del quale risiedono gli elementi univoci in grado di generare 
le credenziali di accesso (ossia le OTP). 
Orbene, anche sulla base della già richiamata Opinion of the European Banking Authority 
on the elements of strong customer authentication under PSD2, deve ritenersi che l’utilizzo 
di un’App collegata a un dispositivo rappresenti un valido fattore di possesso e, 
unitamente al codice statico Poste ID, che integra un fattore di conoscenza, sia dunque 
compliant con la Strong Customer Authentication. 
Dalla documentazione in atti può dunque ricavarsi che l’intermediario resistente abbia dato 
dimostrazione della vigenza, per le transazioni on line e, in particolare, per quelle oggetto 
di contestazione, di un sistema di sicurezza a due fattori e dell’accessibilità dello stesso 
solo alla cliente, con la conseguenza di ritenersi assolto l’onere della prova richiesta 
dall’art. 10 d.lgs. n. 11/2010 in merito all’autenticazione e alla corretta registrazione delle 
operazioni contestate. 
6. In relazione alla condotta della ricorrente, nella veste di utente del servizio di 
pagamento, va rilevato che il Collegio di Coordinamento, con la decisione n. 22745/2019, 
ha enunciato il seguente principio di diritto: «la previsione di cui all’art. 10, comma 2, del d. 
lgs. n.11/2010 in ordine all’onere posto a carico del PSP della prova della frode, del dolo o 
della colpa grave dell’utilizzatore, va interpretato nel senso che la produzione documentale 
volta a provare l’“autenticazione” e la formale regolarità dell’operazione contestata non 
soddisfa, di per sé, l’onere probatorio, essendo necessario che l’intermediario provveda 
specificamente a indicare una serie di elementi di fatto che caratterizzano le modalità 
esecutive dell’operazione dai quali possa trarsi la prova, in via presuntiva, della colpa 
grave dell’utente». Ha, tuttavia, precisato anche che, «nel caso in cui l’intermediario si sia 
costituito nel procedimento, fornendo prova dell’autenticazione e della regolarità formale 
dell’operazione, ma nulla abbia dedotto in merito alla colpa grave dell’utente, il Collegio 
possa comunque affermarne l’accertamento se palesemente emergente dalle dichiarazioni 
rese dal ricorrente in sede di denuncia all’autorità giudiziaria e/o nel ricorso». 
Orbene, dalle affermazioni della ricorrente e dalla documentazione versata agli atti la truffa 
sembra essersi realizzata mediante una frode più sofisticata del classico smishing. La 
ricorrente lamenta di aver ricevuto i messaggi fraudolenti come se gli stessi provenissero 
dal medesimo account abitualmente utilizzato dall’intermediario resistente. E, in effetti, 
dalle schermate versate agli atti del presente procedimento si evince che i messaggi 
truffaldini sono stati visualizzati dalla ricorrente nella stessa videata dove compaiono i 
messaggi legittimi provenienti effettivamente dal suo Prestatore di Servizi di Pagamento, 
generando così nell’utente un legittimo affidamento circa la genuinità (anche) dei 
messaggi fraudolenti. Peraltro, non si rinvengono evidenti indici di inattendibilità o 
anomalia dei predetti messaggi.
Il Collegio di Coordinamento, nella citata decisione n. 22745/2019, ha dato conto di tale 
tipologia di frode, già segnalata nel Report pubblicato in data 1.12.2018 dall’European 
Payments Council. In particolare, il Collegio ha rilevato che “appare significativa la 
segnalazione da parte degli stessi organismi gestori dei servizi di pagamento di possibili 
intrusioni truffaldine tramite «Messaggi SMS “spoofed”», attraverso i quali gli aggressori 
utilizzano dei software per modificare l’ID del mittente del messaggio in modo che appaia 
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con il nome del PSP. In sostanza, il messaggio truffaldino verrebbe visualizzato negli 
smartphone insieme a precedenti messaggi legittimi provenienti effettivamente dal PSP, 
aumentando la probabilità che il messaggio stesso venga considerato genuino 
(segnalazione tratta da “2018 Payment Threats and Fraud Trends Report”, pubblicato in 
data 1/12/2018 dall’European Payments Council (EPC)). Inoltre, va rilevato che, nella 
casistica dei ricorsi esaminati dall’Arbitro, si rinvengono svariate ipotesi di intrusioni 
sofisticate, come, ad esempio, modifiche della linea telefonica associata agli strumenti di 
pagamento o installazione di App dell’intermediario su un device diverso da quello del 
ricorrente, escludendo in tal modo il cliente dalla fase conclusiva di autorizzazione 
dell’operazione fraudolenta (ad es., cfr. le decisioni Coll. Bari nn. 7225/19, 14530/18, 
14190/17, Coll. Roma n. 10125/18, Coll. Bologna n. 4564/18). (…)”.
A queste ipotesi di frodi sofisticate sembra riconducibile anche quella di cui la ricorrente è 
rimasta vittima nel caso in esame.
Del resto, una differenziazione nei metodi attraverso i quali può realizzarsi la truffa 
informatica è chiaramente evidenziata dal Collegio di Coordinamento, già nella decisione 
n. 3498/2012, ove si afferma che, nei metodi “tradizionali” di phishing (o di smishing), “il 
cliente è vittima di una colpevole credulità [in quanto] portato a comunicare le proprie 
credenziali di autenticazione al di fuori del circuito operativo dell’intermediario e tanto più 
colpevole si rivela quell’atto di ingenuità quanto più si consideri che tali forme di 
“accalappiamento” possono dirsi ormai note al pur non espertissimo navigatore di Internet; 
nel caso che ci occupa, invece, il subdolo meccanismo di aggressione ha luogo attraverso 
un sofisticato metodo di intrusione caratterizzato da un effetto sorpresa capace di 
spiazzare l’utilizzatore, grazie alla perfetta inserzione nell’ambiente informatico originale e 
nella correlata simulazione di un messaggio che a chiunque non potrebbe apparire che 
genuino” (nello stesso senso v. anche Collegio di Milano, decisione n. 22556/2019; 
Collegio di Roma, decisione n. 511/2015). In casi come quelli appena enunciati appare 
invocabile anche l’art. 8, comma 1, d.lgs. n. 11/2010, ai sensi del quale “il prestatore di 
servizi di pagamento che emette uno strumento di pagamento ha l’obbligo di: a) assicurare 
che le credenziali di sicurezza personalizzate non siano accessibili a soggetti diversi 
dall’utente abilitato a usare lo strumento di pagamento”.  Si tratta di un obbligo a contenuto 
organizzativo gravante in capo all’intermediario, a sua volta precisato dal già richiamato 
Provvedimento attuativo della Banca d’Italia del 5/07/2011.
A giudizio di questo Collegio, nella vicenda in esame l’intermediario non ha dunque fornito 
la prova della frode, del dolo o della colpa grave dell’utente, richiesta dall’art. 10, comma 
2, d.lgs. n. 11/2010 (per la medesima conclusione, con riferimento a vicende analoghe a 
quella in esame, Collegio di Roma, decisione n. 26225/2019, decisione n. 2414/2020 e 
decisione n. 16750/2020). 
7. Alla luce dei suddetti elementi di fatto e tenuto conto delle previsioni richiamate del 
d.lgs. n. 11 del 2010, si deve ritenere che la responsabilità delle operazioni di pagamento 
oggetto di contestazione gravi sull’intermediario e che parte ricorrente abbia diritto ad 
ottenere il rimborso dell’importo complessivo ad esse corrispondente, al netto della 
franchigia di cui all’art. 12, comma 3, d.lgs. 11/2010.

P.Q.M.

Il Collegio dispone che l’intermediario corrisponda alla parte ricorrente la somma di 
euro 9.549,00.
Dispone, inoltre, ai sensi della vigente normativa, che l’intermediario corrisponda 
alla Banca d’Italia la somma di Euro 200,00 (duecento/00) quale contributo alle 
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spese della procedura e alla parte ricorrente quella di Euro 20,00 (venti/00) quale 
rimborso della somma versata alla presentazione del ricorso.

IL PRESIDENTE

firma 1
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