Decisione N. 23093 del 17 dicembre 2020

o

Arbitro Bancario Finanziario
Risoluzione Stragiudiziale Controversie

COLLEGIO DI ROMA

composto dai signori:

(RM) GRECO Presidente
(RM) RECINTO Membro designato dalla Banca d'ltalia
(RM) POZZOLO Membro designato dalla Banca d'ltalia
(RM) CAPPIELLO Membro di designazione rappresentativa
degli intermediari
(RM) SARZANA DI S. IPPOLITO g/lgmll.)rot. di designazione rappresentativa
ei clienti

Relatore ESTERNI - POZZOLO ALBERTO FRANCO

Seduta del 16/11/2020

FATTO

Il ricorso ha per oggetto la richiesta di rimborso di € 2.675,00, corrispondente all'importo di
due ordini di bonifico a favore di un beneficiario errato, a valere sul conto della ricorrente.
La ricorrente espone quanto segue:

. il giorno 13/12/2019 alle ore 22:30 effettuava due bonifici, il primo di € 2.000,00 a
favore un conto di cui e titolare presso un altro intermediario e il secondo di € 675,00 a
favore del proprio condominio, in pagamento di una rata delle spese condominiali;

. poiché effettua tali bonifici con periodicita mensile, aveva inserito nella rubrica dei
destinatari i rifermenti di entrambi i beneficiari, registrandone il corrispondente numero di
conto bancario internazionale (International Bank Account Number, IBAN);

. il giorno 16/12/2019 verificava che i bonifici erano stati effettuati a favore di
beneficiari con IBAN diversi da quelli corrispondenti ai riferimenti memorizzati nella
rubrica;

. prendeva prontamente contatto con il servizio di assistenza clienti dell'intermediario
resistente, che negava l'annullamento e il rimborso delle somme, sostenendo che il
sistema informatico avrebbe rilevato un’eventuale incongruenza tra i riferimenti del
beneficiario e 'IBAN associato, impedendo che le operazioni andassero a buon fine;

. presentava ugualmente reclamo chiedendo il richiamo dei bonifici e il imborso della
somma di € 2.675,00, ma senza risultato;
. denunciava quindi 'accaduto, ritenendo di essere stata vittima di una truffa.
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La ricorrente chiede il rimborso dellimporto corrispondente ai due bonifici oggetto di
contestazione.

L’intermediario resistente, nelle controdeduzioni, afferma che dalle verifiche effettuate ha
appurato che entrambe le transazioni sono state disposte regolarmente, secondo le
indicazioni fornite dalla ricorrente. Afferma infatti che entrambi gli IBAN dei beneficiari
risultano presenti nella rubrica della cliente ed € quindi chiaro che la ricorrente, nel
disporre le transazioni, ha selezionato erroneamente i beneficiari dalla rubrica. Ribadisce
che il sistema non € in grado modificare autonomamente il campo del'IBAN e se non c’e
corrispondenza tra IBAN e beneficiario, il bonifico non pud andare a buon fine. Informa
infine di aver attivato la procedura di richiamo per il recupero dei fondi, ma non ha avuto |l
consenso del beneficiario e non ha quindi potuto disporre lo storno del bonifico, secondo
quanto previsto dalla normativa vigente. Chiede pertanto il rigetto del ricorso.

Replicando alle controdeduzioni, la ricorrente ha affermato che per eseguire i due bonifici
del 13/12/2019, come di consueto, ha selezionato i due beneficiari dalla rubrica, con i
relativi identificativi unici, ha inserito I'importo e ha dato la conferma. In seguito, si é
avveduta, dalle rispettive ricevute di pagamento, che i due codici IBAN erano difformi da
quelli inseriti nella rubrica dei beneficiari, mentre gli intestatari risultavano coincidenti.
Afferma che [lintermediario resistente €& responsabile per la “mancata o inesatta
esecuzione dell’operazione di pagamento, nel caso in cui abbia effettuato I'accredito del
bonifico non in conformita all'indicazione del’IBAN ricevuto” ai sensi dell’art. 24 D.Lgs
11/2010. Aggiunge che qualora si verifichino discrepanze tra lidentificativo unico e
l'intestatario, & onere dell’intermediario verificare 'assenza di anomalie evidenti nelIBAN
e controllarne la conformita prima di immettere I'ordine nel sistema. Rileva che, nel caso in
esame, l'intermediario, pur a fronte della discrepanza tra i due beneficiari e gli IBAN inseriti
nel sistema informatico, ha comunque accreditato le somme in favore di terzi, anziché
annullare o bloccare le disposizioni.

DIRITTO

L’intermediario resistente ha prodotto I'evidenza contabile dei due bonifici, che afferma di
avere disposto secondo le indicazioni forniti dalla ricorrente. Il Collegio osserva tuttavia
che da tale evidenza non € possibile verificare se i bonifici sono stati effettuati secondo le
indicazioni e gli input forniti dalla ricorrente al momento della compilazione. In realta,
dall’evidenza presentata, non & possibile nemmeno risalire allIBAN del beneficiario dei
bonifici, ma unicamente ai nomi associati nella rubrica della ricorrente. A questo proposito,
e proprio I'intermediario resistente a presentare evidenza nell’allegato 1 che i riferimenti
dei beneficiari inseriti nella rubrica “{Cognome Nome]” e “Condominio [...]” sono associati
agli IBAN corretti, come evidenziato dalle ricevute presentate dalla ricorrente, e non a
quelli ai quali sono stati invece effettuati i bonifici oggetto della controversia.
L’intermediario resistente non ha pertanto fornito alcuna evidenza a sostegno della propria
tesi che la ricorrente ha selezionato erroneamente i beneficiari dalla rubrica, come
avrebbe potuto fare mostrando dei riferimenti nella rubrica che associassero “{Cognome
Nome]” e “Condominio [...]" agli IBAN a favore dei quali sono stati disposti i bonifici
oggetto di contestazione. Né lintermediario ha fornito alcuna evidenza che la ricorrente
abbia deliberatamente inserito un IBAN diverso da quello associato ai riferimenti nella
rubrica, dopo averli selezionati. L'intermediario resistente non ha pertanto presentato
alcuna evidenza sufficiente a escludere che la ricorrente abbia indicato un IBAN corretto
ma, nella fase di predisposizione dell’ordine o nella fase di ricezione del medesimo, il
codice sia stato variato. Tale ipotesi non € tuttavia incoerente con la tesi che la ricorrente
sia stata oggetto di una frode attuata attraverso la sovrascrittura dei dati inseriti, al fine di
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dirottare il bonifico verso un IBAN diverso da quello originariamente designato. A questo
proposito, nella decisione n. 6226/2020, il Collegio di Roma ha ricordato che “[i]l regime
probatorio in materia di autenticazione ed esecuzione di operazioni di pagamento
contestate dal pagatore € disciplinato dall’art. 10, comma 1, del d.Igs. 11/2010 (cosi come
modificato dal d.lgs. 218/2017, che ha recepito la Direttiva 2015/2366/UE, c.d. PSD2), ai
sensi del quale “[gJualora l'utente di servizi di pagamento neghi di aver autorizzato
un'operazione di pagamento gia eseguita o sostenga che questa non sia stata
correttamente eseguita, € onere del prestatore di servizi di pagamento provare che
l'operazione di pagamento € stata autenticata, correttamente registrata e contabilizzata e
che non ha subito le conseguenze del malfunzionamento delle procedure necessarie per
la sua esecuzione o di altri inconvenienti”. Inoltre, ai sensi dall’art. 10, comma 2, d.Igs.
11/2010 “[q]uando l'utente di servizi di pagamento neghi di aver autorizzato un’operazione
di pagamento eseguita, I'utilizzo di uno strumento di pagamento registrato dal prestatore di
servizi di pagamento [...] non € di per sé necessariamente sufficiente a dimostrare che
I'operazione sia stata autorizzata dall’'utente medesimo, né che questi abbia agito in modo
fraudolento o non abbia adempiuto con dolo o colpa grave a uno o piu degli obblighi di cui
allart. 7. E onere del prestatore di servizi di pagamento [...] fornire la prova della frode, del
dolo o della colpa grave dell’utente”. Analogamente al caso oggetto di tale decisione,
anche nel caso in esame “emergono indizi di una possibile frode informatica in fase di
esecuzione del bonifico, riconducibile alla fattispecie del c.d. man in the browser, che non
trovano smentita nelle controdeduzioni o nella documentazione prodotta dall’intermediario.
[...] Lintermediario, inoltre, non ha adempiuto al proprio onere probatorio ex art. 10,
comma 2, d. Igs. 11/2010, non avendo prodotto evidenze di inadempimenti dolosi o
gravemente colposi del pagatore ai propri obblighi derivanti dall’art. 7 del d. Igs. 11/2010,
né tantomeno di comportamenti fraudolenti. [...] Peraltro, secondo la costante
giurisprudenza di questo Arbitro, in presenza di una frode riconducibile alla fattispecie del
c.d. man in the browser, espressione che sta a significare l'interposizione di un malware in
grado di operare tra il sistema centrale dell'intermediario e quello del singolo utente, non &
ravvisabile una condotta gravemente colposa del pagatore (cfr. ex multis, Collegio di
Roma, decisione n. 12501/2019; Collegio di Napoli, decisione n. 8400/2019). Per i motivi
esposti sopra, il Collegio accoglie pertanto il ricorso.

P.Q.M

Il Collegio dispone che I'intermediario corrisponda alla parte ricorrente la somma di
euro 2.675,00.

Dispone, inoltre, ai sensi della vigente normativa, che l'intermediario corrisponda
alla Banca d’ltalia la somma di Euro 200,00 (duecento/00) quale contributo alle
spese della procedura e alla parte ricorrente quella di Euro 20,00 (venti/00) quale
rimborso della somma versata alla presentazione del ricorso.

IL PRESIDENTE

Firmato digitalmente da

FERNANDO GRECO
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