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COLLEGIO DI ROMA

composto dai signori:

(RM) SIRENA Presidente

(RM) GRECO Membro designato dalla Banca d'ltalia

(RM) SCIUTO Membro designato dalla Banca d'ltalia

(RM) GULLO Membro di designazione rappresentativa
degli intermediari

(RM) CESARO Membro di designazione rappresentativa
dei clienti

Relatore ESTERNI - GRECO FERNANDO

Seduta del 04/12/2020

FATTO

Il ricorrente rappresenta di essersi recato, in data 30.11.2019, presso I'ATM di un
intermediario diverso dall’odierno resistente, al fine di prelevare la somma di euro 250,00.
Afferma di essersi avveduto, mentre eseguiva l'operazione, della presenza, alle sue
spalle, di due soggetti (una donna con un bambino e un uomo), uno dei quali, dopo
essersi avvicinato per chiedere informazioni, veniva prontamente allontanato.
Rappresenta che, al termine dell’operazione di prelievo, lo sportello emetteva il contante
richiesto, ma non la relativa carta; in considerazione di cid, dopo aver atteso alcuni minuti
all'interno della banca, si allontanava presumendo che la mancata riconsegna fosse
imputabile a un malfunzionamento dellATM, salvo poi bloccare la carta intorno alle ore
17:00 del medesimo giorno. Dichiara di aver avuto contezza, dopo aver consultato la lista
movimenti on line, dellesecuzione di due prelievi fraudolenti, rispettivamente di euro
1.000,00 ed euro 250,00. Chiede, pertanto, la restituzione della somma complessiva di
euro 1.250,00, pari al valore dei due summenzionati prelievi.

Costituitosi, l'intermediario resistente afferma che le operazioni contestate sono state
correttamente autenticate tramite il microchip e autorizzate tramite digitazione del PIN,
senza alcuna anomalia. Deduce la colpa grave del ricorrente tanto sotto il profilo della
custodia dello strumento di pagamento, quanto sotto il profilo della custodia delle
credenziali di sicurezza. Rappresenta, infatti, che la presenza di altre persone avrebbe
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dovuto indurre parte ricorrente ad annullare I'operazione e ad adottare particolari cautele,
per evitare sia che il PIN fosse visivamente carpito che la carta sottratta. Contesta altresi
I'allontanamento dallo sportello e il tardivo blocco dello strumento, il quale sarebbe
avvenuto, secondo denuncia, alle ore 17:00, ma in realta registrato alle ore 18:04,
sebbene il ricorrente lamentasse la perdita della carta “gia dalle ore 12:00 (ovvero, dalle
ore 12:10, orario del proprio prelievo) di un sabato, giorno non lavorativo per le banche,
quindi nella concreta impossibilita di entrare nello sportello per avere conferma di un
problema alla macchina”. Smentisce, inoltre, la ricostruzione della cattura dello strumento
di pagamento da parte dello sportello ATM, in ragione dell’avvenuta consegna delle
banconote (operazione di fatto preclusa al ricorrere in una simile ipotesi). Evidenzia che “/a
verifica del’ATM da parte dellistituto di credito dove il cliente ha operato ha escluso un
malfunzionamento o la manomissione della macchina’, unitamente alla “cattura” per
timeout, ossia il mancato ritiro della carta entro 30 secondi. Pertanto, ritiene che la carta
sia stata sottratta da terzi quando era gia stata espulsa dallATM. Per ultimo, afferma che,
nonostante il ricorrente abbia espressamente rinunciato al servizio SMS alert, ha
provveduto al rimborso della somma di euro 250,00, sottratta con il secondo prelievo
fraudolento, il quale si sarebbe potuto evitare in presenza del sistema di alert, in quanto
avvenuto circa due ore dopo la sottrazione della carta (ore 14:03).

In sede di repliche, il ricorrente specifica che 'uomo alle sue spalle, oltre a infastidirlo
aveva anche “allungato la mano, chiedendo se I'ATM funzionasse”, a suo avviso, tale
circostanza sarebbe suffragata dai video di sorveglianza dell’istituto di credito presso il cui
sportello & avvenuto il furto. A tal riguardo, ipotizza che, in quel momento, I'autore della
frode possa aver prontamente sottratto la carta nel frattempo espulsa. Precisa altresi che,
al momento della digitazione del PIN, frapponeva il suo corpo dinanzi alla tastiera onde
impedirne la visuale.

In sede di controrepliche, nel ribadire quanto gia dedotto, la resistente insiste
nell’escludere il malfunzionamento dellATM.

DIRITTO
La presente controversia ha ad oggetto una richiesta di rimborso dell'importo complessivo
di euro 1.250,00, a titolo di due operazioni di prelievo disconosciute, avvenute in data
30.11.2019, rispettivamente alle ore 12.30 e alle ore 14:03.

Le operazioni contestate sono state effettuate sotto la vigenza del d.lgs. 11/2010, cosi
come modificato dal d.lgs. 218/2017, che ha recepito la nuova Direttiva 2015/2366/UE del
Parlamento europeo e del Consiglio del 25 novembre 2015 (c.d. PSD 2).

Per quanto attiene alla ricostruzione fattuale della vicenda, si evidenzia che, in sede di
querela, il ricorrente rappresentava di aver eseguito un regolare prelievo presso ATM
intorno alle ore 12:10, a seguito del quale la carta veniva trattenuta dallo sportello; a tal
riguardo precisava che, nelle vicinanze dellATM, erano presenti altri due individui e che
uno dei due, mentre era intento a prelevare, si avvicinava per chiedere informazioni.

Sul punto, si evidenzia come, in sede di reclamo, parte ricorrente circostanzi
maggiormente l'evento, evidenziando la presenza di tre soggetti che asserivano il
malfunzionamento dello sportello e la conseguente cattura dello strumento di pagamento.

Nel ricorso il ricorrente ha aggiunto, altresi, di essersi allontanato dalla banca dopo aver
maturato il convincimento circa la versione propostagli dalle tre persone presenti, salvo poi
bloccare la carta alle ore 17.00, dopo essersi avveduto dei due prelievi non autorizzati.
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Per ultimo si evidenzia che, in sede di repliche, parte ricorrente, a fronte delle
contestazioni mosse dalla banca, ha precisato che il soggetto, il quale aveva provato a
distrarlo durante il prelievo, aveva parimenti allungato la mano sulla tastiera dello sportello
per verificarne il corretto funzionamento. In ragione di cio, I'istante ha ipotizzato che, in
quel frangente, lo stesso soggetto abbia potuto prontamente sottrarre la carta nel
frattempo espulsa, confortato anche dalle risultanze videoregistrate acquisite dagli
inquirenti.

Tanto premesso, si rileva che parte resistente ha prodotto in atti estratto del giornale di
fondo ATM, da cui risulterebbe che le operazioni contestate siano avvenute tramite
microchip e corretto inserimento del PIN. In dettaglio, dalla documentazione prodotta, si
evince che i prelievi di euro 1.000,00 e di euro 250,00, avvenuti rispettivamente alle ore
12:30 e alle ore 14.03, recano i medesimi codici autorizzativi (G72 e G73) del precedente
prelievo genuino dell'importo di euro 250,00.

Quanto ad un possibile malfunzionamento dellATM, si rappresenta che l'intermediario ha
escluso il ricorrere di una simile possibilita, provvedendo ad allegare le risultanze della
verifica effettuata dallistituto di credito presso il cui sportello € stato effettuato il prelievo,
da cui risulterebbe I'assenza di comandi di cattura o di time out, nonché la corretta
restituzione della carta.

Tanto premesso, il presente Collegio ritiene che il ricorrente sia stato vittima del c.d.
lebaneese loop, ossia una tipica forma di raggiro perpetrata mediante manomissione
dellATM, in particolare dello slot di inserimento della carta. Nel caso di specie, I'Arbitro
esclude la colpa grave del ricorrente, sul presupposto che gli intermediari siano tenuti a
predisporre procedure e presidi di sicurezza idonei ad evitare tali tipologie di frodi (cfr.
Coll. di Roma, dec. n. 7282/2020).

In un caso del tutto analogo a quello di specie, il Collegio ha escluso la colpa grave
dell’'utilizzatore nella custodia dello strumento al ricorrere dell’espediente del c.d. lebanese
loop, riconoscendola, di contro, sotto il profilo del tradivo blocco della carta.

A tal riguardo, si rappresenta che l'intermediario ha eccepito la tardivita del blocco, atteso
che parte ricorrente vi abbiaa provveduto soltanto alle ore 18:04, ossia a circa quattro ore
di distanza dal momento della sottrazione (avvenuta intorno alle ore 12:10). Sul punto, si
evideniza che la resistente non ha prodotto apposita schermata a sostegno di quanto
dedotto.

In merito alla mancata attivazione dell'SMS alert, il Collegio rileva che, ad avviso della
resistente, il ricorrente aveva espressamente rinuciato a tale servizio; tuttavia, in sede di
repliche, Iistante non ha contestato specificamente detta circostanza. Ad ogni modo, pur
volendo ritenere che I'attivazione dellSMS alert avrebbe consentito di limitare il danno
prodotto a carico del ricorrente, evitando almeno il prodursi del danno con riferimento al
secondo prelievo di euro 250,00, avvenuto alle ore 14:03, il Collegio evidenzia che
I'intermediario ha gia rimborsato detto importo.

P.Q.M.
Il Collegio, in parziale accoglimento del ricorso, dispone che l'intermediario
corrisponda alla parte ricorrente la somma di euro 1.000,00.
Dispone, inoltre, ai sensi della vigente normativa, che lI'intermediario corrisponda
alla Banca d’ltalia la somma di Euro 200,00 (duecento/00) quale contributo alle
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spese della procedura e alla parte ricorrente quella di Euro 20,00 (venti/00) quale
rimborso della somma versata alla presentazione del ricorso.

IL PRESIDENTE

Firmato digitalmente da
PIETRO SIRENA
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