Decisione N. 4033 del 17 febbraio 2021

o

Arbitro Bancario Finanziario
Risoluzione Stragiudiziale Controversie

COLLEGIO DI MILANO

composto dai signori:

(MI) LAPERTOSA Presidente
(MI) FAUSTI Membro designato dalla Banca d'ltalia
(MIl) DENOZZA Membro designato dalla Banca d'ltalia
(M) BENINCASA Membro di designazione rappresentativa
degli intermediari
embro di designazione rappresentativa
(MI) BARGELLI Membro di desi [ tati
dei clienti

Relatore (MI) ELENA BARGELLI

Seduta del 28/01/2021

FATTO

Il cliente afferma che alle ore 11.51 del 15.05.2020 riceveva una chiamata da parte di un
interlocutore - qualificatosi come operatore dell'ufficio antifrode dell'intermediario — che gl
avrebbe comunicato che erano in corso alcuni controlli atti a verificare due transazioni di €
200,00 e € 900,00, effettuate su un sito a rischio. Insospettito dalla circostanza che la
chiamata non provenisse da un canale ufficiale dell'intermediario bensi da un numero
privato, si rifiutava di comunicare all'interlocutore il codice generato dal token, necessario
— a dire del sedicente operatore - per il disconoscimento delle suddette transazioni.
Ricevuta una seconda chiamata alle 12:05, proveniente dal numero verde
dellintermediario (*****757) e rassicurato dalla presunta ufficialita della comunicazione,
decideva di seguire la procedura descritta dall’operatore comunicando il codice generato
dal token. Informato dopo poco dallo stesso interlocutore che si trattava di una truffa,
contattava immediatamente il servizio clienti dellintermediario, constatando un addebito
pari a € 2.800,29. Afferma che in un primo momento I'intermediario aveva disposto |l
rimborso, salvo poi stornarlo il 23.05.2020. Secondo il cliente, la truffa sarebbe
particolarmente insidiosa in quanto riesce a “contraffare” il numero servizio clienti
dell'intermediario rendendo credibile la telefonata.

Il Cliente chiede il rimborso della somma di € 2.800,29.

L’Intermediario afferma che le operazioni contestate risulterebbero effettuate con la
comunicazione dei codici segreti da parte del titolare della carta, in particolare attraverso
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I'utilizzo della tecnologia 3DS dinamico, con la corretta digitazione del Secure Code; che
questa tecnologia prevede l'utilizzo delle password "usa e getta", generate dal dispositivo
OTP; che la password collegata alla carta di credito & nota solo al cliente, che assume la
responsabilita contrattuale di custodirla e di impedirne l'acquisizione a soggetti non
autorizzati, rimanendo responsabile delle eventuali conseguenze dannose che potessero
determinarsi in caso contrario; che, come confermato dallo stesso ricorrente, le
credenziali, delle quali la Banca non € a conoscenza, gli sono state carpite proprio perché
ha risposto alle domande poste telefonicamente, ovvero a una frode online ideata per
sottrarre con l'inganno i dati della carta di credito, password e dati personali; che per
questo tipo di evento fraudolento, la banca ha inserito da tempo una specifica pagina nel
sito istituzionale proprio per avvisare la clientela sui potenziali rischi attualmente in
circolazione sull'utilizzo on line degli strumenti di pagamento e sulle principali
caratteristiche di sicurezza previste per i diversi strumenti emessi dalla banca; che
l'intrusione non autorizzata nel sistema sarebbe ascrivibile a colpa grave del cliente che,
nel rispondere a comunicazioni poco credibili e fornire i propri dati e codici personali,
avrebbe posto in essere un comportamento molto imprudente, soprattutto considerate la
notorieta e la pericolosita di tale fenomeno di frode, e avrebbe compiuto una violazione
gravemente negligente degli obblighi di custodia dei propri dati identificativi e dispositivi
personali. L’intermediario richiama, in proposito, I'orientamento dei Collegi ABF che hanno
ritenuto, in ipotesi caratterizzate dalla presenza di artifizi e raggiri della medesima tipologia
di quelli di cui & rimasto vittima il ricorrente, note con il termine phishing, I'utente del
servizio di pagamento che da corso all'operazione, versi in colpa grave; che, in ogni caso,
'operazione disposta non poteva in alcun modo essere bloccata o stornata poiché, di
fatto, I'importo risultava correttamente autorizzato nel preciso istante in cui veniva
disposto.

L’Intermediario chiede il rigetto del ricorso.

Il cliente replica di aver comunicato ai truffatori il solo codice generato dal token, mentre gli
stessi erano gia a conoscenza dei suoi dati personali e dei dettagli della carta; sottolinea,
inoltre, la credibilita della seconda telefonata che risultava pervenire dal numero verde
ufficiale dell’intermediario.

DIRITTO

Il presente ricorso ha a oggetto un’operazione contestata, effettuata il 15.05.2020,
dellimporto di € 2.800,29, costituita da un pagamento online in favore di un esercente
estero. L'intermediario produce un’evidenza attinente il blocco della carta, avvenuto alle
ore 12:40 del giorno del furto.

Il Collegio, richiamati gli artt. 10, 12, 12 bis e 12ter del D.Igs. 27 gennaio 2010, n. 11, si
rifa, nel decidere la presente controversia, all’orientamento precedentemente applicato e
implicitamente confermato dal Collegio di Coordinamento, secondo il quale e
l'intermediario a dover provare, oltre all’insussistenza di malfunzionamenti, autenticazione,
corretta registrazione e contabilizzazione: prova che comunque di per sé non é sufficiente
a dimostrare il dolo o la colpa grave dell'utilizzatore.

D’altra parte, il Collegio giudicante non potrebbe desumere la sussistenza della frode, del
dolo o della colpa grave dellutente soltanto dalla prova della “regolarita formale”
dell’operazione: cosicché & sempre l'intermediario a dover provare tutti i fatti idonei ad
integrare la colpa grave dell’'utilizzatore, unica ipotesi in cui, oltre al dolo, lo stesso pud
patire le conseguenze dell'utilizzo fraudolento dello strumento di pagamento. In
particolare, la valutazione della condotta dell’utilizzatore dello strumento di pagamento, ai
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fini dell’eventuale giudizio di colpa grave, deve fondarsi sulla considerazione del
complesso di circostanze che caratterizzano il caso concreto.

Con riferimento alla prova della contabilizzazione, della registrazione e dell’autenticazione
delle operazioni, il Collegio premette che I'intermediario ha prodotto il log dell’operazione.
La mera produzione dei log delle operazioni contestate, tuttavia, non basta a considerare
assolto appieno I'onere probatorio posto a carico dell'intermediario. Il Collegio si sofferma,
dunque, sull’assolvimento dei requisiti richiesti per I'autenticazione forte, come previsto
dall'art. 97 della direttiva PSD2, dell’art. 10-bis del D.lgs. 27 gennaio 2010, n. 11 e in linea
con le ulteriori indicazioni fornite dal regolamento delegato 2018/389. A tal fine, il Collegio
richiama le disposizioni del regolamento da ultimo citato e, in particolare, l'art. 4.
Quest’ultimo statuisce quanto segue: “Se i prestatori di servizi di pagamento applicano
l'autenticazione forte del cliente conformemente all'articolo 97, paragrafo 1, della direttiva
(UE) 2015/2366, I'autenticazione si basa su due o piu elementi che sono classificati nelle
categorie della conoscenza, del possesso e dell'inerenza e comporta la generazione di un
codice di autenticazione”. Precisa, poi, che: “Il codice di autenticazione € accettato solo
una volta dal prestatore di servizi di pagamento quando il pagatore lo utilizza per accedere
al suo conto di pagamento online, disporre un'operazione di pagamento elettronico o
effettuare qualsiasi azione tramite un canale a distanza che possa comportare un rischio
di frode nei pagamenti o altri abusi”. Cid implica che la SCA (Strong Customer
Authentication) comporta la generazione da parte degli intermediari di un codice di
autenticazione "dinamico" che pud essere utilizzato una sola volta per compiere una di
queste operazioni: 1) accedere al conto di pagamento on-line, anche tramite App; oppure
2) disporre un'operazione di pagamento; oppure 3) effettuare qualsiasi azione, tramite un
canale a distanza, che pud comportare un rischio di frode nei pagamenti o altri abusi.

Ora, la prova dell’autenticazione forte € stata pienamente fornita dall'intermediario, che
non solo espone di aver predisposto un livello di sicurezza rafforzato a piu fattori, ma
fornisce evidenza del fatto che l'operazione sia stata autenticata mediante I'inserimento
del codice dinamico generato dal token.

Per quanto riguarda la prova della colpa grave, dalla dinamica dei fatti come descritta nella
denuncia e nel ricorso si desume che il cliente sia stato vittima di un fenomeno di c.d.
vishing. Nella specie, tuttavia, il cliente riferisce e da prova che il numero verde da cui é
stato contattato (*****757) coincide con quello dell'intermediario convenuto. A tal fine, egli
allega una schermata del proprio telefono, sulla quale, richiamando il sedicente operatore,
compare il numero verde ed il nominativo dell’intermediario.

Cio induce il Collegio ad inquadrare la concreta fattispecie nello schema fraudolento
riconducibile al c.d. vishing caller ID spoofing, consistente nell’'effettuare chiamate
scegliendo il numero con cui l'autore della telefonata intende presentarsi e capace di
indurre il destinatario a credere che il numero sia realmente quello autentico.

Tutto cid premesso, il Collegio perviene alla conclusione che sussistano profili di colpa
grave del cliente - consistente nellavere dato seguito alle istruzioni del frodatore
nonostante la capillare campagna informativa posta in essere dall’intermediario - e che
essi siano tali da contribuire alla causazione dell’evento dannoso; il Collegio, tuttavia,
ritiene altresi che la loro efficienza causale non sia esclusiva.

Il caso di specie — consistente nel “caller Id spoofing” — si discosta, infatti, dal vishing
perpetrato attraverso modalita tipiche e ampiamente note, dove la colpa grave del cliente
e causa sufficiente dell’evento dannoso, in quanto capace di deviare la catena causale
che collega il comportamento illecito del frodatore e il concretarsi della frode, assorbendo
del tutto, cosi, il nesso di causalita. Nel caso in esame, invece, il truffatore ha adottato un
sistema tecnicamente piu sofisticato, tale da concretare un’ipotesi di malfunzionamento
del servizio di pagamento o altro inconveniente connesso al servizio di disposizione di
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ordine di pagamento, pur inteso in senso ampio, destinato a ricadere nella sfera del rischio
di impresa dell'intermediario. Non & dubbio, infatti, che le operazioni siano un effetto di tale
malfunzionamento, sul quale si innesta la colpa grave del cliente. Quest’ultima, pero, a
parere del Collegio, non € adeguata ad assorbire completamente il nesso di causalita, ma
concorre con esso nella misura di 1/2. Per questo motivo, il ricorso € da accogliere
parzialmente.

Infine, il Collegio non accoglie la domanda di refusione delle spese legali, di cui il cliente
non offre prova.

PER QUESTI MOTIVI

Il Collegio accoglie parzialmente il ricorso e dispone che I'intermediario corrisponda
alla parte ricorrente la somma di € 1.400,00.

Il Collegio dispone inoltre, ai sensi della vigente normativa, che l'intermediario
corrisponda alla Banca d’ltalia la somma di € 200,00, quale contributo alle spese
della procedura, e alla parte ricorrente la somma di € 20,00, quale rimborso della
somma versata alla presentazione del ricorso.

IL PRESIDENTE

Firmato digitalmente da

FLAVIO LAPERTOSA
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