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COLLEGIO DI NAPOLI

composto dai signori:

(NA) CARRIERO Presidente

(NA) FEDERICO Membro designato dalla Banca d'Italia

(NA) LIACE Membro designato dalla Banca d'Italia

(NA) ROSAPEPE Membro di designazione rappresentativa 
degli intermediari

(NA) PALMIERI Membro di designazione rappresentativa 
dei clienti

Relatore  GIANFRANCO LIACE

Seduta del  09/12/2020          

FATTO

Parte ricorrente, titolare di un conto corrente presso l’intermediario convenuto, con 
annesso home banking con sistema di autenticazione delle operazioni collegato all’utenza 
mobile, riferisce - riportandosi al contenuto della denuncia querela - che: 
- il 4.11.2019 si è accorto che la sim card collegata alla sua utenza telefonica risultava 
inattiva; insospettito da tale circostanza effettuava un controllo del proprio conto corrente e 
si accorgeva che dal medesimo in quella stessa data erano stati disposti due bonifici, di 
euro 10.000,00 e di euro 5.000,00 a favore di uno stesso soggetto ed un altro bonifico di 
euro 5.200,00 a favore di un altro soggetto, non a lui riconducibili;
-stante l’inattività dell’utenza, ha contattato il proprio operatore telefonico, il quale gli 
riferiva che in quella stessa data risultava effettuata una sostituzione della SIM relativa alla 
citata utenza, che ha consentito ad estranei di conoscere ed utilizzare i dati contenuti nella 
SIM sostituita;
- pertanto ha provveduto a denunciare l’illegittimo prelievo dal proprio conto corrente, e ha 
disconosciuto le tre operazioni del 4.11.2019 dell’importo complessivo di euro 20.200,00 
ottenendone il riaccredito;
- successivamente, l’intermediario ha revocato il rimborso di euro 15.000,00 (10.000,00 + 
5.000,00) ed euro 5.200,00, asserendo l’assenza di una propria responsabilità.
In relazione a quanto precede, il ricorrente sostiene che l’onere della prova circa la 
sussistenza di dolo o colpa grave in capo al cliente incombe sull’intermediario, che nel 
caso di specie non ha fornito detta prova. Insoddisfatto della prodromica interlocuzione 
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avuta con l’intermediario convenuto, nella fase precedente al ricorso, si rivolge al Collegio 
al fine di ottenere la restituzione della somma indebitamente sottratta. 
L’intermediario si oppone alla richiesta di rimborso avanzata dal ricorrente declinando ogni 
responsabilità, non risultando violato il proprio sistema informatico.
I bonifici disconosciuti risultavano “autorizzati tramite i codici associati all’utenza” del 
cliente e “carpiti da terzi in maniera illegittima”, pertanto confermava l’addebito delle 
somme sul c/c. Il cliente veniva, infine, informato che il tentativo di “recupero delle somme 
sottratte purtroppo aveva avuto esito negativo”. 
La convenuta prosegue asserendo che dalla ricostruzione fatta dal ricorrente, 
sembrerebbe volersi affermare che i dati carpiti dai truffatori erano “contenuti” nella sim 
card e, pertanto, sarebbe risultato sufficiente sostituirla e venirne illecitamente in 
possesso. 
Sul punto, preliminarmente, osserva che i dati di accesso al servizio di home banking non 
sono certamente contenuti nella sim card e lo stesso ricorrente nella denuncia ai 
Carabinieri avrebbe ammesso che, il giorno della truffa aveva solo accertato il 
malfunzionamento del suo telefono, mentre, soltanto il giorno successivo, aveva chiamato 
il centro di assistenza del gestore telefonico, apprendendo che ignoti avevano sostituito la 
sua sim card ed effettuato le operazioni fraudolente il giorno prima.
Inoltre, il ricorrente non ha fornito ulteriori elementi utili a rendere note le circostanze nelle 
quali terzi ignoti avrebbero acquisito le sue credenziali di accesso al servizio di home 
banking, e d’altra parte è lo stesso ricorrente ad ammettere che qualcuno (al suo posto) 
avrebbe inserito le credenziali di accesso per poter usufruire del servizio di home banking. 
Ne discende che vi è stato un concorso causale del ricorrente nella diffusione dei suoi dati. 
D’altronde già le circostanze, così come riferite dalla stessa parte attrice, inducono a 
ritenere la sussistenza di una “colpa grave” del ricorrente, che pur involontariamente avrà 
fornito le proprie credenziali. Tale colpa è aggravata dal fatto che quest’ultimo aveva 
rilevato da subito (lo stesso giorno della truffa) l’esistenza di una possibile violazione del 
suo apparato. Come è emerso nei tracciati le operazioni fraudolente sono state compiute 
in orari successivi, per cui il ricorrente avrebbe potuto/dovuto bloccare immediatamente il 
proprio conto corrente. Dagli accertamenti effettuati, così come risulta dai tracciati che si 
depositano, è emerso, invece, che il cliente è risultato vittima di “real time phishing” ed ha 
ricevuto degli sms che gli chiedevano di autorizzare le operazioni poi contestate, fornendo 
a terzi i propri codici.
Nel caso in esame si può ipotizzare che il ricorrente abbia dapprima “abboccato” al 
phishing dei truffatori, fornendo le proprie credenziali di accesso e poi, una volta sostituita 
la sua sim card, i malfattori hanno potuto confermare l’esecuzione delle operazioni. In ogni 
caso, nella fattispecie, appare evidente il concorso (sia pure inconsapevole) del ricorrente 
nella verificazione dei fatti di cui si duole. 
L’intermediario deduce inoltre che le conseguenze che si volessero far discendere dalla 
sostituzione della sim card resterebbero comunque a carico del cliente che in una fase 
antecedente avrebbe fornito le proprie credenziali in un contesto di “phishing”, nonché a 
carico del centro di assistenza telefonica che avrebbe quindi contribuito al 
perfezionamento della truffa consentendo la sostituzione della sim card senza 
evidentemente curarsi di identificare il richiedente. 
Il colpevole comportamento del titolare del conto consiste nell’aver incautamente fornito a 
terzi le proprie credenziali di accesso al proprio servizio di home banking che hanno poi 
consentito di validare anche gli OTP e gli OTS necessari per autorizzare i tre bonifici 
fraudolenti. Solo il ricorrente poteva essere a conoscenza di tali codici di sicurezza e solo 
egli può averli comunicati all’autore della truffa.
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DIRITTO

L’oggetto del ricorso è l’utilizzo fraudolento degli strumenti di pagamento mediante una 
truffa articolata, che va sotto il nome di “Sim Swap Fraud”.
La “Sim Swap Fraud” è una frode complessa, con la quale il truffatore sottrae vari dati 
generalmente per via telematica come, dati di accesso dell’utente alle App oppure ai 
servizi web di home banking (User ID e Password/PIN), dati anagrafici ad esso riferibili, si 
procura uno o più documenti di riconoscimento della vittima, anche reperendoli ad 
esempio nel deep internet. Il malintenzionato si reca presso il dealer telefonico su cui la 
vittima appoggia l’utenza telefonica utilizzata per la fruizione dei servizi di credito e 
dichiarando, anche tramite apposito modulo, di aver smarrito la scheda SIM, si fa rilasciare 
un duplicato a volte invece richiede la portabilità del numero di telefono ad altro operatore. 
Il duplicato della SIM viene inserito all’interno di un telefono cellulare e dopo il download 
dell’apposita App (oppure tramite il canale web), il malvivente carpisce anche la password 
“usa e getta” (OTS) e conferma le disposizioni in modalità home banking, ordinando 
bonifici. 
Venendo ora al merito della controversia, il Collegio osserva quanto segue. 
Le operazioni contestate sono state effettuate sotto la vigenza del d.lgs. n. 11/2010, così 
come modificato dal d. lgs. n. 218/2017, che ha recepito la nuova Direttiva 2015/2366/UE 
del Parlamento Europeo e del Consiglio del 25 novembre 2015 (c.d. PSD 2). 
L’art. 12 del d. lgs. n. 11/2010, così come successivamente modificato dal d. lgs. n. 
218/2017 (“Responsabilità del pagatore per l’utilizzo non autorizzato di strumenti o servizi 
di pagamento”), prevede che: “2-bis. Salvo il caso in cui abbia agito in modo fraudolento, il 
pagatore non sopporta alcuna perdita se il prestatore di servizi di pagamento non esige 
un’autenticazione forte del cliente. Il beneficiario o il prestatore di servizi di pagamento del 
beneficiario rimborsano il danno finanziario causato al prestatore di servizi di pagamento 
del pagatore se non accettano l’autenticazione forte del cliente. […] 4. Qualora abbia agito 
in modo fraudolento o non abbia adempiuto ad uno o più obblighi di cui all’articolo 7, con 
dolo o colpa grave, l’utente sopporta tutte le perdite derivanti da operazioni di pagamento 
non autorizzate”.
La nuova normativa stabilisce, pertanto, la responsabilità dell’intermediario ove 
quest’ultimo non abbia predisposto un sistema di autenticazione forte. Tale tipologia di 
autenticazione viene declinata nell’art. 1, lettere q) e q-bis), del d. lgs. (“Definizioni”) ove si 
definisce per “autenticazione”: “la procedura che consente al prestatore di servizi di 
pagamento di verificare l’identità di un utente di servizi di pagamento o la validità dell’uso 
di uno specifico strumento di pagamento, incluse le relative credenziali di sicurezza 
personalizzate fornite dal prestatore (lettera q)”; per “autenticazione forte del cliente”: 
“un’autenticazione basata sull’uso di due o più elementi, classificati nelle categorie della 
conoscenza (qualcosa che solo l’utente conosce), del possesso (qualcosa che solo 
l’utente possiede) e dell’inerenza (qualcosa che caratterizza l’utente), che sono 
indipendenti, in quanto la violazione di uno non compromette l’affidabilità degli altri, e che 
è concepita in modo tale da tutelare la riservatezza dei dati di autenticazione (lettera q-
bis)”.
La predetta definizione di autenticazione forte è ribadita dagli Orientamenti finali sulla 
sicurezza via internet emanati dall’EBA.
L’onere di provare la colpa grave (o addirittura il dolo) del ricorrente grava 
sull’intermediario resistente e detta soluzione è stata espressamente affermata dal 
Collegio di Coordinamento di questo Arbitro con la decisione n. 5304 del 17 ottobre 2013. 
Sul punto va precisato che secondo la giurisprudenza di legittimità, la colpa grave è 
costituita da una “straordinaria e inescusabile” imprudenza, negligenza o imperizia, la 
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quale presuppone che sia stata violata non solo la diligenza ordinaria del buon padre di 
famiglia di cui all’art. 1176, 1° comma, c.c., ma anche “quel grado minimo ed elementare 
di diligenza generalmente osservato da tutti” (Cass., 3 maggio 2011, n. 913; Cass., 19 
novembre 2001, n. 14456).
L’onere di provare la colpa grave (o addirittura il dolo) della parte ricorrente da parte 
dell’intermediario resistente è chiaramente affermato dal disposto dell’art. 10, 2° comma, 
del d.lgs. n. 11 del 2010, il quale statuisce che “quando l’utente di servizi di pagamento 
neghi di aver autorizzato un’operazione di pagamento eseguita, l’utilizzazione di uno 
strumento di pagamento registrato dal prestatore di servizi di pagamento, compreso, se 
del caso, il prestatore di servizi di disposizione di ordine di pagamento, non è di per sé 
necessariamente sufficiente a dimostrare che l’operazione sia stata autorizzata dall’utente 
medesimo, né che questi abbia agito in modo fraudolento o non abbia adempiuto con dolo 
o colpa grave a uno o più degli obblighi di cui all’art. 7. È onere del prestatore di servizi di 
pagamento, compreso, se del caso, il prestatore di servizi di disposizione di ordine di 
pagamento, fornire la prova della frode, del dolo o della colpa grave dell’utente”.
Sul punto, il Collegio di Coordinamento, con la decisione n. 8553 del 28 marzo 2019, ha 
affermato più in generale che “il d.lgs. 15 dicembre 2017, n. 218 non modifica il regime 
della responsabilità né quello probatorio precedentemente applicati” osservando, per di 
più, che “… resta invariato il principio secondo cui la responsabilità dell’utente non 
sussiste, salvo che nelle ipotesi in cui si accerti che egli abbia ‘agito in modo fraudolento o 
non abbia adempiuto a uno o più degli obblighi di cui all’art. 7, con dolo o colpa grave’ (art. 
12, comma 3)”.
La stessa giurisprudenza di merito, in più occasioni ha evidenziato che: “La società che 
non abbia impedito a terzi di introdursi illecitamente nel conto corrente online di un cliente 
è responsabile di aver cagionato un danno al proprio risparmiatore, pertanto, va 
condannata al risarcimento del danno subito dal correntista” (Trib. Palermo, 20 dicembre 
2009; Tribunale Nocera Inferiore, 15 settembre 2011, n. 816).  Ed ancora, il d. lg. n. 
11/2010 “prevede che, qualora l’utente neghi di aver autorizzato un’operazione di 
pagamento già effettuata, l’onere di provare la genuinità della transazione ricade 
essenzialmente sul prestatore del servizio. Nel contempo obbliga quest’ultimo a rifondere 
con sostanziale immediatezza il correntista in caso di operazione disconosciuta, tranne 
ove vi sia un motivato sospetto di frode, e salva naturalmente la possibilità per il prestatore 
di servizi di pagamento di dimostrare, anche in un momento successivo, che l’operazione 
di pagamento era stata autorizzata, con consequenziale diritto di chiedere e ottenere, in tal 
caso, dall’utilizzatore, la restituzione dell’importo rimborsato. Agli istituti bancari, da 
considerare debitori qualificati ex art. 1176, comma 2, c.c., si richiede un elevatissimo 
livello di diligenza, la c.d. «diligenza del buon banchiere» (v. Trib. Roma, 31 agosto 2016). 
Nell’adempimento delle obbligazioni inerenti all’esercizio di un’attività professionale, la 
diligenza deve valutarsi con riguardo alla natura dell’attività esercitata, ai sensi dell’art. 
1176, comma 2, c.c. In particolare, nel rapporto contrattuale di home banking, la banca ha 
la veste di contraente qualificato, che, non ignaro delle modalità di frode mediante 
phishing da tempo note nel settore, è tenuto ad adeguarsi all’evoluzione dei nuovi sistemi 
di sicurezza (cfr. Trib. Milano, 4 dicembre 2014).
La S. C. in una recente pronuncia (26 novembre 2020, n. 26916) ha stabilito che: “in tema 
di responsabilità della banca, ovvero dell’erogatore del corrispondente servizio, in caso di 
operazioni effettuate a mezzo di strumenti elettronici, anche al fine di garantire la fiducia 
degli utenti nella sicurezza del sistema, è del tutto ragionevole ricondurre nell’area del 
rischio professionale del prestatore dei servizi di pagamento - prevedibile ed evitabile con 
appropriate misure destinate a verificare la riconducibilità delle operazioni alla volontà del 
cliente - la possibilità di un’utilizzazione dei codici di accesso al sistema da parte di terzi, 
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non attribuibile a dolo del titolare o a comportamenti talmente incauti da non poter essere 
fronteggiati in anticipo”. Di conseguenza “l’erogatore di servizi, cui è richiesta una diligenza 
di natura tecnica, da valutarsi con il parametro dell’accorto banchiere, è tenuto a fornire la 
prova della riconducibilità dell’operazione al cliente” (Cassazione, 3 febbraio 2017, n. 
2950; Cassazione, 5 luglio 2019, n. 18045).
Nel caso in esame, la frode risulta avere avuto luogo tramite un intervento sul numero di 
cellulare del ricorrente, sul quale si basa il sistema di autenticazione delle operazioni 
tramite home banking.
L’OTP è un sistema di controllo dell’identità dinamico e monouso, essa consiste 
generalmente in un codice alfanumerico - generato da un algoritmo – trasmesso all’utente 
su un canale fuori banda (nella specie, messaggistica SMS), per cui è sempre necessaria, 
ai fini della sua utilizzazione, una tecnologia supplementare (ITC mobile o token ecc.).
Dalla descritta logica di autenticazione, consegue che l’operazione di modifica dell’utenza 
telefonica sulla quale ricevere la OTP o la semplice possibilità di venire a conoscenza del 
numero di telefono, può rischiare di svuotare la password dinamica della propria funzione 
protettiva di verificare la genuinità dell’operazione, e dunque costituisce di per sé 
un’operazione o una situazione anomala.
Dalla narrativa di entrambe le parti, emerge che agli autori della sottrazione è stato 
sufficiente ottenere le credenziali statiche per poter sia accedere al portale del titolare, sia 
di venire a conoscenza del numero di utenza cui vengono inviati i codici alfanumerici, che 
intervenire sulla relativa sim e appropriarsi di questi ultimi.
In buona sostanza, la violazione di una singola misura di sicurezza ha compromesso 
anche l’affidabilità dell’altra, quando, al contrario, la piena operatività del sistema di 
autenticazione multifattore si fonda sull’indipendenza tra le singole misure di sicurezza 
(cfr. Collegio di Milano, decisione n. 1066/2019; Collegio di Milano, decisione 5895/2020). 
Questo Collegio ha evidenziato che anche qualora l’intermediario “affermi che il sistema di 
sicurezza adottato sia altamente sofisticato, in quanto “a due fattori”, è evidente – e la 
considerazione pare destinata ad assumere peso rilevante nella concreta fattispecie –
come esso si venga, in definitiva, a basare sull’operatività del sistema telefonico e sulla 
relativa garanzia di sicurezza ad opera del gestore del relativo servizio. Il Collegio ritiene, 
al riguardo, che delle possibili disfunzioni di quest’ultimo l’intermediario non possa far 
carico al cliente, dato  che, avendo prescelto un simile sistema di garanzia delle 
operazioni, solo su di lui deve – appunto nei confronti del cliente – gravare ogni 
responsabilità connessa anche al verificarsi di modalità anomale di gestione del servizio 
(le cui ricadute dannose, in conseguenza dei propri eventuali oneri risarcitori nei confronti 
di clienti, sono ovviamente  destinate ad essere regolate, poi, nell’ambito dei rapporti 
contrattuali con il gestore stesso). (Collegio di Napoli, decisione n. 2173/2020; Collegio di 
Napoli, decisione n. 7731/2014)
L’esistenza di una relazione funzionale tra di esse consente di eludere il doppio controllo 
delle credenziali, e rendere, nei fatti, il sistema di autenticazione (non più forte ma) debole.
La portata dirimente del suddetto requisito di indipendenza tra misure di sicurezza è del 
resto riconosciuta anche dalla Direttiva 2015/2366/UE, la quale lo prescrive come 
caratteristica obbligatoria che deve improntare il rapporto tra singole misure di sicurezza di 
un sistema di autenticazione forte.
D’altro canto, almeno da quanto risulta agli atti, non è dato evincere un contributo di parte 
ricorrente alla realizzazione della truffa.
Il ricorso merita pertanto accoglimento nella sua interezza. 
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P.Q.M.

In accoglimento del ricorso, il Collegio dichiara l’intermediario tenuto al rimborso di 
€ 20.200,00, nei sensi di cui in motivazione.
Il Collegio dispone inoltre, ai sensi della vigente normativa, che l’intermediario 
corrisponda alla Banca d’Italia la somma di € 200,00 quale contributo alle spese 
della procedura e al ricorrente la somma di € 20,00 quale rimborso della somma 
versata alla presentazione del ricorso.

IL PRESIDENTE
firma 1
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