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COLLEGIO DI BOLOGNA

composto dai signori:

(BO) MARINARI Presidente

(BO) MARTINO Membro designato dalla Banca d'ltalia

(BO) DI STASO Membro designato dalla Banca d'ltalia

(BO) SOLDATI Membro di designazione rappresentativa
degli intermediari

(BO) ALVISI Membro di designazione rappresentativa
dei clienti

Relatore CHIARA ALVISI

Seduta del 26/11/2019

FATTO

La societa ricorrente contesta I'addebito sul proprio conto corrente, ad opera
dell’intermediario resistente, di un bonifico estero per I'importo di Euro 25.490,00 che la
ricorrente riferisce di non aver mai richiesto né autorizzato.

In data 28.03.2019 la ricorrente si accorgeva del suddetto pagamento consultando i
movimenti registrati sul proprio conto corrente n. ***442 (cfr. all. 1) e contattava
intermediario al fine di disconoscere tale operazione ed ottenere il rimborso
dellammontare addebitato. L’intermediario riferiva che la disposizione contestata era
stata impartita via email il giorno precedente (i.e. 27.03.2019), con una richiesta
proveniente dall’indirizzo mail abitualmente utilizzato dalla societa per le comunicazioni
con la banca, corredata di una missiva di autorizzazione recante il timbro della societa e
la firma del legale rappresentante. Tanto premesso, l'intermediario negava il rimborso
eccependo di aver provveduto, come specificato dalla suddetta missiva, a dar corso
immediato al pagamento richiesto.

Sullaccaduto la ricorrente, a mezzo di una propria dipendente, sporgeva
denuncia/querela presso la locale stazione dei Carabinieri (cfr. denuncia dd. 2.04.2019
sub all. 2 e la relativa integrazione dd. 13.05.2019 sub all. 3). In particolare, la dipendente
riferiva di essere stata vittima di una frode informatica, le cui modalita sono note come
“pishing”, che I'avrebbe indotta a fornire ad ignoti le credenziali di accesso all’account
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email della societa (cfr. la mail di “pishing” sub all. 5 alle repliche). | truffatori avrebbero
cosi avuto accesso all’account di posta elettronica della societa tramite il quale avrebbero
reperito le informazioni necessarie per formulare I'ordine di pagamento.

In data 9.04.2019 la ricorrente sporgeva reclamo all'intermediario (cfr. all. 3), dando atto di
aver sporto denuncia/querela in merito alla truffa informatica subita e rinnovando la
domanda di rimborso della somma addebitata. L’intermediario con missiva dd. 7.05.2019
respingeva la richiesta (cfr. all. 5) e motivava tale diniego sia sulla base della negligenza
della dipendente della societa, che sullimpossibilita per listituto di credito di identificare
I'operazione contestata come anomala stante il volume di somme movimentate sul conto
corrente della societa nella prima parte del 2019 (i.e. oltre 445.000,00 Euro).

In data 12.06.2019 la ricorrente adiva questo Arbitro, dando atto delle vicende sopra
descritte. Riferiva, inoltre, di aver dovuto accendere presso l'intermediario resistente un
fido temporaneo dellammontare di Euro 30.000,00 per far fronte alla mancanza di
liquidita dovuta al pagamento contestato. Lamentava, pertanto, di aver subito in
conseguenza del diniego del rimborso richiesto ulteriori danni, pari agli interessi passivi
maturati e ai costi del fido stesso (cfr. all. 6).

In punto di diritto, la ricorrente sottolineava la negligenza dell'intermediario sotto molteplici
profili. In primo luogo, contestava la legittimita dell’esecuzione di un ordine di bonifico
trasmesso tramite email, in quanto tale modalita di esecuzione dei pagamenti non
sarebbe mai stata autorizzata dalla societa, né sarebbe prevista dal contratto in essere tra
le parti. Secondariamente, la ricorrente riferiva che le disposizioni di pagamento venivano
solitamente impartite direttamente dalla societa attraverso bonifici online, tramite il
servizio di home-banking ad “operativita completa” e che, pertanto, la richiesta via mail di
disporre un bonifico avrebbe dovuto apparire anomala al ricevente. Infine, la ricorrente
sosteneva che le stesse caratteristiche dell’operazione disconosciuta ne renderebbero
palese la natura fraudolenta: e.g. I'importo ingente del bonifico, I'accredito su un conto
estero riferibile ad un beneficiario straniero con cui la societa non aveva mai intrattenuto
rapporti e, la genericita della causale. In conseguenza di cio, la ricorrente imputava alla
banca l'inadempimento alle obbligazioni derivanti dal contratto di conto corrente
nel’ambito del quale la banca aveva eseguito il bonifico ordinato dagli ignoti truffatori in
quanto aveva tenuto un comportamento non conforme al livello di diligenza qualificata
esigibile dagli intermediari nella gestione delle operazioni di pagamento. Tanto premesso
la ricorrente chiedeva all’Arbitro la condanna dell'intermediario al «riaccredito/risarcimento
dellimporto di 25.940,00 Euro oggetto dell’operazione di pagamento contestata e
disconosciuta, dei costi connessi, nonché degli interessi passivi consequiti e conseguendi
come emergeranno dovulti alla data di soddisfo».

L’intermediario resistente si costituiva presentando le proprie controdeduzioni in data
3.09.2019. In fatto, I'intermediario riferiva che la ricorrente nel corso del 2018 aveva
avanzato molteplici richieste di pagamento di bonifici via email, utilizzando il medesimo
indirizzo da cui era stata impartita la disposizione contestata (cfr. all. 3 che riporta la
corrispondenza email tra la societa e la banca nellarco del 2018). L’intermediario
depositava, inoltre, copia delle email relative all’operazione disconosciuta per I'importo di
Euro 25.490,00 (cfr. all. 3) e dell’allegata «richiesta di bonifico correttamente compilata e
riportante la firma del sig. ***, delegato ad operare sul conto corrente n. ***442 intestato
[alla societa], e il timbro societario comprensivo di partita iva e sede sociale» (cfr. all. 6).

L’intermediario ribadiva le contestazioni formulate in risposta al reclamo, sostenendo
limputabilita in toto della vicenda al comportamento incauto posto in essere dalla
dipendente della ricorrente, la quale avrebbe i fornito a terzi la possibilita di accedere «sia
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alla mail della [societa] che ai documenti della stessa, da cui [soggetti terzi] hanno potuto
reperire le informazioni necessarie, comprese quelle relative al conto corrente n. ***442
intestato alla societa. Sul punto I'intermediario citava la giurisprudenza di questo Arbitro, il
quale ha affermato che «il “phishing” operato tramite semplice mail deve ritenersi
fenomeno normalmente inidoneo a ftrarre in inganno qualunque utente dotato di media
avvedutezza e prudenzay (cfr. Collegio di Milano decisione n. 3645 del 2015).

Tanto premesso, I'intermediario chiedeva il rigetto del ricorso in quanto infondato.

Con repliche presentate in data 26.09.2019, la ricorrente contestava quanto ex adverso
asserito in merito alluso frequente della posta elettronica per impartire ordini di bonifico
nel’ambito del conto corrente ordinario della societa. La ricorrente evidenziava come la
corrispondenza prodotta a riprova della suddetta prassi sarebbe del tutto inconferente, in
quanto avrebbe ad oggetto la «gestione meramente interna del rapporto di conto
corrente» e, in particolare, 'annullamento di un bonifico disposto tramite homebanking ed
alcune disposizioni di giroconto tra il conto anticipo fatture, di cui la societa é titolare, e il
conto corrente ordinario n. ***442. Riguardo al conto anticipo fatture, la ricorrente
sottolineava come fosse stata invece espressamente pattuita la possibilita di inoltrare
ordini di pagamento via email (cfr. all. 2 e sub all. 3 esempi di richieste di anticipo inviate),
modalita invece non prevista per il conto ordinario.

Il Collegio di Bologna, nella seduta del 24.10.2019, disponeva il rinvio della decisione del
presente ricorso ad altra seduta «ritenuta la necessita di una integrazione istruttoria ai fini
della decisione del ricorso» e avanzava richiesta «alle Parti di produrre, nel termine di
quindici giorni la documentazione contrattuale inerente al contratto di conto corrente in
relazione al quale e stato disposto l'ordine di pagamento».

Entrambe le parti davano riscontro nei termini alla richiesta di integrazione istruttoria,
producendo copia del contratto di conto corrente n. ***442, concluso in data 10.04.2014.
L’intermediario, con repliche dd. 29.10.2019, ribadiva quanto gia dedotto in fatto e in
diritto. Con la nota di deposito dd. 30.10.2019, la ricorrente evidenziava I'assenza nel
suddetto contratto di previsioni relative all’invio di ordini di bonifico tramite email. Si dava
atto, invece, dell’abilitazione all'invio di ordini di bonifico a mezzo telefax, risultante dalla
pattuizione integrativa conclusa in data 2.07.2014 (prodotta sub all. 2 alla nota).

DIRITTO

La controversia sottoposta alllesame di questo Collegio concerne la responsabilita
contrattuale dell’intermediario che ha eseguito un ordine di bonifico impartito via email da
ignoti truffatori, successivamente disconosciuto dalla ricorrente.

Le parti sono concordi nell'attribuire I'ordine di bonifico dell’importo di 25.490,00 Euro
(erroneamente indicato dalla ricorrente nella propria domanda in Euro 25.940,00) ad
ignoti truffatori. Piu precisamente, l'ordine di bonifico contestato sarebbe stato
inizialmente inoltrato con una semplice email (cfr. all. 4 alle controdeduzioni), per poi
essere integrato — verosimilmente su richiesta dell’intermediario stesso che niente precisa
sul punto — con la missiva, anch’essa tramessa via posta elettronica, recante la firma del
legale rappresentante e il timbro della societa (cfr. all. 5).

Ai sensi dell’art. 5 d.lgs. 27 gennaio 2010, n. 11 “il consenso del pagatore e un elemento
necessario per la corretta esecuzione di un’operazione di pagamento. In assenza del
consenso un’operazione di pagamento non pu® considerarsi autorizzata”. Il secondo
comma della suddetta disposizione recita: «// consenso ad eseguire un‘operazione di
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pagamento o una serie di operazioni di pagamento € prestato nella forma e secondo la
procedura concordata nel contratto quadro o nel contratto relativo a singole operazioni di
pagamento. [...]».

Nel caso di specie, I'art. 5 delle Condizioni Generali applicabili al contratto di c/c n. ***442
nel’ambito del quale & stato disposto il bonifico contestato (prodotto sub all. 1 alle
repliche) prevede che il consenso del Cliente ad una operazione di pagamento “deve
essere manifestato nei modi e secondo le procedure dallo stesso concordate con la
Banca e indicate nei successivi articoli da 6 a 10°. Le menzionate clausole contrattuali
non prevedono I'email quale valida modalita di espressione del consenso del Cliente ad
una operazione di pagamento. Inoltre, con la successiva pattuizione integrativa dd. 2
luglio 2014 le parti hanno concordato che l'autorizzazione del Cliente all’esecuzione di
pagamenti tramite bonifico poteva essere impartita anche tramite fax (all. 2 alla nota di
deposito della ricorrente) senza alcuna menzione della mail ordinaria.

La giurisprudenza di questo Arbitro € concorde nell’affermare la responsabilita
dellintermediario per I'esecuzione di un ordine di bonifico secondo modalita non
concordate in sede contrattuale. In particolare 'ABF ha reiteratamente affermato che ‘il
dato normativo demanda (...) allintermediario I'onere di dimostrare che l'operazione di
pagamento si € svolta regolarmente, alla luce della disciplina contrattuale specificamente
applicabile, secondo un’impostazione normativa in cui viene in rilievo la specifica
professionalita del prestatore dei servizi di pagamento (ex artt. 1856 e 1710 c.c.) nonché il
ben noto principio di vicinanza della prova’ (Collegio di Roma, decisione n. 19733/2018;
ID., decisione n. 17504/2017; ID., decisione n. 6711/2016).

Ne deriva che, nel caso di specie, non avendo l'intermediario assolto all'onere su di esso
incombente di dimostrare che I'uso della mail era una modalita validamente concordata
dalle parti per ordinare pagamenti tramite bonifico, I'ordine di pagamento mediante
bonifico impartito alla banca da ignoti truffatori tramite email non pud considerarsi
validamente autorizzato dal cliente alla stregua delle previsioni contrattuali.

Né si puo accogliere 'argomentazione difensiva in base alla quale il pagamento dovrebbe
considerarsi autorizzato dal cliente - e lintermediario dovrebbe andare esente da
responsabilita contrattuale — in quanto la mail utilizzata per l'inoltro dell’ordine, benché
non contrattualmente prevista, sarebbe stata utilizzata dal cliente in modo usuale per
impartire ordini di pagamento in quanto la forma scritta imposta ad substantiam actus
dallart. 117 TUB richiedeva che l'eventuale integrazione del contratto quanto alle
modalita di inoltro degli ordini di pagamento avvenisse in forma scritta. Ed & evidente che
il requisito formale previsto dall'art. 117 TUB richiedeva che una simile volonta integrativa
delle modalita e procedure elencate negli articoli da 6 a 10 del contratto di conto corrente
avvenisse tramite lo scritto sottoscritto (arg. ex art. 2702 c.c.), come in effetti & avvenuto
quando le parti hanno inteso aggiungere il fax alle modalita autorizzate.

Si deve poi aggiungere, in consonanza con la giurisprudenza di questo Arbitro, che
“leventuale uso [...] che si sarebbe formato tra le parti non vale a esonerare la banca
resistente dall’obbligo di identificare diligentemente chi disponga un’operazione di
pagamento, secondo quanto e preveduto anche dalla normativa c.d. antiriciclaggio” (cfr.
Collegio di Roma, decisione n. 19733 del 2018 e decisione n. 17504 del 2017; ID.,
decisione n. 6711/2016; decisione n. 7298/2014; decisione n. 4411/2013; Collegio di
Napoli, decisione n. 372/2014 e n. 526/2011).

Nel presente procedimento le parti peraltro non concordano sul fatto che la posta
elettronica ordinaria fosse abitualmente utilizzata dalla societa per impartire ordini di
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bonifico alla banca. A sostegno di tale allegazione [lintermediario produce della
corrispondenza intercorsa tra la banca e la ricorrente nellarco del 2018. Tale
documentazione viene, tuttavia, puntualmente contestata dalla ricorrente, la quale afferma
che nessuna delle operazioni gestite via email attraverso la corrispondenza allegata
sarebbe relativa ad ordini di bonifico da addebitare sul conto n. ***442. Dall’analisi della
suddetta corrispondenza emerge, con una certa chiarezza, che la maggior parte delle
richieste di pagamento cosi impartite riguarderebbero I'anticipo di fatture e sarebbero,
pertanto, relative al conto corrente anticipi intestato alla societa ricorrente, dove la mail
era in effetti prevista quale modalita concordata per I'inoltro degli ordini di pagamento.

Si deve poi considerare che la banca non ha in alcun modo dimostrato, come era suo
onere, di aver apprestato controlli idonei ad accertare la provenienza dell’ordine di
pagamento. La difesa dell’intermediario si basa in via esclusiva sull’asserita impossibilita
di distinguere i messaggi di posta elettronica di data 27.03.2019 da quelli inviati in
precedenza dalla ricorrente, in quanto tutte le suddette email sono state inviate dallo
stesso indirizzo. Tuttavia, lintermediario non contesta la presenza nell’operazione
disconosciuta di elementi fattuali anomali. Tra questi: la destinazione su conto corrente
estero di un terzo con cui la societa non aveva mai intrattenuto rapporti, la genericita della
causale e l'assenza di un giustificativo per il pagamento. Un ulteriore profilo di anomalia
attiene, infine, alla singolare sinteticita della missiva di autorizzazione e al linguaggio
utilizzato. Oltre a riportare I'importo e i dati del beneficiario, infatti, questa si articola in
un’unica frase sgrammaticata (i.e. «/l beneficiario deve ricevere il pagamento di oggi, che
accetto di pagare spese extra. Inviare la conferma di bonifico»).

In secondo luogo, I'intermediario non ha contestato la puntuale affermazione della cliente,
secondo cui sarebbe prassi della stessa effettuare autonomamente bonifici online tramite
il proprio homebanking, circostanza che dovrebbe valere a rendere quantomeno inusuale
— e quindi meritevole di ulteriori conferme — la richiesta di ordine di bonifico pervenuta via
email, posta I'assenza di una previsione contrattuale specifica.

Nelle proprie controdeduzioni l'intermediario resistente ha invocato alcuni dei principi
dettati dalla giurisprudenza ABF in materia di phishing tramite email. Sul punto il Collegio
ritiene di dover operare brevemente delle distinzioni. In linea generale i Collegi si sono
espressi nel senso di ritenere la colpa grave del cliente ogniqualvolta I'operazione di
pagamento disconosciuta sia stata resa possibile dal comportamento dello stesso che,
dando credito a una comunicazione anomala e inusuale, abbia cosi fornito a soggetti terzi
le proprie credenziali di accesso alla piattaforma di homebanking. Tali circostanze
rappresentano una violazione da parte del cliente degli obblighi di custodia dei dati
identificativi e dispositivi del proprio conto (cfr. tra gli altri Collegio di Milano, decisione n.
5356 del 2015). Nel caso di specie, tuttavia, la negligenza del ricorrente nel custodire le
credenziali della propria email ordinaria — attraverso cui i truffatori hanno avuto accesso
anche al timbro della societa e alla firma del legale rappresentante — non avrebbe portato
alle conseguenze dannose patite dallo stesso se I'intermediario si fosse astenuto dal dare
corso ad un pagamento disposto con modalita non previste in contratto o se avesse
diligentemente operato un controllo anche telefonico, attesa la peculiarita della richiesta.

PER QUESTI MOTIVI

Il Collegio — in parziale accoglimento del ricorso — dichiara I'intermediario tenuto in
favore della parte ricorrente alla restituzione dell’importo complessivo di euro
25.490,00
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(venticinquemilaquattrocentonovanta/00), oltre interessi legali dalla data del
reclamo.

Dispone, inoltre, ai sensi della vigente normativa, che I'intermediario corrisponda
alla Banca d’ltalia la somma di Euro 200,00 (duecento/00) quale contributo alle
spese della procedura e alla parte ricorrente quella di Euro 20,00 (venti/00) quale
rimborso della somma versata alla presentazione del ricorso

IL PRESIDENTE

Firmato digitalmente da

MARCELLO MARINARI
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