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COLLEGIO DI MILANO

composto dai signori:

(MI) LAPERTOSA Presidente

(MI) MINNECI Membro designato dalla Banca d'Italia

(MI) ACHILLE Membro designato dalla Banca d'Italia

(MI) MANENTE Membro di designazione rappresentativa 
degli intermediari

(MI) GRIPPO Membro di designazione rappresentativa 
dei clienti

Relatore  MINNECI UGO

Seduta del  19/11/2020          

FATTO

Con ricorso regolarmente depositato, parte ricorrente riferisce che:
in data 11/02/2020 alle ore 18:45, riceveva un sms proveniente 
dall’Intermediario, che lo invitava a controllare i propri dati, accedendo al sito per 
problemi di sicurezza del web; 
si collegava quindi al sito del link contenuto nel messaggio e visualizzava la 
normale schermata di accesso dell’home banking; 
immetteva così i propri dati di accesso; 
compariva un’ulteriore schermata con altre richieste di informazioni, come 
l’inoltro del proprio documento d’identità; 
chiudeva così la pagina web e non completava l’operazione;
alle ore 18:52, veniva contattato dal numero verde dell’Intermediario e un 
sedicente operatore gli chiedeva di completare la precedente operazione, 
altrimenti il conto e le carte sarebbero state bloccate per motivi di sicurezza;
durante la chiamata, l’operatore chiedeva conferma di alcuni dati relativi al conto 
e alle carte di pagamento ad esso collegate;
l’operatore, inoltre, chiedeva anche i codici dispositivi e le password temporanee 
inviategli al numero di telefono; 
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una volta conclusa la telefonata, riceveva un sms dall’Intermediario, che lo 
avvisava che era stato richiesto il cambio di numero della sua utenza telefonica 
per ricevere i codici PIN dispositivi;
riceveva anche una email con la richiesta di cambio dell’utenza alle ore 19:07;
letto il messaggio alle ore 19:09, provvedeva a telefonare il numero verde 
dell’Intermediario per bloccare il proprio conto: in tale occasione, l’operatrice gli 
comunicava che precedentemente non era stato contattato dall’Intermediario ma 
che non erano state effettuate operazioni fraudolente;
chiedeva all’operatrice di bloccare la propria carta di credito e il bancomat 
collegate al conto corrente; 
mentre l’operatrice lo metteva in attesa per svolgere l’operazione di blocco, 
cadeva la linea telefonica;
provvedeva più volte a richiamare il numero verde dell’Intermediario tra le ore 
19:15 e le ore 19:19, senza ottenere risposta;
una volta ottenuta risposta da parte di un operatore, costui inizialmente lo 
avvisava che la collega aveva già provveduto a bloccare le carte;
a seguito di un sollecito, l’operatore controllava e, rendendosi conto che le carte 
non erano state bloccate, provvedeva a tale operazione; 
conclusasi la chiamata, si avvedeva di operazioni effettuate fraudolentemente;
alle ore 19:13 e 19:14 riceveva altre due comunicazioni di cambio di numero 
dell’utenza telefonica di riferimento per l’invio dei codici OTP; 
il blocco della carta è avvenuto tra le ore 19:26 e 19:27; 
si erano succeduti alle ore 19:09 e alle ore 19:11 due tentativi di chiamata al 
numero verde;
il blocco della carta è avvenuto circa 20 minuti dopo la prima chiamata e la prima 
richiesta di blocco, fornendo ai truffatori il tempo di effettuare le disposizioni; 
dalla prima telefonata delle ore 19:09, sono state eseguite le seguenti operazioni: 
1) pagamento con carta di credito di € 1,00 alle ore 19:16, 2) pagamento tramite 
carta di credito di € 2.820,00 alle ore 19:17, 3) due pagamenti con bancomat, 
rispettivamente di € 2.800,00 e di € 160,00; 
i truffatori sono riusciti ad attivare il servizio S***App sull’applicazione scaricata 
sul loro dispositivo, consentendogli di effettuare diverse operazioni quali il 
cambio del numero di telefono e le disposizioni di pagamento;
il messaggio truffaldino e la successiva telefonata giungevano apparentemente 
dall’Intermediario;
non sussiste colpa grave in capo al Cliente

Ciò posto, chiede la restituzione di Euro 5.781,00 (Euro 1,00+Euro 2.820,00+Euro 
2.800,00+Euro 160,00), quale importo complessivo delle quattro operazioni 
contestate. 

In sede di controdeduzioni, l’intermediario convenuto rileva che: 
il Cliente è stato vittima di smishing e vishing; 
il numero verde dell’Intermediario è un numero abilitato esclusivamente a 
ricevere chiamate in entrata e dal quale non è possibile effettuare chiamate in 
uscita; 
interloquisce con i propri clienti solo tramite canali ufficiali e mai richiedendo la 
comunicazione di dati relativi alle credenziali di accesso e/o agli strumenti di 
pagamento; 
il Cliente per autorizzare le operazioni dispositive aveva in uso la S***App, 
ovvero una funzionalità all’interno dell’applicazione mobile che consente di 
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autorizzare le operazioni direttamente dal proprio smartphone, previo 
inserimento di un codice PIN personale a 5 cifre noto solo al Cliente;
il suddetto codice PIN è necessario per autorizzare tutte le operazioni disposte 
dal Cliente, sia da computer tramite homebanking, sia da smartphone tramite 
l’applicazione; 
l’11.02.2020, il truffatore ha effettuato l’accesso nell’area riservata di home 
banking del Cliente, previo corretto inserimento dei suoi codici personali; 
i codici personali di accesso all’home banking (codice di accesso e codice 
cliente) sono stati inseriti dal Cliente nel sito sul quale è stato indirizzato dal link
contenuto nell’sms apparentemente inviatogli dall’Intermediario; 
una volta effettuato l’accesso, il malfattore ha scaricato l’applicazione mobile su 
un altro dispositivo, con un complesso procedimento che prevede l’inserimento di 
diversi codici e dati del Cliente;
alle ore 18:56, mentre era in corso la telefonata con il sedicente operatore, 
veniva inviato dall’Intermediario un sms al numero del Cliente, contenente un 
codice OTP di verifica necessario per completare l’operazione di trasferimento 
dell’app. su una nuova utenza telefonica; 
il Cliente comunicava per telefono al truffatore l’OTP di verifica appena ricevuta, 
che serviva al truffatore per configurare l’applicazione sul proprio dispositivo 
mobile in contemporanea alla chiamata;
alle ore 18:57, veniva inviato un sms al numero certificato del Cliente, contenente 
un pin temporaneo, anch’esso necessario per attivare l’applicazione; 
il Cliente in tempo reale comunicava per telefono al truffatore il predetto pin 
temporaneo, contribuendo alla realizzazione delle operazioni fraudolente;
alle ore 19:07, il truffatore modificava il numero di cellulare certificato del Cliente 
e lo sostituiva con un altro numero di cellulare, verosimilmente riconducibile al 
truffatore stesso;
nello stesso frangente veniva inviato dall’Intermediario un messaggio al vecchio 
numero del Cliente, che notificava l’avvenuta modifica del suo recapito; 
a seguito di tale procedura, il malfattore riceveva i futuri codici OTP dispositivi 
direttamente sul numero “falsificato”; 
poco dopo, venivano effettuate le operazioni contestate mediante le carte di 
pagamento del Cliente; 
i codici “dinamici” sono stati inviati al nuovo riferimento telefonico; 
la condotta del Cliente è stata gravemente negligente, in quanto lo stesso ha 
inserito in un sito i propri codici personali e ha comunicato a terzi sia le password 
dinamiche ricevute sul proprio numero di cellulare sia i dati delle proprie carte di 
pagamento;
il Cliente è stato inerte dinanzi ai diversi sms, che gli segnalavano quanto stesse 
accadendo: egli avrebbe dovuto tempestivamente interrompere la chiamata con 
il finto operatore e segnalare l’accaduto all’Intermediario per evitare potenziali 
disposizioni fraudolente; 
le operazioni online sono state autorizzate tramite il corretto inserimento delle 
credenziali statiche (numero di carta, data di scadenza, nome e cognome del 
titolare, codice CVV2) e dei codici OTP, comunicati di volta in volta tramite sms; 
le transazioni fraudolente sono andate a buon fine a seguito della rivelazione di 
tutti i codici da parte del Cliente ai truffatori;
le credenziali statiche sono state inserite dal Cliente nel sito aperto tramite il link
contenuto nel messaggio truffaldino; 
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il Cliente ha ammesso di avere risposto ad una chiamata e di aver comunicato le 
proprie credenziali, determinanti per l’esecuzione delle disposizioni fraudolente; 
con la sua condotta, il Cliente ha contribuito in modo decisivo al compimento 
delle operazioni fraudolente, nonostante l’Intermediario, anche tramite 
un’assidua campagna informativa, abbia messo a conoscenza i propri correntisti 
che gli operatori non richiedono mai ai clienti di comunicare, verbalmente o in 
forma scritta, i propri codici personali;
il Servizio Clienti si è subito prodigato per il blocco degli strumenti di pagamento;
la prima telefonata effettuata dal Cliente è stata dallo stesso disconnessa e, 
pertanto, si è potuto procedere al blocco delle carte solo nel corso della seconda 
telefonata effettuata alle ore 19:19.

Insiste pertanto per il rigetto del ricorso.  
A sua volta, parte ricorrente replica inter alia che:

la sua condotta non è connotata da negligenza;
le richieste avanzate dal sedicente operatore riguardanti i codici OTP non 
potevano rappresentare un segnale di allarme, in quanto l’Intermediario ha 
sempre comunicato che i suoi operatori avrebbero potuto richiedere gli OTP;
rientra nella diligenza dell’Intermediario informare adeguatamente i propri clienti 
sulle costanti evoluzioni delle tecniche di frode e aggiornare i sistemi di allerta 
per individuare le anomalie delle operazioni, al fine di non consentirle;
non utilizzava la S****App per autorizzare le operazioni dispositive;
riceveva di volta in volta un codice OTP per accedere all’homebanking;
i truffatori erano già a conoscenza del numero di telefono del Cliente, visto le 
modalità in cui si è verificata la frode;
non ha mai fornito copia del documento d’identità e codice fiscale;
i due cambi dell’utenza telefonica, verificatisi nell’arco di dieci minuti, costituisce 
una circostanza anomala e indicativa di un’operazione sospetta, che avrebbe 
dovuto portare l’Intermediario a non consentirla; 
l’sms contenente l’OTP non specificava la natura dell’operazione da autorizzare 
con tale codice;
dopo l’inserimento dei codici personali sul sito, non ha più proceduto con le 
successive richieste, abbandonando la pagina web;
solamente la successiva telefonata proveniente apparentemente dal numero 
verde dell’Intermediario ha permesso la realizzazione della frode;
dalla documentazione prodotta dall’Intermediario, risulta l’invio di un solo codice 
OTP, non di plurimi;
la comunicazione dei soli dati delle carte di pagamento non permette il 
completamento delle operazioni fraudolente;
non c’è stata alcuna inerzia, in quanto ha tentato ripetutamente di ottenere il 
blocco delle carte; 
l’Intermediario è stato inerte, il quale ha impiegato circa venti minuti a bloccare le 
carte;
non hai mai comunicato a terzi codici OTP di autorizzazione per operazioni di 
pagamento o bonifici;
non esiste un sistema di allerta di operazioni sospette;
si sono susseguite in un arco temporale breve operazioni anomale, tutte 
indicative di una frode in atto, senza che l’Intermediario sia intervenuto;
l’Intermediario non fornisce alcuna indicazione in merito al ritardo nel blocco delle 
carte;
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il blocco della carta è avvenuto circa 20 minuti dopo la prima chiamata e la prima 
richiesta di blocco, consentendo così ai truffatori di effettuare le disposizioni; 
mentre era al telefono con il servizio clienti per richiedere il blocco, riceveva alle 
ore 19:13 un’altra email di richiesta di modifica del numero di cellulare; 
in pochi minuti, il numero di telefono è stato modificato due volte per la ricezione 
dei codici dispositivi;
l’Intermediario non ha ritenuto di dover bloccare tempestivamente le carte di 
pagamento a fronte di due richieste di modifica del numero di cellulare e quattro 
richieste di pagamento dall’estero mediante sia la carta di credito sia il bancomat, 
avvenute nell’arco di pochi minuti e dopo che era stato già richiesto il blocco.

DIRITTO

In via preliminare, non sembra inopportuno segnalare l’assoggettabilità della presente 
controversia alla disciplina di cui al decr. lgs. n. 11/2010 nella versione oggi vigente, 
venendo in rilievo fatti accaduti nel giugno 2019.
Ciò posto, mette conto precisare che, per l’ipotesi di disconoscimento di operazioni da 
parte del cliente, il suddetto decreto fissa – all’art. 10 – un particolare  regime di 
ripartizione dell’onere probatorio, che, come noto, si articola in una precisa e graduata 
sequenza così riassumibile: in prima battuta (comma 1), il prestatore di servizi di 
pagamento deve provare che l’operazione è stata autenticata, correttamente registrata e 
contabilizzata e che non ha subito le conseguenze del malfunzionamento delle procedure 
necessarie per la sua esecuzione o di altri inconvenienti; quindi, assolto con successo 
questo primo onere, necessario ma di per sé ancora insufficiente a dimostrare che 
l’operazione sia stata effettivamente autorizzata dal titolare, il prestatore deve 
ulteriormente dimostrare, ai fini dell’esonero dalla responsabilità (comma 2) che l’uso 
indebito del dispositivo è da ricondursi al comportamento fraudolento, doloso o 
gravemente colposo dell’utilizzatore rispetto agli obblighi di condotta imposti a quest’ultimo 
dall’art. 7 dell’anzidetto decreto. 
Ora, con riguardo al caso di specie, può stimarsi acquisita la prova richiesta dal comma 1 
dell’art. 10, avendo l’intermediario offerto idonea documentazione informatica in ordine alla 
corretta registrazione, autenticazione e contabilizzazione della operazione contestata.  
Quanto all’altro requisito, non può sfuggire come parte ricorrente sia rimasta vittima di una 
manovra fraudolenta costituita da un episodio di “SMS spoofing” (il messaggio truffaldino 
arrivando in coda ai normali sms dell’intermediario); una vicenda di vishing (la telefonata 
risultando provenire dallo stesso numero verde dell’intermediario); una operazione di sim 
swap fraud (lo stesso intermediario convenuto rappresentando l’intervenuta sostituzione 
del numero del cliente con quello dei truffatori).  
Se da un lato alcune delle manovre appena richiamate (specie lo spoofing) manifestano 
carenze organizzative dell’intermediario, dall’altro lato deve al contempo rilevarsi come il 
cliente abbia tenuto un comportamento alquanto imprudente, avendo rivelato credenziali e 
codici OTP al terzo malfattore.
Sussistono pertanto le condizioni per ravvisare in capo ad entrambe le parti una 
responsabilità per i fatti oggetto di controversia, sia pure di peso diverso. 
Conseguentemente, appare congruo accogliere la richiesta di rimborso di parte ricorrente 
non nella sua interezza, ma nella misura della minor somma di euro 5.621,00.
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PER QUESTI MOTIVI

Il Collegio accoglie il ricorso e dispone che l’intermediario corrisponda alla parte 
ricorrente la somma di € 5.621,00.
Il Collegio dispone inoltre, ai sensi della vigente normativa, che l’intermediario 
corrisponda alla Banca d’Italia la somma di € 200,00, quale contributo alle spese 
della procedura, e alla parte ricorrente la somma di € 20,00, quale rimborso della 
somma versata alla presentazione del ricorso.

IL PRESIDENTE

firma 1
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