Decisione N. 19356 del 12 agosto 2019

o

Arbitro Bancario Finanziario
Risoluzione Stragiudiziale Controversie

COLLEGIO DI BARI

composto dai signori:

(BA) DE CAROLIS Presidente

(BA) CAMILLERI Membro designato dalla Banca d'ltalia

(BA) SEMERARO Membro designato dalla Banca d'ltalia

(BA) DI RIENZO Membro di designazione rappresentativa
degli intermediari

(BA) POSITANO Membro di designazione rappresentativa
dei clienti

Relatore ESTERNI - GIUSEPPE POSITANO

Seduta del 27/06/2019

FATTO

Il ricorrente afferma anzitutto di essere titolare di una carta prepagata rilasciata
dall'intermediario, che utilizzava solo per I'accredito dello stipendio e per la ricarica, tramite
I'app della resistente, di altro strumento di pagamento.

Riferisce che, dopo aver ricevuto nel mese di settembre, tramite corrispondenza ordinaria,
la comunicazione del nuovo codice iban (valido a partire dal’1.10.2018), in data
22.11.2018 riceveva sul proprio cellulare un sms con cui — in apparenza — la resistente lo
invitava ad aggiornare i dati rispetto al cambio dell'iban per “evitare blocchi delle utenze”.
Confidando nella veridicita del messaggio, il ricorrente cliccava sul link ivi contenuto,
aprendo il sito della resistente, ed inseriva le informazioni richieste (nome utente e
password). Precisa che il procedimento seguito era lo stesso effettuato per I'attivazione
della carta prepagata.

Successivamente, veniva richiesto al ricorrente il numero dello strumento di pagamento, la
scadenza e il CVC; si apriva in seguito un’ulteriore pagina in cui veniva invitato a inserire il
codice trasmesso per sms.

Tuttavia, una volta inserito tale codice, lo stesso risultava errato. L’operazione si ripeteva
diverse volte, con i nuovi codice pervenuti tramite sms.

Il ricorrente chiarisce che i suddetti messaggi venivano trasmessi apparentemente dallo
stesso soggetto da cui, anche attualmente, riceve password e comunicazioni; ritiene
quindi che la truffa subita sia dipesa da “falle macroscopiche nel sistema
(dell’intermediario)”, non essendo possibile per il cliente accertare la “genuinita dei link”.
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Riferisce, altresi, che nella stessa data, accedendo “casualmente” all’app per controllare il
credito, si accorgeva della sottrazione della somma complessiva di € 1.489,40,
corrispondente a due diversi prelievi.

Dopo aver verificato 'ammanco chiamava “immediatamente” il call center per segnalare
'accaduto e bloccare la carta. In tale occasione, scopriva inoltre un terzo tentativo di
prelievo impedito dalla resistente.

Il ricorrente chiede, pertanto, il rimborso delle operazioni disconosciute, contestando le
note del 4.12 e del 13.12.2018 con le quali l'intermediario, in risposta al reclamo,
precisava di aver riscontrato la legittimita delle transazioni.

L’intermediario, costituendosi, afferma anzitutto che dalla descrizione dei fatti avvenuti
riportata nel reclamo appare “evidente” che il ricorrente sia caduto “vittima di una
colpevole credulita”; ritiene quindi che la fattispecie sia da ricondurre alla tipologia
“classica’ di phishing (richiama, sul punto, la decisione n. 3498/2012 del Collegio di
Coordinamento).

Con riferimento alle modalita di captazione dei dati riservati, sottolinea come vi fossero
una serie di elementi idonei ad indicare al ricorrente la natura fraudolenta della vicenda.

In particolare, sostiene che I'sms “fruffaldino” era scritto in un linguaggio “non usuale” per
un intermediario, che il link di reindirizzamento presente era “palesemente estraneo alle
pagine web istituzionali (della resistente)” e che il contenuto del messaggio era “alquanto
insolito” (la richiesta di inserimento di dati riservati al fine di evitare il blocco della carta).
Precisa, infatti, che l'apposizione della limitazione su uno strumento di pagamento
rappresenta una misura disposta dall'intermediario per tutelare il titolare, qualora siano
rilevati movimenti sospetti o anomalie.

Aggiunge inoltre che, tenuto conto della comunicazione di modifica dell'iban trasmessa
dalla resistente pochi giorni prima, il ricorrente avrebbe dovuto allertarsi circa I'attendibilita
dell’sms senza seguirne le istruzioni; al contrario, questi si rendeva conto dell’accaduto
solo alcuni giorni dopo aver fornito ai malintenzionati i codici utili al perfezionamento delle
operazioni contestate.

L’intermediario fa presente che dalle evidenze informatiche le operazioni risultavano
regolarmente autorizzate al primo tentativo; I'assenza di autorizzazioni negate
indicherebbe, quindi, “che l'incauta collaborazione offerta dalla cliente al frodatore tramite
l'esca truffaldina, ha consentito al malintenzionato di assumere un comportamento
analogo a quello dell'utente in buona fede ed ha evitato che si generassero alert nei
sistemi dell’Intermediario, che destassero I'attenzione dei presidi di monitoraggio preposti”.
Precisa, inoltre, che le transazioni venivano autenticate mediante il protocollo di sicurezza
3D secure “a due fattori”, che richiede, oltre alle credenziali statiche della carta utilizzata,
la password dinamica “usa e getta” inviata sul cellulare indicato dal cliente.

In sede di repliche, il ricorrente ritiene che non possa essergli addebitata alcuna
responsabilita derivante un’eventuale violazione degli obblighi di custodia; al riguardo,
richiama la dec. n. 24935/18, emessa in un caso analogo, nella quale il Collegio di Bari ha
accolto il ricorso proposto da un cliente vittima di phishing.

Contesta le affermazioni dell’'intermediario, secondo cui le operazioni sarebbero avvenute
in modo regolare, senza alcuna autorizzazione negata; tale circostanza, infatti, sarebbe
smentita dal fatto che i sistemi della resistente si erano accorti del’anomalia tanto da
intervenire per impedire la terza operazione fraudolenta (come confermato anche
dell’'operatore del call center).

Il ricorrente eccepisce, inoltre, il mancato invio dell’sms alert e della OTP.

Chiarisce che la questione oggetto di ricorso e riconducibile al D.Lgs. n. 11/2010, che
pone a carico del prestatore di servizi di pagamento I'onere di provare la correttezza
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dell'operazione laddove I'utilizzatore neghi di aver autorizzato la transazione (richiama il
Collegio di Coordinamento, dec. n. 897/2014).

Ritiene che nel caso di specie, diversamente da quanto sostenuto dalla resistente, non via
sia prova della sua negligenza né della circostanza che si sia verificato un episodio di
phishing .

Ritiene altresi che lintermediario non abbia neppure fornito prova dell’attivazione di
strumenti posti a tutela dei propri clienti, come prescritto dall’art.8 D.Lgs. n. 11/2010, in
quanto solo l'accesso al conto on line consentiva allo stesso ricorrente di “individuare il
prelievo effettuato ed impedire ulteriori operazioni non autorizzate”.

Il ricorrente, quindi, chiede la restituzione della somma complessiva di € 1.489,40.
L’intermediario, invece, chiede di rigettare nel merito la richiesta di rimborso perché
infondata per le ragioni sopra esposte.

DIRITTO

La controversia in esame concerne un caso classico di phishing attuato mediante invio di
un SMS sull'utenza telefonica del ricorrente.

Preliminarmente, giova rilevare come le operazioni contestate sono state posta in essere
sotto il vigore del d.Igs. 27 gennaio 2010, n. 11, di attuazione della direttiva 2007/64/CE
relativa ai servizi di pagamento nel mercato interno (c.d. PSD), come modificato dal D.Lgs.
218/2017.

Dalla denuncia presentata in data 28.11.2018 emerge esclusivamente che le due
operazioni fraudolente consistono in due pagamenti on line, eseguiti in data 22.11.2018
(data in cui, tra I'altro, il ricorrente dichiara di esserne venuto a conoscenza). Tuttavia, € lo
stesso ricorrente a ricondurre la fattispecie in esame ad un’ipotesi di phishing, attuata
mediante sms, come dichiarato nel reclamo presentato all'intermediario.

Dalla documentazione allegata agli atti risulta che:

- il mittente & riconducibile all’intermediario, al contrario del link di reindirizzamento che
risulta estraneo al resistente;

- dalla copia degli sms versata in atti in sede di repliche emerge che i messaggi relativi alle
transazioni contestate sono stati trasmessi dallo stesso mittente che aveva inviato i codici
utilizzati per altre operazioni e che aveva provveduto ad inviare la nuova password di
accesso a seguito della truffa;

- la data e dgli orari di invio delle password dinamiche corrispondono a quelli delle due
transazioni disconosciute, avvenute il 22.11.2018 alle ore 13.52 e 13.53. Quanto alla
prima operazione, infatti, lo stesso intermediario chiarisce che non bisogna considerare
I'orario del luogo in cui & avvenuta la transazione ma quello italiano, che € appunto quello
di invio delle password dinamiche.

Le parti nulla dicono in merito al blocco della carta. Tuttavia dalla lista dei movimenti
versata in atti, rilasciata in data 29.11.2018, la carta risulta bloccata.

L’intermediario ha allegato il log dei due pagamenti on line contestati, al fine di fornire
evidenza del fatto che la transazioni siano state correttamente processate ed autenticate,
specificando che l'apposizione della “spunta verde” indica che “le operazioni risultano
regolarmente autorizzate al primo tentativo” e che non vi & stato “l'insorgere di richieste
negate (eventualmente contrassegnate da una “X” rossa)’.

L’intermediario ha fornito anche l'inquiry relativo al log delle transazioni disconosciute, con
l'indicazione dell’'ora “italiana” effettiva in cui le stesse sono state eseguite (la prima
operazione, infatti, & stata eseguita all’estero), nonché evidenza dell'avvenuta digitazione
manuale da parte del cliente del codice PAN.
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La resistente ha prodotto, inoltre, specifica evidenza attestante I'avvenuto enroliment della
carta di pagamento al sistema autorizzativo di tipo dinamico, nonché l'invio, tramite sms,
del codice OTP (si osserva che il numero di telefono corrisponde a quello indicato dal
ricorrente nel modulo del ricorso e che la data e I'orario di invio dell’'sms coincidono con
quelli delle transazioni disconosciute).

Inoltre, l'orario di invio dei codici OTP corrisponde a quello in cui sono stati eseguiti i
pagamenti on line contestati.

Dalla documentazione prodotta non si ricavano informazioni circa I'attivazione del servizio
di SMS alert. In ogni caso, il Collegio fa presente che la seconda transazione contestata
(dellimporto di € 500,00) & avvenuta subito dopo la prima (13.52 — 13.53).

In ragione di tutte le descritte evidenze, il Collegio rileva che, nel caso di specie, il sistema
di sicurezza utilizzato era "a due fattori" e, dunque, deve ritenersi che l'intermediario
resistente abbia adempiuto con la dovuta diligenza ai propri obblighi, avendo fornito la
prova dell'invio e della recezione dell’sms con 'OTP all’utenza telefonica del ricorrente. Ne
discende che «una volta che il sistema OTP sia stato chiaramente offerto al cliente e
questi se ne sia avvalso, 'eventuale intrusione fraudolenta di un terzo soggetto debba
ricadere nella pur ristretta area di rischio che la legge pone a carico dell’'utente» (cosi
Collegio di Coordinamento, dec. n. 3498/2012; Collegio Bari, dec. n. 8191/2019).

Le circostanze di fatto sopra indicate inducono il Collegio a ritenere che I'intermediario
abbia indicato elementi di comportamento tali da lasciar supporre la colpa grave in capo al
cliente, ai sensi e per gli effetti di cui all’art. 10, comma 2, del d.Igs. n. 11 del 2010, nella
sua attuale formulazione, consistente nel non aver custodito con la dovuta diligenza i
dispositivi personali necessari per I'utilizzo del sistema di pagamento (in senso conforme,
ex multis, Collegio Milano, dec. n. 142/2017), con l'effetto che la domanda proposta dal
ricorrente non puo essere accolta (in termini cfr. Collegio Bari, dec. n. 24398/2018).
Nemmeno l'eventuale attivazione del sistema di sicurezza sms alert avrebbe potuto avere
rilevanza causale nella vicenda in esame, in quanto le due operazioni contestate, come
sopra rilevato, sono state effettuate ad un minuto di distanza l'una dall'altra (cfr. sul punto
la decisione n. 8553/2019 del Collegio di Coordinamento).

Alla luce di quanto sopra esposto, il ricorso non merita di essere accolto.

P.Q.M.

Il Collegio non accoglie il ricorso.

IL PRESIDENTE

Firmato digitalmente da

BRUNO DE CAROLIS
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